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JEFATURA DE GABINETE DE MINISTROS
SECRETARIA DE GABINETE Y COORDINACION ADMINISTRATIVA
SUBSECRETARIA DE TECNOLOGIAS DE GESTION
OFICINA NACIONAL DE TECNOLOGIAS DE INFORMACION
Disposicion 1/2015
Bs. As.,19/2/2015

VISTO el Expediente CUDAP: EXP-JGM: 0030261/2014 del Registro de la JEFATURA DE
GABINETE DE MINISTROS, el Decreto N° 378 del 27 de abril de 2005, la Decisién Adminis-
trativa N° 669 del 20 de diciembre de 2004, la Resolucién N° 45 del 24 de junio de 2005 de la
entonces SUBSECRETARIA DE LA GESTION PUBLICA, la Disposicién N° 6 del 8 de agosto
de 2005 y Disposicion N° 3 del 27 de agosto de 2013 de la OFICINA DE TECNOLOGIAS DE
INFORMACION, y

CONSIDERANDO:

Que el Decreto N° 378/2005 aprobd los Lineamientos Estratégicos que deberan regir el
Plan Nacional de Gobierno Electronico y los Planes Sectoriales de Gobierno Electronico de
los Organismos de la ADMINISTRACION PUBLICA NACIONAL a fin de promover el empleo
eficiente y coordinado de los recursos de las Tecnologias de la Informacion y las Comuni-
caciones.

Que la Decisién Administrativa N° 669/2004 de la JEFATURA DE GABINETE DE MINIS-
TROS establecié en su articulo 1° que los organismos del Sector Publico Nacional compren-
didos en el articulo 7° de la citada medida deberan dictar o bien adecuar sus politicas de
seguridad de la informacién conforme a la Politica de Seguridad Modelo a dictarse dentro
del plazo de CIENTO OCHENTA (180) dias de aprobada dicha Politica de Seguridad Modelo.

Que el articulo 8° de la mencionada decision administrativa, facultdé al entonces sefnor
SUBSECRETARIO DE LA GESTION PUBLICA de la JEFATURA DE GABINETE DE MINISTROS
a aprobar la Politica de Seguridad Modelo y a dictar las normas aclaratorias y complemen-
tarias de la citada medida, pudiendo dicha autoridad delegar en el DIRECTOR NACIONAL
DE LA OFICINA NACIONAL DE TECNOLOGIAS DE INFORMACION las facultades aludidas.

Que consecuentemente con ello, el articulo 1° de la Resolucion N° 45/2005 de la enton-
ces SUBSECRETARIA DE LA GESTION PUBLICA hoy SECRETARIA DE GABINETE Y COOR-
DINACION ADMINISTRATIVA de la JEFATURA DE GABINETE DE MINISTROS faculté al sefior
DIRECTOR NACIONAL de la OFICINA NACIONAL DE TECNOLOGIAS DE INFORMACION de
la entonces SUBSECRETARIA DE GESTION PUBLICA de la JEFATURA DE GABINETE DE
MINISTROS a aprobar la “Politica de Seguridad de la Informacién Modelo” y dictar las nor-
mas aclaratorias y complementarias que requiera la aplicacion de la Decisién Administrativa
N° 669/2004.

Que la Disposicién N° 620/2005 de la OFICINA NACIONAL DE TECNOLOGIAS DE IN-
FORMACION de la entonces SUBSECRETARIA DE GESTION PUBLICA de la JEFATURA DE
GABINETE DE MINISTROS en su articulo 1° aprobé la “Politica de Seguridad de la Informa-
cion Modelo” ordenada por la Decision Administrativa N° 669/2004, y que sirvié como base
para la elaboracion de las respectivas politicas a dictarse por cada organismo alcanzado por
la citada norma.

Que la Disposicion N° 3/2013 de la OFICINA NACIONAL DE TECNOLOGI’AS, DE INFOR-
MACION de SUBSECRETARIA DE TECNOLOGIAS DE GESTION de la SECRETARIA DE GABI-
NETE Y COORDINACION ADMINISTRATIVA de la JEFATURA DE GABINETE DE MINISTROS
en su articulo 1° aprobo la “Politica de Seguridad de la Informacion Modelo” que reemplazé
y actualizé a los mismos fines a la que fuera aprobada por Disposicién ONTI N° 6/2005.

Que atento al incremento en cantidad y variedad de amenazas y vulnerabilidades que
rodean a los activos de informacién, la “Politica de Seguridad Modelo” oportunamente apro-
bada requiere ser actualizada a fin de mantener su vigencia y nivel de eficacia.

Que la mera elaboracién por parte de los organismos de politicas de seguridad no es
suficiente para garantizar la seguridad de la informacion, la que permite a su vez, garantizar
la prestacion continua e ininterrumpida de los diversos servicios publicos prestados por
dichos organismos.

Que solo a través de la efectiva implementacion de las medidas contempladas en dichas
politicas se podra proteger acabadamente los recursos de informacion de los organismos
como asi también la tecnologia utilizada para su procesamiento.

Que la presente medida se dicta en ejercicio de las facultades conferidas por el articulo
1° de la Resolucion N° 45/2005 de la entonces SUBSECRETARIA DE LA GESTION PUBLICA
actual SECRETARIA DE GABINETE Y COORDINACION ADMINISTRATIVA de la JEFATURA
DE GABINETE DE MINISTROS.

Por ello,

EL DIRECTOR NACIONAL ’ ]
DE LA OFICINA NACIONAL DE TECNOLOGIAS DE INFORMACION
DISPONE:

ARTICULO 1° — Apruébase la “Politica de Seguridad de la Informacién Modelo”, que re-
emplaza a los mismos fines a la aprobada por Disposicién ONTI N° 3/2014, que como Anexo
| forma parte integrante de la presente.

ARTICULO 2° — Instriyase a los organismos del Sector Publico Nacional comprendidos
en el articulo 7° de la Decisién Administrativa N° 669/2004 de la JEFATURA DE GABINETE
DE MINISTROS, a implementar las medidas adoptadas en sus respectivas politicas de se-
guridad de la informacion dentro del plazo de CIENTO OCHENTA (180) dias de publicada la
presente.

ARTICULO 3° — Comuniquese, publiquese, dese a la DIRECCION NACIONAL DEL RE-
GISTRO OFICIAL y archivese. — PEDRO JANICES, Director Nacional, Oficina Nacional de
Tecnologias de Informacion.

ANEXO |
Politica Modelo de Seguridad de la Informacion
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7.2.1 Control: Responsabilidad de la direccion

7.2.2 Control: Concientizacién, formacién y capacitacion en seguridad de la informacion

7.2.3 Control: Proceso disciplinario

7.3 Categoria: Cese del empleo o cambio de puesto de trabajo
7.3.1 Control: Responsabilidad del cese o cambio

7.3.2 Control: Devolucion de activos

7.3.3 Control: Retiro de los derechos de acceso

8. Clausula: Gestion de Activos

8.1 Categoria: Responsabilidad sobre los activos

8.1.1 Control: Inventario de activos

8.1.2 Control: Propiedad de los activos

8.1.3 Control: Uso aceptable de los activos

8.2 Categoria: Clasificacion de la informacién

8.2.1 Control: Directrices de clasificacion

8.2.2 Control: Etiquetado y manipulado de la informacion

8.3 Categoria: Gestién de medios

8.3.1 Control: Administracion de Medios Informaticos Removibles
8.3.2 Control: Eliminacién de Medios de Informacion

8.3.3 Control: Seguridad de los Medios en Transito

9. Clausula: Gestion de Accesos

9.1 Categoria: Requerimientos para la Gestién de Acceso

9.1.1 Control: Politica de Gestion de Accesos

9.1.2 Control: Reglas de Gestion de Acceso

9.2 Categoria: Administraciéon de Gestién de Usuarios

9.2.1 Control: Registracion de Usuarios

9.2.2 Control: Gestion de Privilegios

9.2.3 Control: Gestién de Contrasefias de Usuario

9.2.4 Control: Administracién de Contrasefias Criticas

9.2.5 Control: Revision de Derechos de Acceso de Usuarios
9.3 Categoria: Responsabilidades del Usuario

9.3.1 Control: Uso de Contrasefias

9.4 Categoria: Control de Acceso a Sistemas y Aplicaciones
9.4.1 Control: Politica de Utilizacion de los Servicios de Red
9.4.2 Control: Camino Forzado

9.4.3 Control: Autenticacién de Usuarios para Conexiones Externas
9.4.4 Control: Autenticacién de Nodos

9.4.5 Control: Proteccién de los Puertos (Ports) de Diagndstico Remoto
9.4.6 Control: Subdivision de Redes

9.4.7 Control: Acceso a Internet

9.4.8 Control: Conexién a la Red

9.4.9 Control: Ruteo de Red

9.4.10 Control: Seguridad de los Servicios de Red

9.5 Categoria: Control de Acceso al Sistema Operativo

9.5.1 Control: Identificacién Automatica de Terminales

9.5.2 Control: Procedimientos de Conexién de Terminales
9.5.3 Control: Identificacién y Autenticacion de los Usuarios
9.5.4 Control: Sistema de Administracion de Contrasefias

10. Clausula: Criptografia

10.1 Categoria: Cumplimiento de Requisitos Legales

10.1.1 Control: Politica de Utilizacién de Controles Criptograficos
10.1.2 Control: Cifrado

10.1.3 Control: Firma Digital

10.1.4 Control
10.1.5 Control

10.1.6 Control

: Servicios de No Repudio
: Proteccion de claves criptograficas

: Proteccion de Claves criptograficas: Normas y procedimientos

11. Clausula: Fisica y Ambiental

11.1 Categoria: Areas Seguras

11.1.1 Control:

Perimetro de seguridad fisica

11.1.2 Control: Controles fisicos de entrada

11.1.3 Control: Seguridad de oficinas, despachos, instalaciones

11.1.4 Control: Proteccion contra amenazas externas y de origen ambiental

11.1.5 Control: Trabajo en areas seguras

11.1.6 Control: Areas de acceso pUblico, de carga y descarga

11.2 Categoria: Seguridad de los equipos

11.2.1 Control
11.2.2 Control
11.2.3 Control
11.2.4 Control
11.2.5 Control

11.2.6 Control

: emplazamiento y proteccién de equipos

: Instalaciones de suministro

: Seguridad del cableado

: Mantenimiento de los equipos

: Seguridad de los equipos fuera de las instalaciones

: Reutilizacion o retiro seguro de equipos

11.2.7 Control: Retirada de materiales propiedad del organismo
11.2.8 Control: Politicas de Pantallas Limpias

11.2.9 Control: Politicas de Escritorios Limpios

12. Clausula: Seguridad en las Operaciones

12.1 Categoria: Procedimientos y Responsabilidades operativas
12.1.1 Control: Documentacion de los Procedimientos Operativos
12.1.2 Control: Cambios en las Operaciones

12.1.3 Control: Planificacion de la Capacidad

12.1.4 Control: Separacion de entornos de desarrollo, pruebas y operacionales
12.2 Categoria: Proteccién contra el malware (codigo malicioso)
12.2.1 Control: Control contra el malware (cédigo malicioso)
12.2.2 Control: Cédigo Movil

12.3 Categoria: Resguardo (backup)

12.3.1 Control: Resguardo de la Informacion

12.4 Categoria: Registro y Monitoreo

12.4.1 Control: Registro de eventos

12.4.2 Control: Proteccion del registro de informacion

12.4.3 Control: Registro del Administrador y del Operador

12.4.4 Control: Sincronizacion de Relojes

12.5 Categoria: Control de Software Operacional

12.5.1 Control: Instalacién de software en sistemas operacionales
12.6 Categoria: Administracion de vulnerabilidades técnicas
12.6.1 Control: Administracion de vulnerabilidades técnicas

12.6.2 Control: Restricciones en la instalacion de software

12.7 Categoria: Consideraciones sobre la auditoria de los sistemas de informacion

12.7.1 Control: Controles de auditoria de los sistemas de informacién

13. Clausula: Gestion de Comunicaciones

13.1 Categoria: Gestion de la Red

13.1.1 Control: Redes

13.1.2 Control: Seguridad de Servicio de red

13.2 Categoria: Transferencia de informacion

13.2.1 Control: Procedimientos y controles de intercambio de la informacion
13.2.2 Control: Acuerdos de Intercambio de Informacién

13.2.3 Control: Seguridad de la Mensajeria
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13.2.4 Control: Acuerdos de confidencialidad

14. Clausula: Adquisicién, desarrollo y mantenimiento de sistemas
14.1 Categoria: Requerimientos de Seguridad de los Sistemas

14.1.1 Control: Andlisis y Especificaciones de los Requerimientos de seguridad
14.1.2 Control: Seguridad de servicios aplicativos en redes publicas
14.1.3 Control: Proteccion de servicios de aplicativos

14.2 Categoria: Seguridad en los Sistemas de Aplicacion

14.2.1 Control: Validacion de Datos de Entrada

14.2.2 Control: Controles de Procesamiento Interno

14.2.3 Control: Autenticacién de Mensajes

14.2.4 Control: Validacién de Datos de Salidas

14.3 Categoria: Seguridad de los Archivos del Sistema

14.3.1 Control: Software Operativo

14.3.2 Control: Proteccioén de los Datos de Prueba del Sistema
14.3.3 Control: Cambios a Datos Operativos

14.3.4 Control: Acceso a las Bibliotecas de Programas fuentes

14.4 Categoria: Seguridad de los Procesos de Desarrollo y Soporte
14.4.1 Control: Procedimiento de Control de Cambios

14.4.2 Control: Revision Técnica de los Cambios en el sistema Operativo
14.4.3 Control: Restriccion del Cambio de Paquetes de Software
14.4.4 Control: Canales Ocultos y Cédigo Malicioso

14.4.5 Control: Desarrollo Externo de Software

14.5 Categoria: Gestion de vulnerabilidades técnicas

14.5.1 Control: Vulnerabilidades técnicas

15. Clausula: Relaciones con Proveedores

15.1 Categoria: Seguridad de la informacion en las relaciones con el proveedor

15.1.1 Control: Politica de seguridad de la informacion para las relaciones con el proveedor

15.1.2 Control: Abordar la seguridad dentro de los acuerdos del proveedor

15.1.3 Control: Cadena de suministro de tecnologias de la informacién y comunicaciones
15.2 Categoria: Administracion de prestacion de servicios de proveedores

15.2.1 Control: Supervision y Revision de los servicios del proveedor

15.2.2 Control: Gestiéon de cambios a los servicios del proveedor

16. Clausula: Gestion de Incidentes de Seguridad

16.1 Categoria: Informe de los eventos y debilidades de la seguridad de la informacién
16.1.1 Control: Reporte de los eventos de la seguridad de informacion

16.1.2 Control: Reporte de las debilidades de la seguridad

16.1.3 Control: Comunicacién de Anomalias del Software

16.2 Categoria: Gestién de los Incidentes y mejoras de la seguridad de la informacién
16.2.1 Control: Responsabilidades y procedimientos

16.2.2 Control: Aprendiendo a partir de los incidentes de la seguridad de la informacion
16.2.3 Control: Procesos Disciplinarios

17. Clausula: Gestion de la Continuidad

17.1 Categoria: Gestion de continuidad del Organismo

17.1.1 Control: Proceso de Administracion de la continuidad del Organismo

17.1.2 Control: Continuidad de las Actividades y Analisis de los impactos

17.1.3 Control: Elaboracién e implementacioén de los planes de continuidad de las Actividades

del Organismo

17.1.4 Control: Marco para la Planificacion de la Continuidad de las Actividades del

Organismo

17.1.5 Control: Ensayo, Mantenimiento y Reevaluacion de los Planes de continuidad del

Organismo
17.2 Categoria: Redundancias

17.2.1 Control: Disponibilidad de las instalaciones de procesamiento de la informacion

18. Clausula: Cumplimiento

18.1 Categoria: Cumplimiento de Requisitos Legales

18.1.1 Control: Identificacion de la Legislacion Aplicable

18.1.2 Control: Derechos de Propiedad Intelectual

18.1.3 Control: Proteccién de los Registros del Organismo

18.1.4 Control: Proteccion de Datos y Privacidad de la Informacién Personal

18.1.5 Control: Prevencién del Uso Inadecuado de los Recursos de Procesamiento de Informacion

18.1.6 Control: Regulacién de Controles para el Uso de Criptografia

18.1.7 Control: Recoleccién de Evidencia

18.1.8 Control: Delitos Informaticos

18.2 Categoria: Revisiones de la Politica de Seguridad y la Compatibilidad Técnica

18.2.1 Control: Cumplimiento de la Politica de Seguridad

18.2.2 Control: Verificacion de la Compatibilidad Técnica

18.3 Categoria: Consideraciones de Auditorias de Sistemas

18.3.1 Controles de Auditoria de Sistemas

18.3.2 Control: Proteccion de los Elementos Utilizados por la Auditoria de Sistemas

18.3.3 Control: Sanciones Previstas por Incumplimiento

1. Introduccién

En diciembre de 2004, la DA N° 669/2004 de la Jefatura de Gabinete de Ministros establecié
la obligatoriedad para los organismos del Sector Publico Nacional (comprendidos en los incisos a)
y c) del articulo 8° de la Ley N° 24.156 y sus modificatorias) de:

e Dictar una politica de Seguridad de la Informacién conforme la Politica de Seguridad Mode-
lo, o adecuar sus Politicas de Seguridad conforme al Modelo aprobado.

e Conformar un Comité de Seguridad en la Informacién.

e Designar un coordinador del Comité de Seguridad de la Informacién.

e Establecer las funciones del Comité de Seguridad de la Informacion.

En 2005 mediante la Disposicion N° 6/2005 de la Oficina Nacional de Tecnologias de Informacién
se aprueba la primera “Politica de Seguridad de la Informaciéon Modelo” y en mayo del 2014 se pro-
cedi6 a realizar la actualizacién de aquel Modelo, en base a las actualizaciones sufridas por la norma
ISO/IEC 27002 version 2013 y la incorporacion de temas como los que se mencionan a continuacion:

Los aspectos clave de esta actualizacion son:

Fundamentales

e Compromiso y apoyo de la direccién de la organizacion.

e Definicion clara de un alcance apropiado.

e Concientizacion y formacion del personal.

e Evaluacion de riesgos exhaustiva y adecuada a la organizacion.

e Compromiso de mejora continua.

e Establecimiento de politicas y normas.

¢ Organizacion y comunicacion.

e Actualizacion de controles.

e Inclusién de la clausula o dominio:

e Criptografia

e Gestion de Proveedores

e Seguridad en las Operaciones

Factores criticos de éxito

e La concientizacién del empleado por la seguridad. Principal objetivo a conseguir.

¢ Realizacién de comités de direcciéon con descubrimiento continuo de no conformidades o
acciones de mejora.

e Creacion de un sistema de gestién de incidentes que recoja notificaciones continuas por
parte de los usuarios (los incidentes de seguridad deben ser reportados y analizados).

e | a seguridad absoluta no existe, se trata de reducir el riesgo a niveles asumibles.
¢ | a seguridad no es un producto, es un proceso.

e L a seguridad no es un proyecto, es una actividad continua y el programa de proteccién re-
quiere el soporte de la organizacion para tener éxito.

e La seguridad debe ser inherente a los procesos de informacion y de la organizacion.
Riesgos

e Temor ante el cambio: resistencia de las personas.
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¢ Discrepancias en los comités de direccién.

¢ Delegacion de todas las responsabilidades en departamentos técnicos.

¢ No asumir que la seguridad de la informacion es inherente a los procesos de la organizacion.
¢ Planes de formacion y concientizacién inadecuados.

e Definicion poco clara del alcance.

e Exceso de medidas técnicas en detrimento de la formacién, concientizaciéon y medidas de
tipo organizativo.

e Falta de comunicacién de los progresos al personal de la organizacion.

Se hace saber que queda expresamente prohibido el uso para fines comerciales del presente
documento. Asimismo, las personas autorizadas para usar la “Politica Modelo” podran copiarla,
modificarla y reproducirla Unicamente para aquellos fines a los cuales estéa destinada.

El presente modelo podra sufrir modificaciones futuras, de acuerdo a las novedades que se
registren en la materia que trata, las cuales seran debidamente aprobadas y comunicadas.

1.1 Alcance

La presente Politica de Seguridad de la Informacién se dicta en cumplimiento de las disposi-
ciones legales vigentes, con el objeto de gestionar adecuadamente la seguridad de la informacién,
los sistemas informaticos y el ambiente tecnolégico del Organismo.

Debe ser conocida y cumplida por toda la planta de personal del Organismo, tanto se trate de
funcionarios politicos como técnicos, y sea cual fuere su nivel jerarquico y su situacion de revista.

1.2 ({Qué es seguridad de la informacién?

La informacion es un activo que, como otros activos importantes, es esencial y en consecuen-
cia necesita ser protegido adecuadamente.

La informacién puede existir en muchas formas. Puede estar impresa o escrita en un papel,
almacenada electronicamente, transmitida por correo o utilizando medios electronicos, mostra-
da en peliculas o hablada en una conversacion. Cualquiera que sea la forma que tome la informa-
cion, o medio por el cual sea almacenada o compartida, siempre debiera estar apropiadamente
protegida.

La seguridad de la informacion es la proteccién de la informacion de un rango amplio de
amenazas para poder asegurar la continuidad del negocio, minimizar el riesgo de la operaciény la
operacion normal del organismo.

La seguridad de la informacion se logra implementando un adecuado conjunto de contro-
les; incluyendo politicas, procesos, procedimientos, estructuras organizacionales y funciones
de software y hardware. Se necesitan establecer, implementar, monitorear, revisar y mejorar
estos controles cuando sea necesario para asegurar que se cumplan los objetivos de seguri-
dad y comerciales especificos. Esto se debiera realizar en conjuncién con otros procesos de
gestién del organismo.

1.3 ¢Por qué es necesario?

La informacion y los procesos, sistemas y redes de apoyo son activos importantes. Definir,
lograr, mantener y mejorar la seguridad de la informacién puede ser esencial para mantener una
eficacia en la operacién de las actividades del organismo, observancia legal e imagen.

Las organizaciones y sus sistemas y redes de informacién enfrentan amenazas de seguridad
de un amplio rango de fuentes; incluyendo fraude por computadora, espionaje, sabotaje, vanda-
lismo, fuego o inundacioén. Las causas de dafio como cédigo malicioso, pirateo computarizado
o ataques de denegacién servicio se hacen cada vez mas comunes, mas ambiciosas y cada vez
mas sofisticadas.

La seguridad de la informacion es importante tanto para negocios del sector publico como pri-
vado, y para proteger las infraestructuras criticas. En ambos sectores, la seguridad de la informa-
cion funcionara como un facilitador; por ejemplo para lograr e-gobierno o e-negocio, para evitar
o reducir los riesgos relevantes, La interconexidn de redes publicas y privadas y el intercambio de
fuentes de informacién incrementan la dificultad de lograr un control del acceso. La tendencia a la
computacion distribuida también ha debilitado la efectividad de un control central y especializado.

Muchos sistemas de informacién no han sido disefiados para ser seguros. La seguridad que
se puede lograr a través de medios técnicos es limitada, y debiera ser apoyada por la gestion y
los procedimientos adecuados. Identificar qué controles establecer requiere de un planeamiento
cuidadoso y prestar atencién a los detalles. La gestion de la seguridad de la informacién requiere,
como minimo, la participacion de los diferentes grupos de interés, proveedores, terceros, clientes
u otros grupos externos. También se puede requerir asesoria especializada de organizaciones
externas.

1.4 Requerimientos de seguridad

Todo comienza con identificar los requerimientos de seguridad. Existen tres fuentes principa-
les de requerimientos de seguridad, Una fuente se deriva de evaluar los riesgos para la organiza-
cién, tomando en cuenta la estrategia general y los objetivos del organismo.

A través de la evaluacion del riesgo, se identifican las amenazas para los activos, se evalla la
vulnerabilidad y la probabilidad de ocurrencia y se calcula el impacto potencial.

Otra fuente son los requerimientos legales, reguladores, estatutarios y contractuales que tie-
nen que satisfacer una organizacion, sus socios comerciales, contratistas y proveedores de servi-
cio; y su ambiente sociocultural.

Otra fuente es el conjunto particular de principios, objetivos y requerimientos funcionales
para el procesamiento de la informacién que una organizacion ha desarrollado para sostener
Sus operaciones.

1.5 Evaluacién de los riesgos de seguridad
Los requerimientos de seguridad se identifican mediante una evaluacion metédica de los ries-

gos de seguridad. El gasto en controles debiera ser equilibrado con el dafio operacional probable
resultado de fallas en la seguridad.

Los resultados de la evaluacién del riesgo ayudaran a guiar y determinar la accion de gestion
apropiada y las prioridades para manejar los riesgos de seguridad de la informacién, e implemen-
tar los controles seleccionados para protegerse contra esos riesgos.

La evaluacioén del riesgo se debiera repetir periodicamente para tratar cualquier cambio que
podria influir en los resultados de la evaluacion del riesgo.

Se puede encontrar méas informacion de la evaluacion de los riesgos de seguridad en la clau-
sula 4.1 “Evaluando los riesgos de la seguridad”.

1.6 Seleccion de controles

Una vez que se han identificado los requerimientos y los riesgos de seguridad y se han tomado
las decisiones para el tratamiento de los riesgos, se debieran seleccionar los controles apropiados
y se debieran implementar para asegurar que los riesgos se reduzcan a un nivel aceptable.

La seleccion de los controles de seguridad depende de las decisiones organizacionales basa-
das en el criterio de aceptacion del riesgo, opciones de tratamiento del riesgo y el enfoque general
para la gestién del riesgo aplicado a la organizacion, y también debieran estar sujetas a todas las
regulaciones y legislacion nacionales e internacionales aplicables.

1.7 {Como empezar?

Se pueden considerar un nimero de controles como un buen punto de inicio para la imple-
mentacion de la seguridad de la informacion. Estos se basan en requerimientos legales esenciales
0 pueden ser considerados como una practica comun para la seguridad de la informacion.

Los controles considerados como esenciales para una organizaciéon desde el punto de vista
legislativo incluyen, dependiendo de la legislacion aplicable:

a) proteccioén de datos y privacidad de la informacién personal,

b) proteccién de los registros organizacionales,

c) derechos de propiedad intelectual.

Los controles considerados, practica comun para la seguridad de la informacién, incluyen:
a) documento de la politica de seguridad de la informacién;

b) asignacion de responsabilidades de la seguridad de la informacion;

c) conocimiento, educacién y capacitacion en seguridad de la informacién;
d) procesamiento correcto en las aplicaciones;

€) gestién de la vulnerabilidad técnica;

f) gestion de la continuidad operacional;

g) gestion de los incidentes y mejoras de la seguridad de la informacién.

Estos controles se aplican a la mayoria de las organizaciones y en la mayoria de los escena-
rios.

Se debiera notar que aunque los controles en esta politica son importantes y debieran ser
considerados, se debiera determinar la relevancia de cualquier control a la luz de los riesgos es-
pecificos que enfrenta la organizacion. Por lo tanto, aunque el enfoque arriba mencionado es
considerado como un buen punto de inicio, no reemplaza la selecciéon de controles basada en la
evaluacion del riesgo.

1.8 Factores criticos de éxito

La experiencia ha demostrado que los siguientes factores con frecuencia son criticos para
una exitosa implementacién de la seguridad de la informacion dentro de una organizacion:

a) politica, objetivos y actividades de seguridad de informacion que reflejan los objetivos del
organismo;

b) un enfoque y marco referencial para implementar, mantener, monitorear y mejorar la segu-
ridad de la informacién que sea consistente con la cultura organizacional;

c) soporte visible y compromiso de todos los niveles de gestion;

d) un buen entendimiento de los requerimientos de seguridad de la informacion, evaluacién
del riesgo y gestién del riesgo;

€) comunicacion efectiva de la seguridad de la informacién con todos los directores, emplea-
dos y otras partes para lograr conciencia sobre el tema;

f) distribucion de lineamientos sobre la politica y los estandares de seguridad de la informa-
cién para todos los directores, empleados y otras partes involucradas;

g) provision para el financiamiento de las actividades de gestién de la seguridad de la infor-
macioén;

h) proveer el conocimiento, capacitacion y educacién apropiados;
i) establecer un proceso de gestién de incidentes de seguridad de la informacion;

j) implementacion de un sistema de medicidn que se utiliza para evaluar el desempefo en la
gestion de la seguridad de la informacion y retroalimentacion de sugerencias para el mejoramiento.

2. Términos y Definiciones
2.1 Seguridad de la Informacion

La seguridad de la informacién se entiende como la preservacion de las siguientes caracte-
risticas:

Confidencialidad: se garantiza que la informacion sea accesible s6lo a aquellas personas au-
torizadas a tener acceso a la misma.
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Integridad: se salvaguarda la exactitud y totalidad de la informacion y los métodos de proce-
samiento.

Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a la informacion y a
los recursos relacionados con la misma, toda vez que lo requieran.

Adicionalmente, deben considerarse los conceptos de:

Autenticidad: busca asegurar la validez de la informacion en tiempo, forma y distribucion. Asimismo,
se garantiza el origen de la informacién, validando el emisor para evitar suplantacién de identidades.

Auditabilidad: define que todos los eventos de un sistema deben poder ser registrados para
su control posterior.

Proteccion a la duplicacion: consiste en asegurar que una transaccion soélo se realiza una vez,
a menos que se especifique lo contrario. Impedir que se grabe una transaccion para luego repro-
ducirla, con el objeto de simular multiples peticiones del mismo remitente original.

No repudio: se refiere a evitar que una entidad que haya enviado o recibido informacion alegue
ante terceros que no la envié o recibio.

Legalidad: referido al cumplimiento de las leyes, normas, reglamentaciones o disposiciones a
las que esté sujeto el Organismo.

Confiabilidad de la Informacién: es decir, que la informacién generada sea adecuada para
sustentar la toma de decisiones y la ejecucion de las misiones y funciones.

A los efectos de una correcta interpretacion de la presente Politica, se realizan las siguientes
definiciones:

Informacion: Se refiere a toda comunicacién o representacion de conocimiento como datos,
en cualquier forma, con inclusién de formas textuales, numéricas, graficas, cartograficas, narrati-
vas o audiovisuales, y en cualquier medio, ya sea magnético, en papel, en pantallas de computa-
doras, audiovisual u otro.

Sistema de Informacion. Se refiere a un conjunto independiente de recursos de informacién
organizados para la recopilacion, procesamiento, mantenimiento, transmision y difusion de infor-
macion segun determinados procedimientos, tanto automatizados como manuales.

Tecnologia de la Informacion: Se refiere al hardware y software operados por el Organismo o
por un tercero que procese informacioén en su nombre, para llevar a cabo una funcién propia del
Organismo, sin tener en cuenta la tecnologia utilizada, ya se trate de computacion de datos, tele-
comunicaciones u otro tipo.

Propietario de la Informacién: Define a la persona responsable de la integridad, confidenciali-
dad y disponibilidad de una cierta informacién.

2.2 Evaluacion de Riesgos

Se entiende por evaluacién de riesgos a la evaluacion de las amenazas y vulnerabilidades
relativas a la informacién y a las instalaciones de procesamiento de la misma, la probabilidad de
que ocurran y su potencial impacto en la operatoria del Organismo.

2.2 Tratamiento de Riesgos

Proceso de seleccion e implementacion de medidas para modificar el riesgo.

2.3 Gestién de Riesgos

Actividades coordinadas para dirigir y controlar una organizacion en lo que concierne al riesgo.

NOTA. La gestion de riesgos usualmente incluye la evaluacién de riesgos, el tratamiento de
riesgos, la aceptacion de riesgos y la comunicacion de riesgos.

2.4 Comité de Seguridad de la Informacién

El Comité de Seguridad de la Informacion, es un cuerpo integrado por representantes de
todas las areas sustantivas del Organismo, destinado a garantizar el apoyo manifiesto de las auto-
ridades a las iniciativas de seguridad.

2.5 Responsable de Seguridad de la Informacién

Es la persona que cumple la funcién de supervisar el cumplimiento de la presente Politica y
de asesorar en materia de seguridad de la informacion a los integrantes del Organismo que asi lo
requieran.

2.6 Incidente de Seguridad

Un incidente de seguridad es un evento adverso en un sistema de computadoras, o red de
computadoras, que puede comprometer o compromete la confidencialidad, integridad y/o dispo-
nibilidad de la informacién. Puede ser causado mediante la explotacion de alguna vulnerabilidad o
un intento o amenaza de romper los mecanismos de seguridad existentes.

2.7 Riesgo

Combinacion de la probabilidad de ocurrencia de un evento y sus consecuencias o impacto.

2.8 Amenaza

Una causa potencial de un incidente no deseado, el cual puede ocasionar dafos a un sistema
u organizacion.

2.9 Vulnerabilidad

Una debilidad de un activo o grupo de activos que puede ser aprovechada por una amenaza.

2.10 Control

Medio para gestionar el riesgo, incluyendo politicas, procedimientos, directrices, practicas
o estructuras organizacionales, las cuales pueden ser de naturaleza administrativa, técnica, de

gestion, o legal.

NOTA. Control es también utilizado como sinénimo de salvaguarda o de contramedida.

3. Estructura de la politica Modelo
Este modelo que se divide en dos partes, y guarda la siguiente estructura:

e Cuatro capitulos introductorios, con los términos generales y el establecimiento de la Eva-
luacion y el Tratamiento de los riesgos,

e Catorce clausulas que abarcan los diferentes aspectos o dominios de la seguridad de la
informacioén. Se presentan de manera sistematica y consistente.

—1. Introducdén
2. Téminosy Definiciones
— 3. Estructurade la Politicamodelo
4 Evaluacion y tratamiento de riesgos
] Capitulos iy
Politicade Clausulas B g
Seguridad '

5. Politica de Seguridad

6. Organizacion

7. Seguridad de RRHH

8. Gestion de Activos

9. Geslion de Acceso

10. Criptografia

11. Seguridad Fsicay Ambiental

12. Seguridad en las Operaciones

13. Seguridad en las Comunicaciones
14. Adquisicién, Desarrollo y mantenimiento de sistemas Objetivo = reultado deseado
15. Relaciones con Proveedores i e

16. Gestion de Incidentesde Seguridad Controles = parmitigar fesgos
17. Gestion de la Continuidad

18. Cumplimiento

77 o

Politicasx clausula

Cada clausula contiene un nimero de categorias o grupo de controles de seguridad princi-
pales. Las catorce clausulas (acompafiadas por el nimero de categorias de seguridad principales
incluidas dentro de cada clausula) son:

- Politica de Seguridad (1);

- Organizacién (2);

- Recursos Humanos (3);

- Gestion de Activos (3);

- Gestion de Accesos (5);

- Criptografia (1);

- Seguridad Fisica y Ambiental (2);

- Seguridad de las Operaciones (7);

- Seguridad de las Comunicaciones (2);

- Adquisicién, Desarrollo y Mantenimiento de Sistemas (5);

- Relaciones con Proveedores (3);

- Gestion de Incidentes de seguridad de la informacion (2);

- Gestion de la Continuidad (2);

- Cumplimiento (3).

Por ultimo, por cada categoria, se establece un objetivo y contiene uno o mas controles a
realizar.

A modo de sintesis se enuncia a continuacion la estructura de cada clausula:
- Clausula o dominio

1. Generalidades

2. Objetivos

3. Alcance

4 Responsabilidades

5. Politica

- Categorias

e Objetivo

- Controles

Las catorce cladusulas o dominios son:
- Clausulas

1. Politica de seguridad

2. Organizacién

3. Recursos humanos
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4. Gestion de activos

5. Gestion de Accesos

6. Criptografia

7. Seguridad Fisica y Ambiental

8. Seguridad de las operaciones

9. Seguridad de las comunicaciones

10. Adquisicion, desarrollo y mantenimiento de sistemas

11. Relaciones con Proveedores

12. Gestién de Incidentes de seguridad de la informacién

13. Gestién de continuidad

14. Cumplimento

4. Evaluacion y tratamiento de riesgos

Generalidades

Todo Organismo se encuentra expuesto a riesgos en materia de seguridad de la informacion.
No existe la seguridad completa, por lo que es necesario conocer cual es el mapa de riesgos al
cual se enfrenta el organismo y tomar acciones tendientes a minimizar los posibles efectos nega-

tivos de la materializacién de dichos riesgos.

Es por ello que resulta imprescindible gestionar los riesgos del Organismo, como pilar funda-
mental para la gestion de seguridad.

Objetivo

Conocer los riesgos a los que se expone el Organismo en materia de seguridad de la infor-
macion.

Generar informacion de utilidad para la toma de decisiones en materia de controles de segu-
ridad.

Alcance

Esta Politica se aplica a toda la informacién administrada en el Organismo, cualquiera sea el
soporte en que se encuentre.

Responsabilidad

El Comité de Seguridad de la Informacion sera responsable de que se gestionen los riesgos
de seguridad de la informacion, brindando su apoyo para el desarrollo de dicho proceso y su man-
tenimiento en el tiempo.

El Responsable de Seguridad de la Informacién junto con los Titulares de Unidades Orga-
nizativas sera responsable del desarrollo del proceso de gestién de riesgos de seguridad de la
informacion.

Politica
4.1 Evaluacién de los riesgos de seguridad

El Organismo evaluara sus riesgos identificandolos, cuantificandolos y priorizandolos en fun-
cién de los criterios de aceptacién de riesgos y de los objetivos de control relevantes para el mis-
mo. Los resultados guiaran y determinaran la apropiada accién de la direccién y las prioridades
para gestionar los riesgos de seguridad de la informacion y para la implementacion de controles
seleccionados para protegerse contra estos riesgos.

Se debe efectuar la evaluacion de riesgos periddicamente, para tratar con los cambios en los
requerimientos de seguridad y en las situaciones de riesgo, por ejemplo: cambios producidos en
activos, amenazas, vulnerabilidades, impactos, valoracién de riesgos. Asimismo, se debe efectuar
la evaluacion cada vez que ocurran cambios significativos. Es conveniente que estas evaluaciones
de riesgos se lleven a cabo de una manera metddica capaz de producir resultados comparables
y reproducibles.

El alcance de una evaluacion de riesgos puede incluir a todo el Organismo, una parte, un
sistema de informacion particular, componentes especificos de un sistema, o servicios. Resulta
recomendable seguir una metodologia de evaluacion de riesgos para llevar a cabo el proceso.

4.2 Tratamiento de riesgos de seguridad

Antes de considerar el tratamiento de un riesgo, el Organismo debe decidir los criterios para de-
terminar si los riesgos pueden, o no, ser aceptados. Los riesgos pueden ser aceptados si por ejemplo:
se evalué que el riesgo es bajo o que el costo del tratamiento no es econémicamente viable para la
organizacion. Tales decisiones deben ser tomadas por las autoridades y debidamente documentadas.

Para cada uno de los riesgos identificados durante la evaluacion de riesgos, se necesita tomar
una decision para su tratamiento. Las posibles opciones para el tratamiento de riesgos incluyen:

a) Mitigar los riesgos mediante la aplicacion de controles apropiados para reducir los riesgos;

b) Aceptar los riesgos de manera objetiva y consciente, siempre y cuando éstos satisfagan
claramente la politica y los criterios de aceptacion de riesgos del Organismo;

c) Evitar los riesgos, eliminando las acciones que dan origen a la ocurrencia de estos;

d) Transferir los riesgos asociados a otras partes interesadas, por ejemplo: compafias de
seguro o proveedores.

Para aquellos riesgos donde la decision ha sido la mitigacion, se buscara reducir los riesgos
a un nivel aceptable mediante la implementacion de controles, teniendo en cuenta lo siguiente:

a) requerimientos y restricciones de legislaciones y regulaciones nacionales e internacionales;

b) objetivos organizacionales;

c) requerimientos y restricciones operativos;

d) costo de implementacién y operacion en relacion directa a los riesgos reducidos, y propor-
cionales a los requerimientos y restricciones del Organismo;

€) la necesidad de equilibrar las inversiones en la implementacién y operacion de los controles
contra el dafio que podria resultar de las fallas de seguridad.

Los controles a implementar pueden ser seleccionados del contenido de las clausulas de esta
politica, o se pueden establecer nuevos controles para satisfacer necesidades especificas del Or-
ganismo. Es necesario reconocer que algunos controles pueden no ser aplicables a todo sistema
de informacion o a su ambiente, y podrian no ser aplicables en todos los Organismos.

Se debe recordar que ningun conjunto de controles puede alcanzar la seguridad absoluta. Los
controles implementados deben ser evaluados permanentemente para que puedan ser mejorados
en eficiencia y efectividad.

5. Clausula: Politica de Seguridad de la Informacién

Generalidades

La informacion es un recurso que, como el resto de los activos, tiene valor para el Organismo
y por consiguiente debe ser debidamente protegida.

Las Politicas de Seguridad de la Informacién protegen a la misma de una amplia gama de amena-
zas, a fin de garantizar la continuidad de los sistemas de informacién y de la operacién del Organismo,
minimizar los riesgos de dafio y asegurar el eficiente cumplimiento de los objetivos del Organismo.

Es importante que los principios de la Politica de Seguridad sean parte de la cultura organi-
zacional.

Para esto, se debe asegurar un compromiso manifiesto de las maximas Autoridades del Orga-
nismo y de los titulares de Unidades Organizativas para la difusion, consolidacién y cumplimiento
de la presente Politica.

Objetivo

Proteger los recursos de informacion del Organismo vy la tecnologia utilizada para su proce-
samiento, frente a amenazas, internas o externas, deliberadas o accidentales, con el fin de ase-
gurar el cumplimiento de la confidencialidad, integridad, disponibilidad, legalidad y confiabilidad
de la informacion.

Asegurar la implementacion de las medidas de seguridad comprendidas en esta Politica,
identificando los recursos y las partidas presupuestarias correspondientes, sin que ello implique
necesariamente la asignacién de partidas adicionales,

Mantener la Politica de Seguridad del Organismo actualizada, a efectos de asegurar su vigen-
ciay nivel de eficacia.

Alcance

Esta Politica se aplica en todo el ambito del Organismo, a sus recursos y a la totalidad de los
procesos, ya sean internos o externos vinculados a la entidad a través de contratos o acuerdos
con terceros.

Responsabilidad

Todos los Directores Nacionales o Generales, Gerentes o equivalentes, titulares de Unidades Orga-
nizativas, tanto se trate de autoridades politicas o personal técnico y sea cual fuere su nivel jerarquico
son responsables de la implementacion de esta Politica de Seguridad de la Informacién dentro de sus
areas de responsabilidad, asi como del cumplimiento de dicha Politica por parte de su equipo de trabajo.

La Politica de Seguridad de la Informacién es de aplicaciéon obligatoria para todo el personal
del Organismo, cualquiera sea su situacion de revista, el area a la cual se encuentre afectada y
cualquiera sea el nivel de las tareas que desempefie.

Las maximas autoridades del Organismo aprueban esta Politica y son responsables de la
autorizacion de sus modificaciones.

El Comité de Seguridad de la Informacién del Organismo,

e procederd a revisar y proponer a la maxima autoridad del Organismo para su aprobacion la
Politica de Seguridad de la Informacién y las funciones generales en materia de seguridad de la
informacion;

e monitoreara cambios significativos en los riesgos que afectan a los recursos de informacion
frente a las amenazas mas importantes;

e tomara conocimiento y supervisara la investigacién y monitoreo de los incidentes relativos
a la seguridad;

e aprobara las principales iniciativas para incrementar la seguridad de la informacion, de
acuerdo a las competencias y responsabilidades asignadas a cada area', asi como acordard y
aprobara metodologias y procesos especificos relativos a seguridad de la informacioén;

e garantizara que la seguridad sea parte del proceso de planificacion de la informacion; eva-
luaray coordinard la implementacién de controles especificos de seguridad de la informacion para
nuevos sistemas o servicios;

e promoverad la difusién y apoyo a la seguridad de la informacién dentro del Organismo y coor-
dinara el proceso de administracion de la continuidad de las actividades del Organismo.

' Se refiere a dar curso a las propuestas presentadas por parte de las areas de acuerdo a sus competencias,
elevandolas a la méaxima autoridad, a través del Comité de Seguridad, con relaciéon a la seguridad de la
informacién del Organismo. Dichas iniciativas deben ser aprobadas luego por la maxima autoridad del
Organismo.
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El Coordinador del Comité de Seguridad de la Informacion sera el responsable de:

e coordinar las acciones del Comité de Seguridad de la Informacién y de

e impulsar la implementacién y cumplimiento de la presente Politica.

El Responsable de Seguridad de la Informacion:

e cumplira funciones relativas a la seguridad de los sistemas de informacion del Organismo, lo
cual incluye: la supervision de todos los aspectos inherentes a los temas tratados en la presente
Politica.

Los Propietarios de la informacién y Propietarios de activos son responsables de:

e clasificar la informacién de acuerdo con el grado de sensibilidad y criticidad de la misma,

e documentar y mantener actualizada la clasificacion efectuada, y

e definir qué usuarios deben tener permisos de acceso a la informacion de acuerdo a sus
funciones y competencia.

El Responsable del Area de Recursos Humanos o quien desempefie esas funciones, cumplira
la funcion de:

e notificar a todo el personal que ingresa de sus obligaciones respecto del cumplimiento de
la Politica de Seguridad de la Informacién y de todas las normas, procedimientos y practicas que
de ella surjan.

e Asimismo, tendra a su cargo la notificacion de la presente Politica a todo el personal,
de los cambios que en ella se produzcan, la implementacién de la suscripcién de los Com-
promisos de Confidencialidad (entre otros) y las tareas de capacitacién continua en materia
de seguridad.

El Responsable del Area Informatica cumplira la funcidn de cubrir los requerimientos de
seguridad informatica establecidos para la operacién, administracién y comunicacioén de los
sistemas y recursos de tecnologia del Organismo. Por otra parte tendra la funcién de efectuar
las tareas de desarrollo y mantenimiento de sistemas, siguiendo una metodologia de ciclo de
vida de sistemas apropiada, y que contemple la inclusion de medidas de seguridad en los
sistemas en todas las fases.

El Responsable del Area Legal o Juridica verificara el cumplimiento de la presente Politica en
la gestidon de todos los contratos, acuerdos u otra documentacion del Organismo con los emplea-
dos 'y, en caso de existir, con los terceros. Asimismo, asesorara en materia legal al Organismo, en
lo que se refiere a la seguridad de la informacién.

Los usuarios de la informacion y de los sistemas utilizados para su procesamiento son res-
ponsables de conocer, dar a conocer, cumplir y hacer cumplir la Politica de Seguridad de la Infor-
macion vigente.

La Unidad de Auditoria Interna, o en su defecto quien sea propuesto por el Comité de
Seguridad de la Informacién es responsable de practicar auditorias periddicas sobre los sis-
temas y actividades vinculadas con la tecnologia de informacién, debiendo informar sobre
el cumplimiento de las especificaciones y medidas de seguridad de la informacion estable-
cidas por esta Politica y por las normas, procedimientos y practicas que de ella surjan (Ver
Clausula 18: Cumplimiento),

Politica

5.1 Categoria: Politica de Seguridad de la informacion

Objetivo

Proporcionar a la Direccién Superior la direccion y soporte para la seguridad de la informacién
en concordancia con los requerimientos y las leyes y regulaciones relevantes. La gerencia debe
establecer claramente la direccién de la politica en linea con los objetivos.

5.1.1 Control: Documento de la politica de seguridad de la informacion

El documento de la politica debe ser aprobado por el Comité de Seguridad, publicado y co-
municado a todos los empleados y las partes externas relevantes.

Esta Politica se conforma de una serie de pautas sobre aspectos especificos de la Seguridad
de la informacion, que incluyen los siguientes tépicos:

Organizacion de la Seguridad

Orientado a administrar la seguridad de la informacion dentro del Organismo y establecer un
marco gerencial para controlar su implementacion.

Gestién de Activos
Destinado a mantener una adecuada proteccion de los activos del Organismo.
Recursos Humanos

Orientado a reducir los riesgos de error humano, comision de ilicitos contra el Organismo o
uso inadecuado de instalaciones.

Fisica y Ambiental

Destinado a impedir accesos no autorizados, dafos e interferencia a las sedes e informacion
del Organismo.

Gestién de las Comunicaciones y las Operaciones

Dirigido a garantizar el funcionamiento correcto y seguro de las instalaciones de procesamien-
to de la informacion y medios de comunicacién.

Gestion de Accesos

Orientado a controlar el acceso légico a la informacion.

Adquisicion. Desarrollo y Mantenimiento de los Sistemas

Orientado a garantizar la incorporacién de medidas de seguridad en los sistemas de informa-
cion desde su adquisicién, desarrollo y/o implementacién y durante su mantenimiento.

Gestién de Incidentes de seguridad

Orientado a administrar todos los eventos que atenten contra la confidencialidad, integridad y
disponibilidad de la informacién y los activos tecnolégicos

Gestion de Continuidad

Orientado a contrarrestar las interrupciones de las actividades y proteger los procesos criticos
de los efectos de fallas significativas o desastres.

Cumplimiento

Destinado a impedir infracciones y violaciones de las leyes del derecho civil y penal; de las
obligaciones establecidas por leyes, estatutos, normas, reglamentos o contratos; y de los requi-
sitos de seguridad.

A fin de asegurar la implementacién de las medidas de seguridad comprendidas en esta Poli-
tica, el Organismo identificara los recursos necesarios e indicara formalmente las partidas presu-
puestarias correspondientes, como anexo a la presente Politica. Lo expresado anteriormente no
implicara necesariamente la asignacion de partidas presupuestarias adicionales.

La maxima autoridad del Organismo aprobara formalmente la Politica y la comunicara a to-
dos los empleados, mediante el Responsable del Area de Recursos Humanos y terceras partes
relevantes.

5.1.2 Control: Revision de la politica de seguridad de la informacion

La politica de seguridad de la informacion debe tener un duefio, responsable de las activida-
des de desarrollo, evaluacion y revisién de la politica.

La actividad de revision debe incluir las oportunidades de mejoras, en respuesta a los cam-
bios, entre otros: organizacionales, normativos, legales, de terceros, tecnolégicos.

Las mejoras tenidas en cuenta deben quedar registradas y tener las aprobaciones de los
responsables.

El Comité de Seguridad de la Informacién debe revisarla a intervalos planeados y prever el
tratamiento de caso de los cambios no planeados, a efectos de mantener actualizada la politica.

Asimismo efectuara toda modificacién que sea necesaria en funcién a posibles cambios que
puedan afectar su definicién, como ser, cambios tecnolégicos, variacién de los costos de los con-
troles, impacto de los incidentes de seguridad, etc.

6. Clausula: Organizacion

Generalidades

La presente Politica de Seguridad establece la administracion de la seguridad de la informa-
cion, como parte fundamental de los objetivos y actividades del Organismo.

Por ello, se definira formalmente un ambito de gestidén para efectuar tareas tales como la
aprobacion de la Politica, la coordinacién de su implementacion y la asignaciéon de funciones y
responsabilidades.

Asimismo, se contemplara la necesidad de disponer de fuentes con conocimiento y expe-
rimentadas para el asesoramiento, cooperacion y colaboracién en materia de seguridad de la
informacion.

Por otro lado debe tenerse en cuenta que ciertas actividades del Organismo pueden requerir
que terceros accedan a informacién interna, o bien puede ser necesaria la tercerizacion de ciertas
funciones relacionadas con el procesamiento de la informacion. En estos casos se considerara
que la informacién puede ponerse en riesgo si el acceso de dichos terceros se produce en el
marco de una inadecuada administracion de la seguridad, por lo que se estableceran las medidas
adecuadas para la proteccion de la informacion.

Objetivo
Administrar la seguridad de la informacién dentro del Organismo y establecer un marco ge-
rencial para iniciar y controlar su implementacion, asi como para la distribucién de funciones y

responsabilidades.

Fomentar la consulta y cooperacién con Organismos especializados para la obtencion de
asesoria en materia de seguridad de la informacién.

Garantizar la aplicacion de medidas de seguridad adecuadas en los accesos de terceros a la
informacién del Organismo.

Alcance

Esta Politica se aplica a todos los recursos del Organismo y a todas sus relaciones con terce-
ros que impliquen el acceso a sus datos, recursos y/o a la administracion y control de sus sistemas
de informacién.

Responsabilidad

El Coordinador del Comité de Seguridad de la Informacién sera el responsable de impulsar la
implementacién de la presente Politica.

El Comité de Seguridad de la Informacion tendra a cargo el mantenimiento y la presentacion
para la aprobacion de la presente Politica, ante la maxima autoridad del organismo, el seguimiento
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de acuerdo a las incumbencias propias de cada area de las actividades relativas a la seguridad
de la informacién (andlisis de riesgos, monitoreo de incidentes, supervisién de la investigacion,
implementacién de controles, administraciéon de la continuidad, impulsién de procesos de con-
cientizacion, etc.) y la proposicién de asignacién de funciones.

El Responsable de Seguridad de la informacién asistira al personal del Organismo en materia
de seguridad de la informacion y coordinara la interaccién con Organismos especializados. Asi-
mismo, junto con los propietarios de la informacién, analizara el riesgo de los accesos de terceros
a la informacion del Organismo y verificara la aplicacion de las medidas de seguridad necesarias
para la proteccion de la misma.

Los Responsables de las Unidades Organizativas cumpliran la funcion de autorizar la incor-
poracion de nuevos recursos de procesamiento de informacién a las areas de su incumbencia.

La Unidad de Auditoria Interna o en su defecto quien sea propuesto por el Comité de Seguri-
dad de la Informacion sera responsable de realizar revisiones independientes sobre la vigencia y
el cumplimiento de la presente Politica.

El Responsable del Area de Administracion cumplira la funcion de incluir en los contratos
con proveedores de servicios de tecnologia y cualquier otro proveedor de bienes o servicios cuya
actividad afecte directa o indirectamente a los activos de informacioén, la obligatoriedad del cum-
plimiento de la Politica de Seguridad de la Informacion y de todas las normas, procedimientos y
practicas relacionadas.

El Responsable del Area Juridica participara en dicha tarea.

Asimismo, notificara a los proveedores sobre las modificaciones que se efectlen a la Politica
de Seguridad de la Informacién del Organismo.

Politica

6.1 Categoria: Organizacion interna

Objetivo

Manejar la seguridad de la informacion dentro del organismo.

Se debe establecer un marco referencial gerencial o politica, para iniciar y controlar la imple-
mentacion de la seguridad de la informacién dentro del organismo.

La Direccién debe aprobar la politica de seguridad de la informacién, asignar los roles de se-
guridad y coordinar y revisar la implementacion de la seguridad en todo el organismo.

6.1.1 Control: Compromiso de la direccién con la seguridad de la informacion

La direccion debe apoyar la seguridad de la informacién a través de una direccién clara, mos-
trando compromiso, asignando roles y reconociendo responsabilidades explicitas.

Debe formular, revisar y aprobar la politica de seguridad de la informacién, como asimismo
revisar los beneficios de la implementacion de la misma.

La seguridad de la informacion es una responsabilidad del Organismo compartida por todas
las Autoridades politicas y Directores Nacionales o Generales, Gerentes o equivalentes, por lo
cual se crea el Comité de Seguridad de la Informacion, integrado por representantes de todos
los Directores mencionados, destinado a garantizar el apoyo manifiesto de las autoridades a las
iniciativas de seguridad de la informacién. El mismo contara con un Coordinador, quien cumplira
la funcion de impulsar la implementacion de la presente Politica.

Conformacion del Comité de Seguridad de la Informacion

| Area/Direccién | Representante |

Este Comité tendra entre sus funciones:

a) Revisar y proponer a la maxima autoridad del Organismo para su aprobacién, la Politica y
las funciones generales en materia de seguridad de la informacién.

b) Monitorear cambios significativos en los riesgos que afectan a los recursos de informacion
frente a las amenazas mas importantes.

c) Tomar conocimiento y supervisar la investigacién y monitoreo de los incidentes relativos a
la seguridad.

d) Aprobar las principales iniciativas para incrementar la seguridad de la informacién, de
acuerdo a las competencias y responsabilidades asignadas a cada area?.

e) Acordar y aprobar metodologias y procesos especificos relativos a la seguridad de la infor-
macion.

f) Garantizar que la seguridad sea parte del proceso de planificacion informatica del Organismo.

g) Evaluar y coordinar la implementacién de controles especificos de seguridad de la informa-
cién para nuevos sistemas o servicios.

h) Promover la difusion y apoyo a la seguridad de la informacién dentro del Organismo.

i) Coordinar el proceso de administracion de la continuidad de la operatoria de los sistemas de
tratamiento de la informacion del Organismo frente a interrupciones imprevistas.

Eloei (Subsecretario de Coordinacion o equivalente en cada area ministerial o Se-
cretaria de la Presidencia de la Nacion o el funcionario designado por las maximas autoridades
en cada Organismo descentralizado - Indicar cargo) coordinara las actividades del Comité de
Seguridad de la Informacién.

2 Se refiere a dar curso a las propuestas presentadas por parte de las areas de acuerdo a sus competencias,
elevandolas a la maxima autoridad, a través del Comité de Seguridad, con relacién a la seguridad de la
informacién del Organismo. Dichas iniciativas deben ser aprobadas luego por la maxima autoridad del Organismo.

6.1.2 Control: Coordinacién de la seguridad de la informacién

Tipicamente, la coordinacion de la seguridad de la informacion debiera involucrar la coopera-
cién y colaboracion de los Directores Nacionales o Generales, Gerentes o equivalentes, usuarios,

administradores, disefiadores de aplicacion, auditores y personal de seguridad, y capacidades
especializadas en areas como seguros, temas legales, recursos humanos, Tl o gestion del riesgo.
Esta actividad debiera:

a) asegurar que las actividades de seguridad sean ejecutadas en conformidad con la politica
de seguridad de la informacion;

b) identificar como manejar las no-conformidades;

c) aprobar las metodologias y procesos para la seguridad de la informacién; por ejemplo, la
evaluacion del riesgo y la clasificacion de la informacion;

d) identificar cambios significativos en las amenazas y la exposicién de la informacién y los
medios de procesamiento de la informacién ante amenazas;

e) evaluar la idoneidad y coordinar la implementacién de los controles de la seguridad de
informacion;

f) promover de manera efectiva la educacién, capacitacién y conocimiento de la seguridad de
la informacion a través de toda la organizacion;

g) evaluar la informacién recibida del monitoreo y revisar los incidentes de seguridad de la
informacion, y recomendar las acciones apropiadas en respuesta a los incidentes de seguridad de
informacion identificados.

6.1.3 Control: Asignacién de responsabilidades de la seguridad de la informacién

La asignacion de responsabilidades de la seguridad de la informacion debe ejecutarse en
forma alineada a la politica de seguridad de la informacién (ver clausula 5 politica de seguridad de
la informacion).

El o, (Indicar la maxima autoridad del Organismo), asigna las funciones
relativas a la Seguridad Informatica del Organismo a..........c..c.cc.ceeernnnns (indicar cargo), en adelante
el “Responsable de Seguridad de la Informacién”, quien tendré a cargo las funciones relativas a la
seguridad de los sistemas de informacién del Organismo, lo cual incluye la supervision de todos
los aspectos inherentes a seguridad informatica tratados en la presente Politica.

El Comité de Seguridad de la Informacion propondra a la autoridad que corresponda para su
aprobacion la definicion y asignacion de las responsabilidades que surjan del presente Modelo.

A continuacién se detallan los procesos de seguridad, indicAndose en cada caso el/los
responsable/s del cumplimiento de los aspectos de esta Politica aplicables a cada caso:

Proceso Respon

sable

Seguridad del Personal

Seguridad Fisica y Ambiental

Seguridad en las Comunicaciones y las

Operaciones

Control de Accesos

Seguridad en el Desarrollo y Mantenimiento de
Sistemas

Planificacion de la Continuidad Operativa

De igual forma, seguidamente se detallan los propietarios de la informacion, quienes seran los
Responsables de las Unidades Organizativas a cargo del manejo de la misma:

Infor Propiet Recursos Procesos Adminis
maci ario asociados involucrado trador
on s
Cont ... Sistemas ...
able ... de

informacid

n,

equipamie

nto, bases

de datos,

comunica

ciones,
Presu L s e e,
puest ...
o
Inven
tario

Cabe aclarar que, si bien los propietarios pueden delegar la administracion de sus funciones
a personal idéneo a su cargo, conservaran la responsabilidad del cumplimiento de las mismas. La
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delegacién de la administracion por parte de los propietarios de la informacién serd documentada
por los mismos y proporcionada al Responsable de Seguridad de la Informacion.

6.1.4 Control: Autorizacién para Instalaciones de Procesamiento de Informacion

Los nuevos recursos de procesamiento de informacion seran autorizados por los Responsa-
bles de las Unidades Organizativas involucradas, considerando su propdsito y uso, conjuntamente
con el Responsable de Seguridad de la Informacioén, a fin de garantizar que se cumplan todas las
Politicas y requerimientos de seguridad pertinentes.

Las siguientes guias deben ser consideradas para el proceso de autorizacion:

a) Cumplir con los niveles de aprobacién vigentes en la organizacion, incluso el responsable
del ambiente de seguridad de la informacion, asegurando el cumplimiento de las politicas y re-
querimientos.

b) Cuando corresponda, se verificara el hardware y software para garantizar su compatibilidad
con los componentes de otros sistemas del Organismo.

c) El uso de recursos personales de procesamiento de informacién en el lugar de trabajo pue-
de ocasionar nuevas vulnerabilidades. En consecuencia, su uso sera evaluado en cada caso por
el Responsable de Seguridad de la Informacion y debe ser autorizado por el Responsable del Area
Informatica y por el Director Nacional (General, Gerente o equivalente en el Organismo) responsa-
ble del area al que se destinen los recursos.

6.1.5 Control: Acuerdos de confidencialidad

Se definiran, implementaran y revisaran regularmente los acuerdos de confidencialidad o de
no divulgacién para la proteccién de la informacion del Organismo. Dichos acuerdos deben res-
ponder a los requerimientos de confidencialidad o no divulgacion del Organismo, los cuales seran
revisados periédicamente. Asimismo, deben cumplir con toda legislacion o normativa que alcance
al Organismo en materia de confidencialidad de la informacion.

Dichos acuerdos deben celebrarse tanto con el personal del organismo como con aquellos
terceros que se relacionen de alguna manera con su informacion.

6.1.6 Control: Contacto con otros organismos

A efectos de intercambiar experiencias y obtener asesoramiento para el mejoramiento de las
practicas y controles de seguridad, se mantendran contactos con los siguientes Organismos es-
pecializados en temas relativos a la seguridad informatica:

Oficina Nacional de Tecnologias de Informaciéon (ONTI) dependiente de la Subsecretaria de
Tecnologias de Gestion de la Secretaria de Gabinete y Coordinacion Administrativa de la Jefatura
de Gabinete de Ministros:

Programa Nacional de Infraestructuras Criticas de Informacion y Ciberseguridad (ICIC). Es una
unidad de respuesta ante incidentes en redes y sistemas, que centraliza y coordina los esfuerzos
ante los incidentes de seguridad que afecten a los recursos informaticos del Sector Publico.

Direccion Nacional de Proteccién de Datos Personales dependiente del Ministerio de Justicia
y Derechos Humanos. En los intercambios de informaciéon de seguridad, no se divulgara infor-
macion sensible (de acuerdo a lo definido en la normativa vigente, ej.: Ley 25.326) o confidencial
perteneciente al Organismo a personas no autorizadas.

El intercambio de informacioén confidencial para fines de asesoramiento o de transmision de
experiencias, sélo se permite cuando se haya firmado un Acuerdo de Confidencialidad previo o
con aquellas Organizaciones especializadas en temas relativos a la seguridad de la Informacion
cuyo personal esta obligado a mantener la confidencialidad de los temas que trata.

6.1.7 Control: Contacto con grupos de interés especial

El Responsable de Seguridad de la informacién seré el encargado de coordinar los cono-
cimientos y las experiencias disponibles en el Organismo a fin de brindar ayuda en la toma de
decisiones en materia de seguridad. Este podra obtener asesoramiento de otros Organismos. Con
el objeto de optimizar su gestion, se habilitara al Responsable de Seguridad de la Informacion el
contacto con las Unidades Organizativas de todas las Areas del Organismo.

Debe considerar ser miembro de grupos de interés especial para:

a) Adquirir nuevos conocimientos acerca de las mejores practicas y estar actualizado;

b) Asegurar que la concientizacién acerca de la seguridad de la informacién esté actualizada
y completa;

c) Recibir alertas tempranas, avisos y recomendaciones ante ataques y vulnerabilidades;

d) Proporcionar vinculos adecuados durante el tratamiento de los incidentes de seguridad de
la informacion.

6.1.8 Control: Revisién independiente de la seguridad de la informacién

La Unidad de Auditoria Interna o en su defecto quien sea propuesto por el Comité de Segu-
ridad de la informacion realizara revisiones independientes sobre la vigencia, implementacion y
gestion de la Politica de Seguridad de la Informacion, a efectos de garantizar que las practicas del
Organismo reflejan adecuadamente sus disposiciones.

Estas revisiones deben incluir las oportunidades de evaluacién de mejoras y las necesidades
de cambios de enfoque en la seguridad, incluyendo politicas y objetivos de control.

Se deben registrar y reportar todas estas actividades.
6.2 Categoria: Dispositivos méviles y trabajo remoto
Objetivo

Asegurar la seguridad de la informacion cuando se utiliza medios de computacién vy tele-
trabajo moéviles.

La proteccién requerida se debe conmensurar con los riesgos que causan estas maneras
de trabajo especificas. Cuando se utiliza computacion mévil, se deben considerar los riesgos de
trabajar en un ambiente desprotegido y se debiera aplicar la proteccion apropiada. En el caso del

tele-trabajo, la organizaciéon debe aplicar proteccion al lugar del tele-trabajo y asegurar que se
establezcan los arreglos adecuados para esta manera de trabajar.

6.2.1 Control: Dispositivos Méviles

Cuando se utilizan dispositivos informaticos moviles se debe tener especial cuidado en garan-
tizar que no se comprometa la informacién ni la infraestructura del Organismo.

Se debe tener en cuenta en este sentido, cualquier dispositivo moévil y/o removible, incluyen-
do: Notebooks, Laptop o PDA (Asistente Personal Digital), Teléfonos Celulares y sus tarjetas de
memoria, Dispositivos de Almacenamiento removibles, tales como CDs, DVDs, Disquetes, Tapes,
y cualquier dispositivo de almacenamiento de conexion USB, Tarjetas de identificacion personal
(control de acceso), dispositivos criptograficos, camaras digitales, etc.

Esta lista no es taxativa, ya que deben incluirse todos los dispositivos que pudieran contener
informacién confidencial del Organismo y por lo tanto, ser pasibles de sufrir un incidente en el que
se comprometa la seguridad del mismo.

Se desarrollaran procedimientos adecuados para estos dispositivos, que abarquen los si-
guientes conceptos:

a) La proteccion fisica necesaria.
b) El acceso seguro a los dispositivos.
c) La utilizacién segura de los dispositivos en lugares publicos.

d) El acceso a los sistemas de informacién y servicios del Organismo a través de dichos dis-
positivos.

e) Las técnicas criptograficas a utilizar para la transmisién de informacién clasificada.

f) Los mecanismos de resguardo de la informacién contenida en los dispositivos.

g) La proteccién contra software malicioso.

La utilizacion de dispositivos moviles incrementa la probabilidad de ocurrencia de incidentes
del tipo de pérdida, robo o hurto. En consecuencia debe entrenarse especialmente al personal que
los utilice. Se desarrollardn normas y procedimientos sobre los cuidados especiales a observar
ante la posesién de dispositivos moviles, que contemplaran las siguientes recomendaciones:

a) Permanecer siempre cerca del dispositivo.

b) No dejar desatendidos los equipos.

c) No llamar la atencién acerca de portar un equipo valioso.

d) No poner identificaciones del Organismo en el dispositivo, salvo los estrictamente necesa-
rios.

e) No poner datos de contacto técnico en el dispositivo.

f) Mantener cifrada la informacion clasificada.

Por otra parte, se confeccionaran procedimientos que permitan al poseedor del dispositivo
reportar rapidamente cualquier incidente sufrido y mitigar los riesgos a los que eventualmente
estuvieran expuestos los sistemas de informacion del Organismo, los que incluiran:

a) Revocacion de las credenciales afectadas

b) Notificacién a grupos de Trabajo donde potencialmente se pudieran haber comprometido
recursos.

6.2.2 Control: Trabajo Remoto

El trabajo remoto utiliza tecnologia de comunicaciones para permitir que el personal trabaje en
forma remota desde un lugar externo al Organismo.

El trabajo remoto sélo sera autorizado por el Responsable de la Unidad Organizativa, o supe-
rior jerarquico correspondiente, a la cual pertenezca el usuario solicitante, conjuntamente con el
Responsable de Seguridad de la Informacién, cuando se verifique que son adoptadas todas las
medidas que correspondan en materia de seguridad de la informacion, de modo de cumplir con la
politica, normas y procedimientos existentes.

Estos casos seran de excepcion y seran contemplados en situaciones que justifiquen la im-
posibilidad de otra forma de acceso y la urgencia, tales como horarios del Organismo, solicitud de
las autoridades, etc.

Para ello, se estableceran normas y procedimientos para el trabajo remoto, que consideren
los siguientes aspectos:

a) La seguridad fisica existente en el sitio de trabajo remoto, tomando en cuenta la seguridad
fisica del edificio y del ambiente local.

b) El ambiente de trabajo remoto propuesto.
c) Los requerimientos de seguridad de comunicaciones, tomando en cuenta la necesidad de
acceso remoto a los sistemas internos del Organismo, la sensibilidad de la informacién a la que se

accederd y que pasara a través del vinculo de comunicacion y la sensibilidad del sistema interno.

d) La amenaza de acceso no autorizado a informacion o recursos por parte de otras personas
que utilizan el lugar, por ejemplo, familia y amigos.

e) Evitar la instalacién / desinstalacion de software no autorizado por el Organismo.
Los controles y disposiciones comprenden:

a) Proveer de mobiliario para almacenamiento y equipamiento adecuado para las actividades
de trabajo remoto.

b) Definir el trabajo permitido, el horario de trabajo, la clasificacion de la informacién que se
puede almacenar en el equipo remoto desde el cual se accede a la red del Organismo y los siste-
mas internos y servicio a los cuales el trabajador remoto esté autorizado a acceder.
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c) Proveer de un adecuado equipo de comunicacion, con inclusion de métodos para asegurar
el acceso remoto.

d) Incluir seguridad fisica.

e) Definir reglas y orientacion respecto del acceso de terceros al equipamiento e informacion.
f) Proveer el hardware y el soporte y mantenimiento del software.

g) Definir los procedimientos de backup y de continuidad de las operaciones.

h) Efectuar auditoria y monitoreo de la seguridad.

i) Realizar la anulacion de las autorizaciones, derechos de acceso y devolucién del equipo
cuando finalicen las actividades remotas.

j) Asegurar el reintegro del equipamiento en las mismas condiciones en que fue entregado, en
el caso en que cese la necesidad de trabajar en forma remota.

Se implementaran procesos de auditoria especificos para los casos de accesos remotos,
que seran revisados regularmente. Se llevara un registro de incidentes a fin de corregir eventuales
fallas en la seguridad de este tipo de accesos.

7. Clausula: Recursos Humanos

Generalidades

La seguridad de la informacion se basa en la capacidad para preservar su integridad, confiden-
cialidad y disponibilidad, por parte de los elementos involucrados en su tratamiento: equipamiento,
software, procedimientos, asi como de los recursos humanos que utilizan dichos componentes.

En este sentido, es fundamental educar e informar al personal desde su ingreso y en forma
continua, cualquiera sea su situacién de revista, acerca de las medidas de seguridad que afectan
al desarrollo de sus funciones y de las expectativas depositadas en ellos en materia de seguridad
y asuntos de confidencialidad. De la misma forma, es necesario definir las sanciones que se apli-
caran en caso de incumplimiento.

La implementacion de la Politica de Seguridad de la Informacién tiene como meta minimizar
la probabilidad de ocurrencia de incidentes. Es por ello que resulta necesario implementar un me-
canismo que permita reportar las debilidades y los incidentes tan pronto como sea posible, a fin
de subsanarlos y evitar eventuales replicaciones. Por lo tanto, es importante analizar las causas
del incidente producido y aprender del mismo, a fin de corregir las practicas existentes, que no
pudieron prevenirlo, y evitarlo en el futuro.

Objetivo

Reducir los riesgos de error humano, comisién de ilicitos, uso inadecuado de instalaciones y
recursos, y manejo no autorizado de la informacion.

Explicitar las responsabilidades en materia de seguridad en la etapa de reclutamiento de per-
sonal e incluirlas en los acuerdos de confidencialidad a firmarse y verificar su cumplimiento duran-
te el desempefio del individuo como empleado.

Garantizar que los usuarios estén al corriente de las amenazas e incumbencias en materia de
seguridad de la informacion, y se encuentren capacitados para respaldar la Politica de Seguridad
del Organismo en el transcurso de sus tareas normales.

Establecer Compromisos de Confidencialidad con todo el personal y usuarios externos de las
instalaciones de procesamiento de informacion.

Establecer las herramientas y mecanismos necesarios para promover la comunicacion de de-
bilidades existentes en materia de seguridad, asi como de los incidentes ocurridos, con el objeto
de minimizar sus efectos y prevenir su reincidencia.

Alcance

Esta Politica se aplica a todo el personal del Organismo, cualquiera sea su situacion de revis-
ta, y al personal externo que efectle tareas dentro del ambito del Organismo.

Responsabilidad

El Responsable del Area de Recursos Humanos incluira las funciones relativas a la seguridad
de la informacion en las descripciones de puestos de los empleados, informara a todo el personal
que ingresa de sus obligaciones respecto del cumplimiento de la Politica de Seguridad de la Infor-
macién, gestionara los Compromisos de Confidencialidad con el personal y coordinara las tareas
de capacitacion de usuarios respecto de la presente Politica.

El Responsable del Area Juridica participara en la confeccién del Compromiso de Confiden-
cialidad a firmar por los empleados y terceros que desarrollen funciones en el organismo, en el
asesoramiento sobre las sanciones a ser aplicadas por incumplimiento de la presente Politica y en
el tratamiento de incidentes de seguridad que requieran de su intervencion.

Politica

7.1 Categoria: Antes del empleo

Objetivo

Asegurar que los empleados, contratistas y terceros entiendan sus responsabilidades, y sean
idéneos para los roles para los cuales son considerados; y reducir el riesgo de robo, fraude y mal

uso de los medios.

Las responsabilidades de seguridad deben ser tratadas antes del empleo en las definiciones
de trabajo adecuadas y en los términos y condiciones del empleo.

7.1.1 Control: Funciones y responsabilidades

Las funciones y responsabilidades en materia de seguridad seran incorporadas en la descrip-
cién de las responsabilidades de los puestos de trabajo.

Estas incluiran las responsabilidades generales relacionadas con la implementacion y el
mantenimiento de la Politica de Seguridad, y las responsabilidades especificas vinculadas a la
proteccién de cada uno de los activos, o la ejecucion de procesos o actividades de seguridad
determinadas.

Se definiran y comunicaran claramente los roles y responsabilidades de seguridad a los can-
didatos para el puesto de trabajo durante el proceso de preseleccion.

7.1.2 Control: Investigacion de antecedentes

Se llevaran a cabo controles de verificacion del personal en el momento en que se solicita
el puesto. Estos controles incluirdn todos los aspectos que indiquen las normas que a tal efecto
alcanzan al Organismo.

Los chequeos de verificacion deben incluir:

a) Disponibilidad de referencias de caracter satisfactorias

b) Chequeo del curriculum vitae del postulante

c) Confirmacion de titulos académicos y profesionales mencionados por el postulante

d) Acreditacién de su identidad

7.1.3 Control: Términos y condiciones de contratacién

Como parte de sus términos y condiciones iniciales de empleo, los empleados, cualquiera sea
su situacién de revista, firmaran un Compromiso de Confidencialidad o no divulgacion, en lo que
respecta al tratamiento de la informacion del Organismo. La copia firmada del Compromiso debe
ser retenida en forma segura por el Area de Recursos Humanos u otra competente.

Asimismo, mediante el Compromiso de Confidencialidad el empleado declarara conocer y
aceptar la existencia de determinadas actividades que pueden ser objeto de control y monitoreo.

Estas actividades deben ser detalladas a fin de no violar el derecho a la privacidad del empleado.

Se desarrollara un procedimiento para la suscripciéon del Compromiso de Confidencialidad
donde se incluiran aspectos sobre:

Suscripcién inicial del Compromiso por parte de la totalidad del personal. Revisiéon del conte-
nido del Compromiso cada ..... (indicar periodo no mayor al afo).

Método de re-suscripcion en caso de modificacion del texto del Compromiso.

Los términos y condiciones de empleo estableceran la responsabilidad del empleado en ma-
teria de seguridad de la informacion.

Cuando corresponda, los términos y condiciones de empleo estableceran que estas respon-
sabilidades se extienden mas alla de los limites de la sede del Organismo y del horario normal de
trabajo.

Los derechos y obligaciones del empleado relativos a la seguridad de la informacion, por
ejemplo en relacion con las leyes de Propiedad Intelectual o la legislacién de proteccion de datos,
se encontraran aclarados e incluidos en los términos y condiciones de empleo.

7.2 Categoria: Durante el empleo

Objetivo

Asegurar que los usuarios empleados, contratistas y terceras personas estén al tanto de las
amenazas e inquietudes de la seguridad de la informacién, sus responsabilidades y obligaciones,
y estén equipadas para apoyar la politica de seguridad organizacional en el curso de su trabajo

normal, y reducir el riesgo de error humano.

Se deben definir las responsabilidades de la gerencia para asegurar que se aplique la seguri-
dad a lo largo de todo el tiempo del empleo de la persona dentro del Organismo.

7.2.1 Control: Responsabilidad de la direccion

La direccion solicitara a los empleados, contratistas y usuarios de terceras partes que apli-
quen la seguridad en concordancia con las politicas y procedimientos establecidos por la organi-
zacién, cumpliendo con lo siguiente:

a) estar adecuadamente informados de sus roles y responsabilidades de seguridad de la in-
formacion antes de que se les otorgue el acceso a informacién sensible o a los sistemas de infor-
macion;

b) ser provistos de guias para establecer las expectativas de seguridad de su rol dentro del
Organismo;

c) ser motivados para cumplir con las politicas de seguridad del Organismo;

d) alcancen un nivel de conciencia sobre la seguridad acorde con sus roles y responsabilida-
des dentro del Organismo;

e) cumplir con las condiciones y términos del empleo, los cuales incluyen las politicas de se-
guridad de la informacion del Organismo y métodos adecuados de trabajo;

f) mantenerse con las habilidades y calificaciones adecuadas.

Si los empleados, contratistas y usuarios no son conscientes de sus responsabilidades de se-
guridad, ellos pueden causar dafos considerables al organismo. Un personal motivado tiene mas
probabilidades de ser méas confiable y causar menos incidentes de seguridad de la informacion.

7.2.2 Control: Concientizacion, formacién y capacitacion en seguridad de la informacion

Todos los empleados del Organismo y, cuando sea pertinente, los usuarios externos y los

terceros que desempefien funciones en el organismo, recibiran una adecuada capacitacién y ac-
tualizacion periédica en materia de la politica, normas y procedimientos del Organismo. Esto com-
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prende los requerimientos de seguridad y las responsabilidades legales, asi como la capacitacion
referida al uso correcto de las instalaciones de procesamiento de informacién y el uso correcto de
los recursos en general, como por ejemplo su estacién de trabajo.

El Responsable del Area de Recursos Humanos sera el encargado de coordinar las acciones
de capacitacion que surjan de la presente Politica.

Cada .....cceeennee (Indicar periodicidad no mayor a un afno) se revisara el material correspon-
diente a la capacitacién, a fin de evaluar la pertinencia de su actualizacién, de acuerdo al estado
del arte de ese momento.

Las siguientes areas seran encargadas de generar el material de capacitacién

Areas Responsables del Material de Capacitacion

Adicionalmente, las areas responsables de generar el material de capacitacion dispondran
de informacién sobre seguridad de la Informacién para la Administracion Publica Nacional en la
Coordinacién de Emergencias en Redes Teleinformaticas para complementar los materiales por
ellas generados.

El personal que ingrese al Organismo recibira el material, indicandosele el comportamiento
esperado en lo que respecta a la seguridad de la informacién, antes de serle otorgados los privile-
gios de acceso a los sistemas que correspondan.

Por otra parte, se arbitraran los medios técnicos necesarios para comunicar a todo el perso-
nal, eventuales modificaciones o novedades en materia de seguridad, que deban ser tratadas con
un orden preferencial.

7.2.3 Control: Proceso disciplinario

Se seguira el proceso disciplinario formal contemplado en las normas estatutarias, escala-
fonarias y convencionales que rigen al personal de la Administracion Publica Nacional, para los
empleados que violen la Politica, Normas y Procedimientos de Seguridad del Organismo.

El proceso disciplinario también se puede utilizar como un elemento disuasivo para evitar que
los empleados, contratistas y terceros que violen las politicas y procedimientos de la seguridad del
organismo y cualquier otro incumplimiento de la seguridad.

7.3 Categoria: Cese del empleo o cambio de puesto de trabajo
Objetivo

Asegurar que los usuarios empleados, contratistas y terceras personas salgan del Organismo
o cambien de empleo de una manera ordenada.

Se deben establecer las responsabilidades para asegurar que la salida del Organismo del
usuario empleado, contratista o tercera persona sea manejada y se complete la devolucién de
todo el equipo y se eliminen todos los derechos de acceso.

7.3.1 Control: Responsabilidad del cese o cambio

Las responsabilidades para realizar la desvinculacion o cambio de puesto deben ser clara-
mente definidas y asignadas, incluyendo requerimientos de seguridad y responsabilidades lega-
les a posteriori y, cuando sea apropiado, las responsabilidades contenidas dentro de cualquier
acuerdo de confidencialidad, y los términos y condiciones de empleo con continuidad por un
periodo definido de tiempo luego de la finalizacién del trabajo del empleado, contratista o usuario
de tercera parte.

Puede ser necesario informar a los empleados, contratistas y terceros de los cambios en el
personal y los acuerdos de operacion.

7.3.2 Control: Devolucién de activos

Todos los empleados, contratistas y usuarios de terceras partes deben devolver todos los
activos de la organizacion en su poder (software, documentos corporativos, equipamiento, dispo-
sitivos de computacion moviles, tarjetas de crédito, tarjetas de ingreso, etc.) tras la terminacién de
su empleo, contrato, o acuerdo.

En los casos donde el empleado, contratista y usuarios tengan conocimiento que es impor-
tante para las operaciones actuales, esa informacién debe ser documentada y transferida al or-
ganismo.

7.3.3 Control: Retiro de los derechos de acceso

Se revisaran los derechos de acceso de un individuo a los activos asociados con los sistemas
y servicios de informacién tras la desvinculacion. Esto determinara si es necesario remover los
derechos de acceso.

Con el cambio de un empleo deben removerse todos los derechos de acceso que no fue-
ron aprobados para el nuevo empleo, comprendiendo esto accesos logicos vy fisicos, llaves,
tarjetas de identificacion, instalaciones de procesamiento de la informacién, suscripciones,
y remocioén de cualquier documentacién que lo identifique como un miembro corriente del
Organismo.

Si un empleado, contratista o usuario de tercera parte que se esta desvinculando tiene cono-
cimiento de contrasefias para cuentas que permanecen activas, éstas deben ser cambiadas tras
la finalizacién o cambio de empleo, contrato o acuerdo.

Se evaluard la reduccién o eliminacion de los derechos de acceso a los activos de la informa-
ciéon y a las instalaciones de procesamiento de la informacién antes de que el empleo termine o
cambie, dependiendo de factores de riesgos, tales como:

a) si la terminacién o cambio es iniciado por el empleado, contratista o usuario de tercera
parte, o por la gestion y la razén de la finalizacion;

b) las responsabilidades actuales del empleado, contratista o cualquier otro usuario;

c) el valor de los activos accesibles actualmente.

8. Clausula: Gestién de Activos

Generalidades

El Organismo debe tener un conocimiento preciso sobre los activos que posee como parte
importante de la administracién de riesgos. Algunos ejemplos de activos son:

¢ Recursos de informacion: bases de datos y archivos, documentacion de sistemas, manuales
de usuario, material de capacitacion, procedimientos operativos o de soporte, planes de continui-
dad y contingencia, informacion archivada, etc.

e Recursos de software: software de aplicaciones, sistemas operativos, herramientas de de-
sarrollo y publicacion de contenidos, utilitarios, etc.

e Activos fisicos: equipamiento informatico (procesadores, monitores, computadoras por-
tatiles, médems), equipos de comunicaciones (routers, PABXs, maquinas de fax, contestadores
automaticos, switches de datos, etc.), medios magnéticos (cintas, discos, dispositivos méviles de
almacenamiento de datos —pen drives, discos externos, etc.—), otros equipos técnicos (relacio-
nados con el suministro eléctrico, unidades de aire acondicionado, controles automatizados de
acceso, etc.), mobiliario, lugares de emplazamiento, etc.

e Servicios: servicios informaticos y de comunicaciones, utilitarios generales (calefaccion, ilu-
minacion, energia eléctrica, etc.).

Los activos de informacién deben ser clasificados de acuerdo a la sensibilidad y criticidad
de la informacién que contienen o bien de acuerdo a la funcionalidad que cumplen y rotulados
en funcion a ello, con el objeto de sefialar cémo ha de ser tratada y protegida dicha informacion.

Generalmente, la informacion deja de ser sensible o critica después de un cierto periodo de
tiempo, por ejemplo, cuando la informacién se ha hecho publica. Estos aspectos deben tenerse
en cuenta, puesto que la clasificacion por exceso puede traducirse en gastos adicionales innece-
sarios para el Organismo.

Las pautas de clasificacién deben prever y contemplar el hecho de que la clasificacion de un
item de informacioén determinado no necesariamente debe mantenerse invariable por siempre, y
que ésta puede cambiar de acuerdo con una Politica predeterminada. Se debe considerar la can-
tidad de categorias a definir para la clasificacion dado que los esquemas demasiado complejos
pueden tornarse engorrosos y antieconémicos o resultar poco practicos.

La informacion adopta muchas formas, tanto en los sistemas informaticos como fuera de ellos.
Puede ser almacenada (en dichos sistemas o en medios portatiles), transmitida (a través de redes o
entre sistemas) e impresa o escrita en papel. Cada una de estas formas debe contemplar todas las
medidas necesarias para asegurar la confidencialidad, integridad y disponibilidad de la informacién.

Por ultimo, la informacién puede pasar a ser obsoleta y por lo tanto, ser necesario eliminarla.
La destruccién de la informacion es un proceso que debe asegurar la confidencialidad de la misma
hasta el momento de su eliminacion.

Objetivo

e Garantizar que los activos de informacion reciban un apropiado nivel de proteccion.

e Clasificar la informacién para sefalar su sensibilidad y criticidad.

e Definir niveles de proteccion y medidas de tratamiento especial acordes a su clasificacion.

Alcance

Esta Politica se aplica a toda la informacién administrada en el Organismo, cualquiera sea el
soporte en que se encuentre.

Responsabilidad

Los Propietarios de los Activos son los encargados de clasificarlos de acuerdo con su grado
de sensibilidad y criticidad, de documentar y mantener actualizada la clasificacion efectuada, de
definir las funciones que deben tener permisos de acceso a los activos y son responsables de
mantener los controles adecuados para garantizar su seguridad.

El Responsable de Seguridad de la Informacion es el encargado de asegurar que los linea-
mientos para la utilizacion de los recursos de la tecnologia de informacioén contemplen los requeri-
mientos de seguridad establecidos segun la criticidad de la informacioén que procesan.

Cada Propietario de la Informacién supervisara que el proceso de clasificacion y rétulo de
informacion de su area de competencia sea cumplimentado de acuerdo a lo establecido en la
presente Politica.

Politica

8.1 Categoria: Responsabilidad sobre los activos

Objetivo

Todos los activos deben ser inventariados y contar con un propietario nombrado.

Los propietarios deben identificar todos los activos y se debiera asignar la responsabilidad
por el mantenimiento de los controles apropiados. La implementacién de controles especificos
puede ser delegada por el propietario conforme sea apropiado, pero el propietario sigue siendo
responsable por la proteccién apropiada de los activos.

8.1.1 Control: Inventario de activos

Se identificaran los activos de informacion del Organismo. Existen muchos tipos de activos,
que incluyen:

a) informacién: bases de datos, archivos de datos, documentacion, contratos, acuerdos;
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b) activos de software: software de aplicaciones, software de sistemas, herramientas de de-
sarrollo, y utilitarios;

c) activos fisicos: equipamiento de computacién, equipamiento de comunicaciones, medios
removibles y otros equipamientos;

d) instalaciones: edificios, ubicaciones fisicas, tendido eléctrico, red de agua y gas, etc.;

e) servicios: servicios de cémputo y de comunicaciones, servicios generales, por ejemplo:
calefaccion, iluminacion, energia, y aire acondicionado;

f) personas, y sus calificaciones, habilidades y experiencia;
g) activos intangibles, tales como la reputacion y la imagen del Organismo

El inventario serd actualizado ante cualquier modificacién de la informacion registrada y revi-
sado con una periodicidad de............ (establecer periodo no mayor a 6 meses).

El encargado de elaborar el inventario y mantenerlo actualizado es cada Responsable de
Unidad Organizativa.

8.1.2 Control: Propiedad de los activos

Toda la informacién y los activos junto a sus medios de procesamiento de informacién deben
ser propiedad de un responsable designado en el organismo.

Se designaran los Propietarios de los activos identificados, quienes deben cumplir sus funcio-
nes de propietario, esto es:

a) informar sobre cualquier cambio que afecte el inventario de activos;
b) clasificar los activos en funcion a su valor;
c) definir los requisitos de seguridad de los activos;

d) velar por la implementacion y el mantenimiento de los controles de seguridad requeridos
en los activos.

Cabe aclarar que, si bien los propietarios pueden delegar la administracién de sus funciones
a personal idoneo a su cargo, conservaran la responsabilidad del cumplimiento de las mismas. La
delegacién de la administracion por parte de los propietarios de los activos sera documentada por
los mismos y proporcionada al Responsable de Seguridad de la Informacion.

8.1.3 Control: Uso aceptable de los activos

Se identificaran, documentaran e implementaran reglas para el uso aceptable de la informa-
ciéon y los activos asociados con las instalaciones de procesamiento de la informacién.

Todos los empleados, contratistas y usuarios de terceras partes deben seguir las reglas para
el uso aceptable de la informacion y los activos asociados con las instalaciones de procesamiento
de la misma, incluyendo:

a) correo electronico,

b) sistemas de gestion,

c) estaciones de trabajo,

d) dispositivos moéviles,

€) herramientas y equipamiento de publicacion de contenidos,

f) etc.

8.2 Categoria: Clasificacion de la informacion

Objetivo

Asegurar que la informacién reciba un nivel de proteccién apropiado.

La informacion debe ser clasificada para indicar la necesidad, prioridades y grado de protec-
cién esperado cuando se maneja la informacién.

La informacioén tiene diversos grados de confidencialidad e importancia. Algunos items pue-
den requerir un nivel de proteccién adicional o manejo especial. Se debe utilizar un esquema de
clasificacion de informacion para definir un conjunto apropiado de niveles de proteccién y comu-
nicar la necesidad de medidas de uso especiales.

8.2.1 Control: Directrices de clasificacion

Para clasificar un Activo de Informacioén, se evaluaran las tres caracteristicas de la informacion
en las cuales se basa la seguridad: confidencialidad, integridad y disponibilidad.

A continuacién se establece la metodologia de clasificacién de la informacién propuesta en
funcién a cada una de las mencionadas caracteristicas:

Confidencialidad:

0. Informacion que puede ser conocida y utilizada sin autorizacion por cualquier persona, sea
empleado del Organismo o no. PUBLICO

1. Informacién que puede ser conocida y utilizada por todos los empleados del Organismo y
algunas entidades externas debidamente autorizadas, y cuya divulgacion o uso no autorizados po-
dria ocasionar riesgos o pérdidas leves para el Organismo, el Sector Publico Nacional o terceros.
RESERVADA - USO INTERNO

2. Informacion que sélo puede ser conocida y utilizada por un grupo de empleados, que la ne-
cesiten para realizar su trabajo, y cuya divulgacion o uso no autorizados podria ocasionar pérdidas
significativas al Organismo, al Sector Publico Nacional o a terceros. RESERVADA - CONFIDENCIAL

3. Informacién que soélo puede ser conocida y utilizada por un grupo muy reducido de emplea-
dos, generalmente de la alta direccién del Organismo, y cuya divulgacion o uso no autorizados podria
ocasionar pérdidas graves al mismo, al Sector Publico Nacional o a terceros. RESERVADA SECRETA

Integridad:

0. Informacion cuya modificacion no autorizada puede repararse facilmente, o no afecta la
operatoria del Organismo.

1. Informacién cuya modificacién no autorizada puede repararse aunque podria ocasionar
pérdidas leves para el Organismo, el Sector Publico Nacional o terceros.

2. Informacién cuya modificaciéon no autorizada es de dificil reparacion y podria ocasionar
pérdidas significativas para el Organismo, el Sector Publico Nacional o terceros.

3. Informacion cuya modificacion no autorizada no podria repararse, ocasionando pérdidas
graves al Organismo, al Sector Publico Nacional o a terceros.

Disponibilidad:

0. Informacion cuya inaccesibilidad no afecta la operatoria del Organismo.

1. Informacion cuya inaccesibilidad permanente durante............ (definir un plazo no menor a
una semana) podria ocasionar pérdidas significativas para el Organismo, el Sector Publico Nacio-
nal o terceros.

2. Informacion cuya inaccesibilidad permanente durante............ (definir un plazo no menor
a un dia) podria ocasionar pérdidas significativas al Organismo, al Sector Publico Nacional o a
terceros.

3. Informacién cuya inaccesibilidad permanente durante............ (definir un plazo no menor
a una hora) podria ocasionar pérdidas significativas al Organismo, al Sector Publico Nacional o a
terceros.

Al referirse a pérdidas, se contemplan aquellas mesurables (materiales) y no mesurables (ima-
gen, valor estratégico de la informacion, obligaciones contractuales o publicas, disposiciones le-
gales, etc.).

Se asignara a la informacion un valor por cada uno de estos criterios. Luego, se clasificara la
informacion en una de las siguientes categorias:

CRITICIDAD BAJA: ninguno de los valores asignados superan el 1.
CRITICIDAD MEDIA: alguno de los valores asignados es 2.
CRITICIDAD ALTA: alguno de los valores asignados es 3.

Solo el Propietario de la informacién puede asignar o cambiar su nivel de clasificacion, cum-
pliendo con los siguientes requisitos previos:

e Asignarle una fecha de efectividad.

e Comunicarselo al depositario del recurso.

e Realizar los cambios necesarios para que los Usuarios conozcan la nueva clasificacién.

Luego de clasificada la informacién, el propietario de la misma identificara los recursos aso-
ciados (sistemas, equipamiento, servicios, etc.) y los perfiles funcionales que deben tener acceso

ala misma.

En adelante se mencionara como “informacién clasificada” (o “datos clasificados”) a aquella
que se encuadre en los niveles 1, 2 o 3 de Confidencialidad.

8.2.2 Control: Etiquetado y manipulado de la informacién

Se definiran procedimientos para el rotulado y manejo de informacion, de acuerdo al esquema de
clasificacién definido. Los mismos contemplaran los recursos de informacion tanto en formatos fisicos
como electrénicos e incorporaran las siguientes actividades de procesamiento de la informacién:

- Copia;

- Almacenamiento;

- Transmision por correo, fax, correo electrénico;

- Transmision oral (telefonia fija y movil, correo de voz, contestadores automaticos, etc.).

- Transmision a través de mecanismos de intercambio de archivos (FTP, almacenamiento ma-
sivo remoto, etc.).

Para cada uno de los niveles de clasificacion, se deben definir los procedimientos de manejo
seguros, incluyendo las actividades de procesamiento, almacenaje, transmision, de-clasificacion
y destruccion.

8.3 Categoria: Gestion de medios
Objetivo

Evitar la divulgacion no-autorizada; modificacién, eliminacion o destruccion de activos; y la
interrupcion de las actividades. Los medios se debieran controlar y proteger fisicamente.

Se deben establecer los procedimientos de operacion apropiados para proteger los docu-
mentos, medios de computo (por ejemplo, cintas y discos), entrada/salida de datos (input/output)
y documentacién del sistema de una divulgacién no-autorizada, modificacion, eliminacién y des-
truccién.

8.3.1 Control: Administracién de Medios Informéaticos Removibles

El Responsable del Area Informatica, con la asistencia del Responsable de Seguridad de la
Informacion, implementara procedimientos para la administraciéon de medios informaticos removi-
bles, como cintas, discos, pen drives e informes impresos. El cumplimiento de los procedimientos
se hara de acuerdo a la clausula “9.1 Categoria: Requerimientos para el Control de Acceso”.

Se deben considerar las siguientes acciones para la implementacién de los procedimientos:

a) Eliminar de forma segura los contenidos, si ya no son requeridos, de cualquier medio reuti-
lizable que ha de ser retirado o reutilizado por el Organismo.
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b) Requerir autorizacién para retirar cualquier medio del Organismo vy realizar un control de
todos los retiros a fin de mantener un registro de auditoria.

c) Almacenar todos los medios en un ambiente seguro y protegido, de acuerdo con las espe-
cificaciones de los fabricantes o proveedores y la criticidad de la informacion almacenada.

8.3.2 Control: Eliminacion de Medios de Informacion
El Responsable del Area Informética, junto con el Responsable de Seguridad de la Informa-
cién definird procedimientos para la eliminacion segura de los medios de soporte de informacion

respetando la normativa vigente.

Los procedimientos deben considerar que los siguientes elementos requerirdn almace-
namiento y eliminacién segura:

a) Documentos en papel.

b) Voces u otras grabaciones.

c) Papel carbénico.

d) Informes de salida.

e) Cintas de impresora de un solo uso.

f) Cintas magnéticas.

g) Discos u otros dispositivos removibles.

h) Medios de almacenamiento optico (todos los formatos incluyendo todos los medios de
distribucion de software del fabricante o proveedor).

i) Listados de programas.
j) Datos de prueba.
k) Documentacién del sistema.

La evaluacion del mecanismo de eliminacion debe contemplar el tipo de dispositivo y la criti-
cidad de la informacién contenida.

8.3.3 Control: Seguridad de los Medios en Transito

Los procedimientos de transporte de medios informaticos entre diferentes puntos (envios
postales y mensajeria) deben contemplar:

a) La utilizacion de medios de transporte o servicios de mensajeria confiables. El Propietario
de la Informacién a transportar determinard qué servicio de mensajeria se utilizara conforme la
criticidad de la informacién a transmitir.

b) Suficiente embalaje para envio de medios a través de servicios postales o de mensajeria,
siguiendo las especificaciones de los fabricantes o proveedores.

c) La adopcion de controles especiales, cuando resulte necesario, a fin de proteger la infor-
macion sensible contra divulgacion o modificacion no autorizadas. Entre los ejemplos se incluyen:

1) Uso de recipientes cerrados.
2) Entrega en mano.
3) Embalaje a prueba de apertura no autorizada (que revele cualquier intento de acceso).

4) En casos excepcionales, divisién de la mercaderia a enviar en mas de una entrega y envio
por diferentes rutas.

9. Clausula: Gestién de Accesos

Generalidades

El acceso por medio de un sistema de restricciones y excepciones a la informacion es la base
de todo sistema de seguridad informatica. Para impedir el acceso no autorizado a los sistemas de
informacion se deben implementar procedimientos formales para controlar la asignacion de dere-
chos de acceso a los sistemas de informacion, bases de datos y servicios de informacion, y estos
deben estar claramente documentados, comunicados y controlados en cuanto-a su cumplimiento.

Los procedimientos comprenden todas las etapas del ciclo de vida de los accesos de los
usuarios de todos los niveles, desde el registro inicial de nuevos usuarios hasta la privacién final
de derechos de los usuarios que ya no requieren el acceso.

La cooperacién de los usuarios es esencial para la eficacia de la seguridad, por lo tanto es
necesario concientizar a los mismos acerca de sus responsabilidades por el mantenimiento de
controles de acceso eficaces, en particular aquellos relacionados con el uso de contraseias y la
seguridad del equipamiento.

Objetivo
Impedir el acceso no autorizado a los sistemas de informacion, bases de datos y servicios de
informacion. Implementar seguridad en los accesos de usuarios por medio de técnicas de auten-

ticacion y autorizacion.

Controlar la seguridad en la conexion entre la red del Organismo y otras redes publicas o privadas.
Registrar y revisar eventos y actividades criticas llevadas a cabo por los usuarios en los sistemas.

Concientizar a los usuarios respecto de su responsabilidad frente a la utilizacion de contra-
sefias y equipos.

Garantizar la seguridad de la informacién cuando se utiliza computacion mévil e instalaciones
de trabajo remoto.

Alcance

La Politica definida en este documento se aplica a todas las formas de acceso de aquellos a
quienes se les haya otorgado permisos sobre los sistemas de informacion, bases de datos o ser-
vicios de informacion del Organismo, cualquiera sea la funcion que desempefie.

Asimismo se aplica al personal técnico que define, instala, administra y mantiene los permisos
de acceso y las conexiones de red, y a los que administran su seguridad.

Responsabilidad
El Responsable de Seguridad de la Informacion estaré a cargo de:

Definir normas y procedimientos para: la gestion de accesos a todos los sistemas, bases de
datos y servicios de informacién multiusuario; el monitoreo del uso de las instalaciones de proce-
samiento de la informacion; la solicitud y aprobacion de accesos a Internet; el uso de computaciéon
movil, trabajo remoto y reportes de incidentes relacionados; la respuesta a la activacién de alar-
mas silenciosas; la revision de registros de actividades (logs); y el ajuste de relojes de acuerdo a
un estandar preestablecido.

- Definir pautas de utilizacion de Internet para todos los usuarios.

- Participar en la definicion de normas y procedimientos de seguridad a implementar en el
ambiente informatico (ej.: sistemas operativos, servicios de red, enrutadores o gateways, etc.) y
validarlos periédicamente.

- Controlar periédicamente la asignacion de privilegios a usuarios.

- Analizar y sugerir medidas a ser implementadas para efectivizar el control de acceso a In-
ternet de los usuarios.

- Verificar el cumplimiento de las pautas establecidas, relacionadas con control de accesos,
registracion de usuarios, administracién de privilegios, administracion de contrasefias, utilizacién
de servicios de red, autenticacion de usuarios y nodos, uso controlado de utilitarios del sistema,
alarmas silenciosas, desconexion de terminales por tiempo muerto, limitaciéon del horario de co-
nexion, registro de eventos, proteccion de puertos (fisicos y l6gicos), subdivision de redes, control
de conexiones a la red, control de ruteo de red, etc.

- Concientizar a los usuarios sobre el uso apropiado de contrasefias y de equipos de trabajo.

- Verificar periédicamente el cumplimiento de los procedimientos de revision de registros de
auditoria.

- Asistir a los usuarios que corresponda en el andlisis de riesgos a los que se expone la infor-
macién y los componentes del ambiente informatico que sirven de soporte a la misma.

Los Propietarios de la Informacion estaran encargados de:
- Evaluar los riesgos a los cuales se expone la informacion con el objeto de:

e determinar los controles de accesos, autenticacion y utilizaciéon a ser implementados en
cada caso.

e definir los eventos y actividades de usuarios a ser registrados en los sistemas de proce-
samiento de su incumbencia y la periodicidad de revisiéon de los mismos.

- Aprobar y solicitar la asignacién de privilegios a usuarios.

- Llevar a cabo un proceso formal y periédico de revision de los derechos de acceso a la
informacion.

- Definir un cronograma de depuracion de registros de auditoria en linea.

Los Propietarios de la Informacién junto con la Unidad de Auditoria Interna o en su defecto
quien sea propuesto por el Comité de Seguridad de la Informacién, definiran un cronograma de
depuracion de logs y registros de auditoria en linea en funcién a normas vigentes y a sus propias
necesidades.

Los Responsable de las Unidades Organizativas, junto con el Responsable de Seguridad de la
Informacioén, autorizaran el trabajo remoto del personal a su cargo, en los casos en que se verifique
que son adoptadas todas las medidas que correspondan en materia de seguridad de la informa-
cién, de modo de cumplir con las normas vigentes. Asimismo autorizaran el acceso de los usuarios
a su cargo a los servicios y recursos de red y a Internet.

El Responsable del Area Informéatica cumplira las siguientes funciones:

- Implementar procedimientos para la activacion y desactivacion de derechos de acceso a
las redes.

- Analizar e implementar los métodos de autenticacion y control de acceso definidos en los
sistemas, bases de datos y servicios.

- Evaluar el costo y el impacto de la implementacion de “enrutadores”, “
adecuados para subdividir la red y recomendar el esquema apropiado.

gateways” y/o firewalls

- Implementar el control de puertos, de conexién a la red y de ruteo de red.

- Implementar el registro de eventos o actividades (logs) de usuarios de acuerdo a lo definido
por los propietarios de la informacion, asi como la depuracién de los mismos.

- Definir e implementar los registros de eventos y actividades correspondientes a sistemas
operativos y otras plataformas de procesamiento.

- Evaluar los riesgos sobre la utilizacién de las instalaciones de procesamiento de informacion,
con el objeto de definir medios de monitoreo y tecnologias de identificacion y autenticacién de
usuarios (Ej.: biometria, verificacion de firma, uso de autenticadores de hardware).

- Definir e implementar la configuracion que debe efectuarse para cada servicio de red, de
manera de garantizar la seguridad en su operatoria.
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- Analizar las medidas a ser implementadas para efectivizar el control de acceso a Internet de
los usuarios.

- Otorgar acceso a los servicios y recursos de red, Unicamente de acuerdo al pedido formal
correspondiente.

- Efectuar un control de los registros de auditoria generados por los sistemas operativos y de
comunicaciones.

La Unidad de Auditoria Interna o en su defecto quien sea propuesto por el Comité de Seguri-
dad de la Informacién, tendra acceso a los registros de eventos a fin de colaborar en el control y
efectuar recomendaciones sobre modificaciones a los aspectos de seguridad.

El Comité de Seguridad de la Informacién aprobara el analisis de riesgos de la informacion
efectuado. Asimismo, aprobara el periodo definido para el mantenimiento de los registros de au-
ditoria generados.

Politica

9.1 Categoria: Requerimientos para la Gestién de Acceso

Objetivo

Controlar el acceso a la informacion. Se debe controlar el acceso a la informacién, medios de
procesamiento de la informacién y procesos sobre la base de los requerimientos del organismo y
de seguridad. Las reglas de control del acceso deben tomar en cuenta las politicas para la divul-
gacioén y autorizacion de la informacion.

9.1.1 Control: Politica de Gestion de Accesos

En la aplicacién de gestién de acceso, se contemplaran los siguientes aspectos:

a) Identificar los requerimientos de seguridad de cada una de las aplicaciones.

b) Identificar toda la informacion relacionada con las aplicaciones.

c) Establecer criterios coherentes entre esta Politica de Control de Acceso y la Politica de
Clasificacién de Informacién de los diferentes sistemas y redes (Ver clausula 8 Gestion de Activos).

d) Identificar la legislacion aplicable y las obligaciones contractuales con respecto a la protec-
cién del acceso a datos y servicios.

e) Definir los perfiles de acceso de usuarios estandar, comunes a cada categoria de puestos
de trabajo.

f) Administrar los derechos de acceso en un ambiente distribuido y de red, que reconozcan
todos los tipos de conexiones y dispositivos disponibles.

9.1.2 Control: Reglas de Gestion de Acceso
Las reglas de control de acceso especificadas, deben:
a) Indicar expresamente si las reglas son obligatorias u optativas

b) Establecer reglas sobre la premisa “Todo debe estar prohibido a menos que se permita
expresamente” y no sobre la premisa inversa de “Todo estd permitido a menos que se prohiba
expresamente”.

c) Controlar los cambios en los rétulos de informacién que son iniciados automaticamente por
herramientas de procesamiento de informacién, de aquellos que son iniciados a discrecion del
usuario (Ver clausula 8 Gestiéon de Activos).

d) Controlar los cambios en los permisos de usuario que son iniciados automaticamente por
el sistema de informacién y aquellos que son iniciados por el administrador.

e) Controlar las reglas que requieren la aprobacién del administrador o del Propietario de la
Informacion de que se trate, antes de entrar en vigencia, y aquellas que no requieren aprobacion.

9.2 Categoria: Administracion de Gestién de Usuarios
Objetivo

Con el objetivo de impedir el acceso no autorizado a la informacién se implementaran pro-
cedimientos formales para controlar la asignacion de derechos de acceso a los sistemas, datos y
servicios de informacién.

Los procedimientos debieran abarcar todas las etapas en el ciclo de vida del acceso del
usuario, desde el registro inicial de usuarios nuevos hasta la baja final de los usuarios que ya no
requieren acceso a los sistemas y servicios de informacion.

9.2.1 Control: Registracion de Usuarios

El Responsable de Seguridad de la Informacion definira un procedimiento formal de registro
de usuarios para otorgar y revocar el acceso a todos los sistemas, bases de datos y servicios de
informacion multiusuario, el cual debe comprender:

a) Utilizar identificadores de usuario Unicos, de manera que se pueda identificar a los usuarios
por sus acciones evitando la existencia de multiples perfiles de acceso para un mismo empleado.
El uso de identificadores grupales sélo debe ser permitido cuando sean convenientes para el tra-
bajo a desarrollar debido a razones operativas.

b) Verificar que el usuario tiene autorizacion del Propietario de la Informacion para el uso del
sistema, base de datos o servicio de informacion.

c) Verificar que el nivel de acceso otorgado es adecuado para el propdsito de la funcion del
usuario y es coherente con la Politica de Seguridad del Organismo, por ejemplo que no compro-
mete la segregacion de funciones.

d) Entregar a los usuarios un detalle escrito de sus derechos de acceso.

e) Requerir que los usuarios firmen declaraciones sefialando que comprenden y aceptan las
condiciones para el acceso.

f) Garantizar que los proveedores de servicios no otorguen acceso hasta que se hayan com-
pletado los procedimientos de autorizacion.

g) Mantener un registro formal de todas las personas registradas para utilizar el servicio.

h) Cancelar inmediatamente los derechos de acceso de los usuarios que cambiaron sus ta-
reas, o de aquellos a los que se les revocd la autorizacién, se desvincularon del Organismo o
sufrieron la pérdida/robo de sus credenciales de acceso.

i) Efectuar revisiones periédicas con el objeto de:

- cancelar identificadores y cuentas de usuario redundantes

- inhabilitar cuentas inactivas por mas de......... (indicar periodo no mayor a 60 dias)

- eliminar cuentas inactivas por mas de............ (indicar periodo no mayor a 120 dias)

En el caso de existir excepciones, deben ser debidamente justificadas y aprobadas.

j) Garantizar que los identificadores de usuario redundantes no se asignen a otros usuarios.

k) Incluir clausulas en los contratos de personal y de servicios que especifiquen sanciones
si el personal o los agentes que prestan un servicio intentan accesos no autorizados en caso de
corresponder.

9.2.2 Control: Gestion de Privilegios

Se limitara y controlara la asignacion y uso de privilegios, debido a que el uso inadecuado de
los privilegios del sistema resulta frecuentemente en el factor mas importante que contribuye a la
falla de los sistemas a los que se ha accedido ilegalmente.

Los sistemas multiusuario que requieren proteccion contra accesos no autorizados, deben
prever una asignacion de privilegios controlada mediante un proceso de autorizacion formal. Se
deben tener en cuenta los siguientes pasos:

a) Identificar los privilegios asociados a cada producto del sistema, por ejemplo sistema ope-
rativo, sistema de administraciéon de bases de datos y aplicaciones, y las categorias de personal a
las cuales deben asignarse los productos.

b) Asignar los privilegios a individuos sobre la base de la necesidad de uso y evento por even-
to, por ejemplo el requerimiento minimo para su rol funcional.

c) Mantener un proceso de autorizacion y un registro de todos los privilegios asignados. Los
privilegios no deben ser otorgados hasta que se haya completado el proceso formal de autorizacion.

d) Establecer un periodo de vigencia para el mantenimiento de los privilegios (en base a la
utilizacién que se le dara a los mismos) luego del cual los mismos seran revocados.

€) Promover el desarrollo y uso de rutinas del sistema para evitar la necesidad de otorgar
privilegios a los usuarios.

Los Propietarios de Informacion seran los encargados de aprobar la asignacion de privilegios
a usuarios y solicitar su implementacion, lo cual sera supervisado por el Responsable de Seguri-
dad de la Informacion.

9.2.3 Control: Gestidon de Contrasenas de Usuario

La asignacién de contrasefias se controlara a través de un proceso de administracién formal,
mediante el cual deben respetarse los siguientes pasos:

a) Requerir que los usuarios firmen una declaracion por la cual se comprometen a mantener
sus contrasefas personales en secreto y las contrasenas de los grupos de trabajo exclusivamente
entre los miembros del grupo. Esta declaracion bien puede estar incluida en el Compromiso de
Confidencialidad.

b) Garantizar que los usuarios cambien las contrasefias iniciales que les han sido asignadas
la primera vez que ingresan al sistema. Las contrasenas provisorias, que se asignan cuando los
usuarios olvidan su contrasefa, s6lo debe suministrarse una vez acreditada la identidad del usuario.

c) Generar contrasefias provisorias seguras para otorgar a los usuarios. Se debe evitar la partici-
pacion de terceros o el uso de mensajes de correo electronico sin proteccion (texto claro) en el meca-
nismo de entrega de la contrasefia y los usuarios deben dar acuse de recibo formal cuando la reciban.

d) Almacenar las contrasefias sélo en sistemas informaticos protegidos.

e) Utilizar otras tecnologias de autenticacién y autorizacion de usuarios, como ser la biométri-
ca (por ejemplo verificacion de huellas dactilares), verificacién de firma, uso de autenticadores de
hardware (como las tarjetas de circuito integrado), etc. El uso de esas herramientas se dispondra
cuando la evaluacién de riesgos realizada por el Responsable de Seguridad de la Informacién
conjuntamente con el Responsable del Area de Informatica y el Propietario de la Informacion lo
determine necesario (o lo justifique).

f) Configurar los sistemas de tal manera que:

- las contrasefias sean del tipo “password fuerte” y tengan......... (especificar cantidad no
menor a 8 caracteres) caracteres,

- suspendan o bloqueen permanentemente al usuario luego de......... (especificar cantidad
no mayor a 3) intentos de entrar con una contraseia incorrecta (debe pedir la rehabilitacién ante
quien corresponda),

- solicitar el cambio de la contrasena cada......... (especificar lapso no mayor a 45 dias),

- impedir que las Uultimas......... (especificar cantidad no menor a 12) contrasefias sean reuti-
lizadas,

- establecer un tiempo de vida minimo de......... (especificar cantidad no mayor a 3) dias para

las contrasenas.
9.2.4 Control: Administracion de Contrasefias Criticas

En los diferentes ambientes de procesamiento existen cuentas de usuarios con las cuales es
posible efectuar actividades criticas como ser instalacién de plataformas o sistemas, habilitacion
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de servicios, actualizacion de software, configuracion de componentes informaticos, etc. Dichas
cuentas no seran de uso habitual (diario), sino que sélo seran utilizadas ante una necesidad es-
pecifica de realizar alguna tarea que lo requiera y se encontraran protegidas por contrasefias con
un mayor nivel de complejidad que el habitual. El Responsable de Seguridad de la Informacién
definira procedimientos para la administracién de dichas contrasefas criticas que contemplen lo
siguiente:

a) Se definiran las causas que justificaran el uso de contrasefas criticas asi como el nivel de
autorizacion requerido.

b) Las contrasefias seleccionadas seran seguras, y su definicion sera efectuada como minimo
por dos personas, de manera que ninguna de ellas conozca la contrasefia completa.

c) Las contrasefas y los nombres de las cuentas criticas a las que pertenecen seran resguar-
dadas debidamente.

d) La utilizacién de las contrasefias criticas sera registrada, documentando las causas que
determinaron su uso, asi como el responsable de las actividades que se efectliien con la misma.

e) Cada contrasefa critica se renovara una vez utilizada y se definird un periodo luego del cual
la misma sera renovada en caso de que no se la haya utilizado.

f) Se registraran todas las actividades que se efectien con las cuentas criticas para luego ser
revisadas. Dicho registro serd revisado posteriormente por el Responsable de Seguridad de la
Informacion.

9.2.5 Control: Revision de Derechos de Acceso de Usuarios

A fin de mantener un control eficaz del acceso a los datos y servicios de informacién, el Pro-
pietario de la Informacion de que se trate llevara a cabo un proceso formal, a intervalos regulares
de.....cc.oo.. (Indicar periodicidad no mayor a 6 meses), a fin de revisar los derechos de acceso de
los usuarios. Se deben contemplar los siguientes controles:

a) Revisar los derechos de acceso de los usuarios a intervalos de............ (Especificar tiempo
no mayor a 6 meses).

b) Revisar las autorizaciones de privilegios especiales de derechos de acceso a intervalos
[o [T (Especificar tiempo no mayor a 3 meses).

c) Revisar las asignaciones de privilegios a intervalos de............... (Especificar tiempo no
mayor a 6 meses), a fin de garantizar que no se obtengan privilegios no autorizados.

9.3 Categoria: Responsabilidades del Usuario
Objetivo

Evitar el acceso de usuarios no-autorizados, evitar poner en peligro la informacion y evitar el
robo de informacién y los medios de procesamiento de la informacion.

La cooperacion de los usuarios autorizados es esencial para una seguridad efectiva.
Los usuarios deben estar al tanto de sus responsabilidades para mantener controles de ac-
ceso efectivos, particularmente con relacion al uso de claves secretas y la seguridad del equipo

del usuario.

Se debe implementar una politica de escritorio y pantalla limpios para reducir el riesgo de
acceso no autorizado o dafio a los papeles, medios y medios de procesamiento de la informacién.

9.3.1 Control: Uso de Contrasefias

Los usuarios deben seguir buenas practicas de seguridad en la seleccién y uso de contrasefas.

Las contrasefias constituyen un medio de validacion y autenticacion de la identidad de un
usuario, y consecuentemente un medio para establecer derechos de acceso a las instalaciones o
servicios de procesamiento de informacion.

Los usuarios deben cumplir las siguientes directivas:

a) Mantener las contrasefas en secreto.

b) Pedir el cambio de la contrasefia siempre que exista un posible indicio de compromiso del
sistema o de las contrasenas.

c) Seleccionar contrasefias de calidad, de acuerdo a las prescripciones informadas por el
Responsable del Activo de Informacion de que se trate, que:

1. Sean faciles de recordar.

2. No estén basadas en algun dato que otra persona pueda adivinar u obtener facilmente me-
diante informacién relacionada con la persona, por ejemplo nombres, nimeros de teléfono, fecha
de nacimiento, etc.

3. No tengan caracteres idénticos consecutivos o grupos totalmente numéricos o totalmente
alfabéticos.

d) Cambiar las contrasefias cada vez que el sistema se lo solicite y evitar reutilizar o reciclar
viejas contrasefas.

e) Cambiar las contrasefas provisorias en el primer inicio de sesién (“log on”).

f) Evitar incluir contrasefas en los procesos automatizados de inicio de sesién, por ejemplo,
aquellas almacenadas en una tecla de funciéon o macro.

g) Notificar de acuerdo a lo establecido en la clausula 16 Gestion de Incidentes de Seguridad,
cualquier incidente de seguridad relacionado con sus contrasefas: pérdida, robo o indicio de
pérdida de confidencialidad.

Si los usuarios necesitan acceder a multiples servicios o plataformas y se requiere que man-
tengan multiples contrasefas, se notificara a los mismos que pueden utilizar una Gnica contrasefia
para todos los servicios que brinden un nivel adecuado de proteccién de las contrasefas almace-
nadas y en transito.

9.4 Categoria: Control de Acceso a Sistemas y Aplicaciones

Objetivo

Evitar el acceso no autorizado a los servicios de la red.

Se debe controlar el acceso a los servicios de redes internas y externas.

El acceso del usuario a las redes y servicios de las redes no deben comprometer la seguridad
de los servicios de la red asegurando:

a) que existan las interfases apropiadas entre la red del Organismo y las redes de otras orga-
nizaciones, y redes publicas;

b) se apliquen los mecanismos de autenticacién apropiados para los usuarios y el equipo;

c) el control del acceso del usuario a la informacién sea obligatorio.

9.4.1 Control: Politica de Utilizacion de los Servicios de Red

Las conexiones no seguras a los servicios de red pueden afectar a todo el Organismo, por lo
tanto, se controlara el acceso a los servicios de red tanto internos como externos. Esto es necesa-
rio para garantizar que los usuarios que tengan acceso a las redes y a sus servicios, no compro-
metan la seguridad de los mismos.

El Responsable del Area Informatica tendra a cargo el otorgamiento del acceso a los servicios
y recursos de red, Unicamente de acuerdo al pedido formal del titular de una Unidad Organizativa
que lo solicite para personal de su incumbencia.

Este control es particularmente importante para las conexiones de red a aplicaciones que
procesen informacién clasificada o aplicaciones criticas, o a usuarios que utilicen el acceso desde
sitios de alto riesgo, por ejemplo areas publicas o externas que estan fuera de la administraciéon y
del control de seguridad del Organismo.

Para ello, se desarrollaran procedimientos para la activaciéon y desactivacion de derechos de
acceso a las redes, los cuales comprenderan:

a) Identificar las redes y servicios de red a los cuales se permite el acceso.

b) Realizar normas y procedimientos de autorizacién para determinar las personas y las redes
y servicios de red a los cuales se les otorgara el acceso.

c) Establecer controles y procedimientos de gestion para proteger el acceso a las conexiones
y servicios de red.

Esta Politica sera coherente con la Politica de Gestion de Accesos del Organismo.

9.4.2 Control: Camino Forzado

Las redes estan disefiadas para permitir el maximo alcance de distribucion de recursos y fle-
xibilidad en la eleccién de la ruta a utilizar. Estas caracteristicas también pueden ofrecer oportuni-
dades para el acceso no autorizado a las aplicaciones del Organismo, o para el uso no autorizado
de servicios de informacién. Por esto, el camino de las comunicaciones sera controlado.

Se limitaran las opciones de eleccion de la ruta entre la terminal de usuario y los servicios a
los cuales el mismo se encuentra autorizado a acceder, mediante la implementacién de controles
en diferentes puntos de la misma.

A continuacion se enumeran algunos ejemplos a considerar en caso de implementar estos
controles a los sistemas existentes:

a) Asignar numeros telefénicos o lineas, en forma dedicada.

b) Establecer la conexion automatica de puertos a gateways de seguridad o a sistemas de
aplicacién especificos.

c) Limitar las opciones de menu y submenu de cada uno de los usuarios.
d) Evitar la navegacion ilimitada por la red.

e) Imponer el uso de sistemas de aplicacion y/o gateways de seguridad especificos para usua-
rios externos de la red.

f) Controlar activamente las comunicaciones con origen y destino autorizados a través de un
gateway, por ejemplo utilizando firewalls y generando alertas ante eventos no previstos.

g) Restringir el acceso a redes, estableciendo dominios légicos separados, por ejemplo, redes
privadas virtuales para grupos de usuarios dentro o fuera del Organismo.

Los requerimientos relativos a caminos forzados se basaran en la Politica de Control de Acce-
sos del Organismo El Responsable de Seguridad de la Informacién, conjuntamente con el Propie-
tario de la Informacion de que se trate, realizara una evaluacion de riesgos a fin de determinar los
mecanismos de control que corresponda en cada caso.

9.4.3 Control: Autenticacion de Usuarios para Conexiones Externas

Las conexiones externas son de gran potencial para accesos no autorizados a la informacion
del Organismo. Por consiguiente, el acceso de usuarios remotos estara sujeto al cumplimiento
de procedimientos de autenticacion. Existen diferentes métodos de autenticacion, algunos de los
cuales brindan un mayor nivel de proteccion que otros. El Responsable de Seguridad de la Infor-
macion, conjuntamente con el Propietario de la Informacion de que se trate, realizara una evalua-
cion de riesgos a fin de determinar el mecanismo de autenticaciéon que corresponda en cada caso.

La autenticacion de usuarios remotos puede llevarse a cabo utilizando:

a) Un método de autenticacion fisico (por ejemplo tokens de hardware), para lo que debe im-
plementarse un procedimiento que incluya:

e Asignacion de la herramienta de autenticacion.
¢ Registro de los poseedores de autenticadores.

e Mecanismo de rescate al momento de la desvinculacién del personal al que se le otorgo.
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e Método de revocacion de acceso del autenticador, en caso de compromiso de seguridad.

b) Un protocolo de autenticacion (por ejemplo desafio/respuesta), para lo que debe implemen-
tarse un procedimiento que incluya:

e Establecimiento de las reglas con el usuario.
e Establecimiento de un ciclo de vida de las reglas para su renovacion.

c) También pueden utilizarse lineas dedicadas privadas o una herramienta de verificacién de
la direccién del usuario de red, a fin de constatar el origen de la conexion.

Los procedimientos y controles de rellamada, o dial-back, pueden brindar proteccién contra
conexiones no autorizadas a las instalaciones de procesamiento de informacion del Organismo. Al
aplicar este tipo de control, el Organismo no debe utilizar servicios de red que incluyan desvio de
llamadas. Si por alguna causa es preciso mantener el desvio de llamadas, no sera posible aplicar
el control de re-llamada. Asimismo, es importante que el proceso de re-llamada garantice que se
produzca a su término, una desconexion real del lado del Organismo.

En caso de utilizarse sistemas de Voz sobre IP, deben ajustarse los controles a fin de que no
sean utilizados para efectuar comunicaciones no autorizadas (gj.: bloqueo de puertos).

9.4.4 Control: Autenticacién de Nodos

Una herramienta de conexién automatica a una computadora remota podria brindar un medio
para obtener acceso no autorizado a una aplicacion del Organismo. Por consiguiente, las conexio-
nes a sistemas informaticos remotos seran autenticadas. Esto es particularmente importante si la
conexion utiliza una red que esta fuera de control de la gestion de seguridad del Organismo. En
el punto anterior se mencionan algunos ejemplos de autenticaciéon y de como puede lograrse. La
autenticacion de nodos puede servir como un medio alternativo de autenticacion de grupos de
usuarios remotos, cuando éstos estan conectados a un servicio informatico seguro y compartido.

9.4.5 Control: Proteccién de los Puertos (Ports) de Diagnéstico Remoto

Muchas computadoras y sistemas de comunicacién son instalados y administrados con una
herramienta de diagndstico remoto. Si no estan protegidos, estos puertos de diagndstico propor-
cionan un medio de acceso no autorizado. Por consiguiente, seran protegidos por un mecanismo
de seguridad apropiado, con las mismas caracteristicas del punto “9.4.3 Control: Autenticacion
de Usuarios para Conexiones Externas”. También para este caso debe tenerse en cuenta el punto
“9.4.2 Control: Camino Forzado”.

9.4.6 Control: Subdivisiéon de Redes

Para controlar la seguridad en redes extensas, se podran dividir en dominios l6gicos separa-
dos. Para esto se definiran y documentaran los perimetros de seguridad que sean convenientes.
Estos perimetros se implementaran mediante la instalacién de “gateways” con funcionalidades
de “firewall” o redes privadas virtuales, para filtrar el trafico entre los dominios y para bloquear el
acceso no autorizado de acuerdo a la Politica de Control de Accesos.

La subdivisién en dominios de la red tomara en cuenta criterios como los requerimientos de
seguridad comunes de grupos de integrantes de la red, la mayor exposicién de un grupo a peligros
externos, separacion fisica, u otros criterios de aglutinamiento o segregacion preexistentes.

Basandose en la Politica de Gestion de Accesos y los requerimientos de acceso (9.1 Catego-
ria: Requerimientos para la Gestion de Acceso), el Responsable del Area Informatica evaluara el
costo relativo y el impacto en el desempefio que ocasione la implementacién de enrutadores o ga-
teways adecuados para subdividir la red. Luego decidira, junto con el Responsable de Seguridad
de la Informacion, el esquema mas apropiado a implementar.

9.4.7 Control: Acceso a Internet

El acceso a Internet sera utilizado con propédsitos autorizados o con el destino por el cual fue
provisto.

El Responsable de Seguridad de la Informacion definira procedimientos para solicitar y apro-
bar accesos a Internet. Los accesos seran autorizados formalmente por el Responsable de la
Unidad Organizativa a cargo del personal que lo solicite. Asimismo, se definiran las pautas de
utilizacién de Internet para todos los usuarios.

Se evaluard la conveniencia de generar un registro de los accesos de los usuarios a Internet,
con el objeto de realizar revisiones de los accesos efectuados o analizar casos particulares. Dicho
control serd comunicado a los usuarios de acuerdo a lo establecido en el punto 6.1.5 Control:
Acuerdos de confidencialidad. Para ello, el Responsable de Seguridad de la Informacion junto con
el Responsable del Area de Informatica analizaran las medidas a ser implementadas para efectivi-

zar dicho control, como ser la instalacion de “firewalls”, “proxies”, etc.

9.4.8 Control: Conexién a la Red

Sobre la base de lo definido en el punto “9.1 Categoria: Requerimientos para la gestion de ac-
cesos”, se implementaran controles para limitar la capacidad de conexion de los usuarios. Dichos
controles se podran implementar en los “gateways” que separen los diferentes dominios de la red.

Algunos ejemplos de los entornos a las que deben implementarse restricciones son:

a) Correo electrénico.

b) Transferencia de archivos.

c) Acceso interactivo.

d) Acceso a la red fuera del horario laboral.

9.4.9 Control: Ruteo de Red

En las redes compartidas, especialmente aquellas que se extienden fuera de los limites del
Organismo, se incorporaran controles de ruteo, para asegurar que las conexiones informaticas y
los flujos de informacion no violen la Politica de Control de Accesos Estos controles contemplaran
minimamente la verificacion positiva de direcciones de origen y destino. Adicionalmente, para este
objetivo pueden utilizarse diversos métodos incluyendo entre otros autenticacion de protocolos de
ruteo, ruteo estatico, traduccion de direcciones y listas de control de acceso.

9.4.10 Control: Seguridad de los Servicios de Red

El Responsable de Seguridad de la Informacién junto con el Responsable del Area informati-

ca definiran las pautas para garantizar la seguridad de los servicios de red del Organismo, tanto
publicos como privados.

Para ello se tendran en cuenta las siguientes directivas:
- Mantener instalados y habilitados sélo aquellos servicios que sean utilizados.
- Controlar el acceso légico a los servicios, tanto a su uso como a su administracion.

- Configurar cada servicio de manera segura, evitando las vulnerabilidades que pudieran pre-
sentarse.

- Instalar periédicamente las actualizaciones de seguridad.

Dicha configuracion sera revisada peridédicamente por el Responsable de Seguridad de la
Informacion.

9.5 Categoria: Control de Acceso al Sistema Operativo
Objetivo
Evitar el acceso no autorizado a los sistemas operativos.

Se deben utilizar medios de seguridad para restringir el acceso a los sistemas operativos a los
usuarios no autorizados. Los medios deben tener la capacidad para:

a) autenticar a los usuarios autorizados, en concordancia con una politica de control de ac-
ceso definida;

b) registrar los intentos exitosos y fallidos de autenticacién del sistema;

c) registrar el uso de los privilegios especiales del sistema;

d) emitir alarmas cuando se violen las politicas de seguridad del sistema;

€) proporcionar los medios de autenticacion apropiados;

f) cuando sea apropiado, restringir el tiempo de conexiéon de los usuarios

9.5.1 Control: Identificacién Automatica de Terminales

El Responsable de Seguridad de la Informacién junto con el Responsable del Area Informatica
realizara una evaluacién de riesgos a fin de determinar el método de proteccion adecuado para el

acceso al Sistema Operativo.

Si del andlisis realizado surgiera la necesidad de proveer un método de identificacion de ter-
minales, se redactara un procedimiento que indique:

a) El método de identificacion automatica de terminales utilizado.

b) El detalle de transacciones permitidas por terminal o dispositivo.

9.5.2 Control: Procedimientos de Conexion de Terminales.

El acceso a los servicios de informacién soélo sera posible a través de un proceso de conexion
seguro. El procedimiento de conexién en un sistema informatico sera disefiado para minimizar la

oportunidad de acceso no autorizado.

Este procedimiento, por lo tanto, debe divulgar la minima informacién posible acerca del sis-
tema, a fin de evitar proveer de asistencia innecesaria a un usuario no autorizado.

El procedimiento de identificacién debe:

a) Mantener en secreto los identificadores de sistemas o aplicaciones hasta tanto se halla
llevado a cabo exitosamente el proceso de conexion.

b) Desplegar un aviso general advirtiendo que sélo los usuarios autorizados pueden acceder
a la computadora.

c) Evitar dar mensajes de ayuda que pudieran asistir a un usuario no autorizado durante el
procedimiento de conexién.

d) Validar la informacién de la conexién sélo al completarse la totalidad de los datos de entra-
da. Si surge una condicion de error, el sistema no debe indicar que parte de los datos es correcta
o incorrecta.

e) Limitar el nimero de intentos de conexidn no exitosos permitidos y:

- Registrar los intentos no exitosos.

- Impedir otros intentos de identificacion, una vez superado el limite permitido.

- Desconectar conexiones de comunicaciones de datos.

f) Limitar el tiempo méaximo permitido para el procedimiento de conexién. Si este es excedido,
el sistema debe finalizar la conexién.

g) Desplegar la siguiente informacion, al completarse una conexioén exitosa:

- Fecha y hora de la conexién exitosa anterior.

- Detalles de los intentos de conexién no exitosos desde la uUltima conexion exitosa.
9.5.3 Control: Identificacién y Autenticacién de los Usuarios

Todos los usuarios (incluido el personal de soporte técnico, como los operadores, adminis-
tradores de red, programadores de sistemas y administradores de bases de datos) tendran un
identificador Unico (ID de usuario) solamente para su uso personal exclusivo, de manera que las
actividades puedan rastrearse con posterioridad hasta llegar al individuo responsable, a fin de ga-
rantizar la trazabilidad de las transacciones. Los identificadores de usuario no daran ningun indicio
del nivel de privilegio otorgado.

En circunstancias excepcionales, cuando existe un claro beneficio para el Organismo, podra
utilizarse un identificador compartido para un grupo de usuarios o una tarea especifica. Para casos
de esta indole, se documentara la justificacién y aprobacion del Propietario de la Informacion de
que se trate.
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Si se utilizara un método de autenticacion fisico (por ejemplo autenticadores de hardware),
debe implementarse un procedimiento que incluya:

a) Asignar la herramienta de autenticacion.

b) Registrar los poseedores de autenticadores.

c) Rescatar el autenticador al momento de la desvinculacion del personal al que se le otorgd.

d) Revocar el acceso del autenticador, en caso de compromiso de seguridad.

9.5.4 Control: Sistema de Administracion de Contrasefias

Las contrasefias constituyen uno de los principales medios de validacion de la autoridad de
un usuario para acceder a un servicio informatico. Los sistemas de administracion de contrasefias
deben constituir una herramienta eficaz e interactiva que garantice contrasefias de calidad.

El sistema de administracion de contrasefias debe:

a) Imponer el uso de contrasefas individuales para determinar responsabilidades.

b) Permitir que los usuarios seleccionen y cambien sus propias contrasefas (luego de cumpli-
do el plazo minimo de mantenimiento de las mismas) e incluir un procedimiento de confirmacion

para contemplar los errores de ingreso.

c) Imponer una selecciéon de contrasefias de calidad segun lo sefialado en el punto “9.3.1
Control: Uso de Contrasefas”.

d) Imponer cambios en las contrasefias en aquellos casos en que los usuarios mantengan sus
propias contrasenas.

e) Obligar a los usuarios a cambiar las contrasefias provisorias en su primer procedimiento de
identificacion, en los casos en que ellos seleccionen sus contrasefnas.

f) Mantener un registro de las Ultimas 13 contrasefias utilizadas por el usuario, y evitar la reuti-
lizacién de las mismas.

g) Evitar mostrar las contrasefas en pantalla, cuando son ingresadas.

10. Clausula: Criptografia

Generalidades

La criptografia se usa en forma primaria para proteger la informacion del riesgo de seguridad
que la misma pueda ser interceptada por cualquier persona no autorizada.

Esto reduce la probabilidad de que partes no autorizadas puedan tener acceso a la informa-
cion.

Se debe tener cuidado con los sistemas de encriptacion que no protegen a toda la informacién
para asegurar que aquella informacion clasificada como confidencial.

Objetivos

Garantizar el uso adecuado y eficaz de la criptografia para proteger la confidencialidad, no-
repudio, la autenticidad y/o la integridad de la informacion.

Alcance

Esta Politica se aplica a todos los sistemas informaticos, tanto desarrollos propios o de ter-
ceros, y a todos los Sistemas Operativos y/o Software de Base que integren cualquiera de los
ambientes administrados por el Organismo en donde residan los desarrollos mencionados.

Responsabilidad

El Responsable de Seguridad de la Informacién, junto con el Propietario de la Informacion,
definira en funcion a la criticidad de la informacion, los requerimientos de proteccion mediante
métodos criptograficos. Luego, el Responsable de Seguridad de la informacion definira junto con
el Responsable del Area de Sistemas, los métodos de encripcion a ser utilizados.

Asimismo, el Responsable de Seguridad de la Informacion cumplira las siguientes funciones:

- Definir los procedimientos de administracién de claves.

- Verificar el cumplimiento de los controles establecidos para el desarrollo y mantenimiento
de sistemas.

- Garantizar el cumplimiento de los requerimientos de seguridad para el software.

- Definir procedimientos para: el control de cambios a los sistemas; la verificacion de la segu-
ridad de las plataformas y bases de datos que soportan e interactdan con los sistemas; el control
de codigo malicioso; y la definicidn de las funciones del personal involucrado en el proceso de
entrada de datos.

Politica

10.1 Categoria: Cumplimiento de Requisitos Legales

Objetivo

Se utilizaran sistemas y técnicas criptograficas para la proteccion de la informacién en base
a un andlisis de riesgo efectuado, con el fin de asegurar una adecuada proteccién de su confiden-

cialidad e integridad. Se debe desarrollar una politica sobre el uso de controles criptograficos. Se
debe establecer una gestion clave para sostener el uso de técnicas criptograficas.

10.1.1 Control: Politica de Utilizacidon de Controles Criptograficos

El Organismo establece la presente Politica de uso de controles criptograficos, a fin de deter-
minar su correcto uso. Para ello se indica que:

a) Se utilizaran controles criptograficos en los siguientes casos:
1) Para la proteccién de claves de acceso a sistemas, datos y servicios.
2) Para la transmision de informacién clasificada, fuera del &mbito del Organismo.

3) Para el resguardo de informacion, cuando asi surja de la evaluacion de riesgos realizada por
el Propietario de la Informacién y el Responsable de Seguridad de la Informacion.

b) Se desarrollaran procedimientos respecto de la administracién de claves, de la recupera-
cién de informacion cifrada en caso de pérdida, compromiso o dafo de las claves y en cuanto al
reemplazo de las claves de cifrado.

c) El Responsable del Area Informatica propondra la siguiente asignacién de funciones:

Funcién C
ar

go
Implementacion de la Politica de Controles Criptogréficos
Administracion de Claves

d) Se utilizaran, como minimo, los siguientes algoritmos de cifrado y tamafos de clave:

Cifrado Simétrico

Algoritmo Longitud de Clave
AES 128/192/256
3DES 168 bits
IDEA 128 bits
RC4 128 bits
RC2 128 bits
Cifrado Asimétrico
Longitud
Casos de Utilizacién Algoritmo de
Clave
Para certificados utilizados RSA 2048 bits
en servicios relacionados a
la firma digital (sellado de
tiempo, almacenamiento
seguro de documentos
electrénicos, etc.)
DSA 2048 bits
ECDSA 210 bits
Para certificados de sitio RSA 1024 bits
seguro
Para certificados  de RSA 2048 bits
Certificador o de
informacion de estado de
certificados
DSA 2048 bits
ECDSA 210 bits
Para certificados  de RSA 1024 bits
usuario (personas fisicas o
juridicas)
DSA 1024 bits
ECDSA 160 bits
Para digesto seguro SHA-1 256 bits

Los algoritmos y longitudes de clave mencionados son los que a la fecha se consideran segu-
ros. Se recomienda verificar esta condicion periédicamente con el objeto de efectuar las actuali-
zaciones correspondientes.

10.1.2 Control: Cifrado

Mediante la evaluacion de riesgos que llevara a cabo el Propietario de la Informacién y el
Responsable de Seguridad de la Informacién, se identificara el nivel requerido de proteccion, to-
mando en cuenta el tipo y la calidad del algoritmo de cifrado utilizado y la longitud de las claves
criptograficas a utilizar.

Al implementar la Politica del Organismo en materia criptografica, se consideraran los contro-
les aplicables a la exportacién e importacion de tecnologia criptografica.
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10.1.3 Control: Firma Digital

Las firmas digitales proporcionan un medio de proteccion de la autenticidad e integridad de
los documentos electronicos. Pueden aplicarse a cualquier tipo de documento que se procese
electronicamente. Se implementan mediante el uso de una técnica criptografica sobre la base de
dos claves relacionadas de manera Unica, donde una clave, denominada privada, se utiliza para
crear una firmay la otra, denominada publica, para verificarla.

Se tomaran recaudos para proteger la confidencialidad de las claves privadas.

Asimismo, es importante proteger la integridad de la clave publica. Esta proteccién se provee
mediante el uso de un certificado de clave publica.

Los algoritmos de firma utilizados, como asi también la longitud de clave a emplear, son los
descriptos en la presente politica.

Se recomienda que las claves criptogréficas utilizadas para firmar digitalmente no sean em-
pleadas en procedimientos de cifrado de informacién. Dichas claves deben ser resguardadas bajo
el control exclusivo de su titular.

Al utilizar firmas y certificados digitales, se considerara la legislacién vigente (Ley N° 25.506, el
Decreto N° 2628/02 y el conjunto de normas complementarias que fijan o modifican competencias
y establecen procedimientos) que describa las condiciones bajo las cuales una firma digital es
legalmente valida.

En algunos casos podria ser necesario establecer acuerdos especiales para respaldar el uso
de las firmas digitales. A tal fin se debe obtener asesoramiento legal con respecto al marco norma-
tivo aplicable y la modalidad del acuerdo a implementar. (Ver Clausula 10.1.1 Control: Politica de
utilizacién de controles criptograficos, en el cuadro de cifrado asimétrico).

10.1.4 Control: Servicios de No Repudio

Estos servicios se utilizaran cuando sea necesario resolver disputas acerca de la ocurrencia
de un evento o accion. Su objetivo es proporcionar herramientas para evitar que aquél que haya
originado una transaccion electrénica niegue haberla efectuado.

10.1.5 Control: Proteccion de claves criptograficas

Se implementara un sistema de administracién de claves criptograficas para respaldar la utili-
zacioén por parte del Organismo de los dos tipos de técnicas criptograficas, a saber:

a) Técnicas de clave secreta (criptografia simétrica), cuando dos o méas actores comparten la
misma clave y ésta se utiliza tanto para cifrar informacién como para descifrarla.

b) Técnicas de clave publica (criptografia asimétrica), cuando cada usuario tiene un par
de claves: una clave publica (que puede ser revelada a cualquier persona) utilizada para
cifrar y una clave privada (que debe mantenerse en secreto) utilizada para descifrar. Las cla-
ves asimétricas utilizadas para cifrado no deben ser las mismas que se utilizan para firmar
digitalmente.

Todas las claves seran protegidas contra modificacién y destruccion, y las claves secretas y
privadas seran protegidas contra copia o divulgacién no autorizada.

Se aplicaran con éste propdsito los algoritmos criptograficos enumerados en el punto 10.1.1
Control: Politica de Utilizacién de Controles Criptograficos.

Se proporcionara una proteccién adecuada al equipamiento utilizado para generar, almacenar
y archivar claves, considerandolo critico o de alto riesgo.

10.1.6 Control: Proteccion de Claves criptograficas: Normas y procedimientos

Se redactaran las normas y procedimientos necesarios para:

a) Generar claves para diferentes sistemas criptograficos y diferentes aplicaciones.
b) Generar y obtener certificados de clave publica de manera segura.

c) Distribuir claves de forma segura a los usuarios que corresponda, incluyendo informacién
sobre como deben activarse cuando se reciban.

d) Almacenar claves, incluyendo la forma de acceso a las mismas por parte de los usuarios
autorizados.

e) Cambiar o actualizar claves, incluyendo reglas sobre cuando y cémo deben cambiarse las
claves.

f) Revocar claves, incluyendo codmo deben retirarse o desactivarse las mismas, por ejemplo
cuando las claves estan comprometidas o cuando un usuario se desvincula del Organismo (en
cuyo caso las claves también deben archivarse).

g) Recuperar claves pérdidas o alteradas como parte de la administracion de la continuidad de
las actividades del Organismo, por ejemplo para la recuperacion de la informacioén cifrada.

h) Archivar claves, por ejemplo, para la informacion archivada o resguardada.
i) Destruir claves.
j) Registrar y auditar las actividades relativas a la administracién de claves.

A fin de reducir la probabilidad de compromiso, las claves tendran fechas de inicio y cadu-
cidad de vigencia, definidas de manera que sélo puedan ser utilizadas por el lapso de............
(indicar lapso no mayor a 12 meses).

Ademas de la administracion segura de las claves secretas y privadas, debe tenerse en cuenta
la proteccion de las claves publicas. Este problema es abordado mediante el uso de un certificado
de clave publica. Este certificado se generara de forma que vincule de manera Unica la informacion
relativa al propietario del par de claves publica/privada con la clave publica.

En consecuencia es importante que el proceso de administracion de los certificados de clave
publica sea absolutamente confiable. Este proceso debera ser llevado a cabo por una entidad
denominada Autoridad de Certificacién (AC) o Certificador.

11. Clausula: Fisica y Ambiental

Generalidades

La seguridad fisica y ambiental brinda el marco para minimizar los riesgos de dafios e interfe-
rencias ala informacién y a las operaciones del Organismo. Asimismo, pretende evitar al maximo el
riesgo de accesos fisicos no autorizados, mediante el establecimiento de perimetros de seguridad.

Se distinguen tres conceptos a tener en cuenta: la proteccion fisica de accesos, la proteccién
ambiental y el transporte, proteccion y mantenimiento de equipamiento y documentacion.

El establecimiento de perimetros de seguridad y areas protegidas facilita la implementacion
de controles tendientes a proteger las instalaciones de procesamiento de informacién critica o
sensible del Organismo, de accesos fisicos no autorizados.

El control de los factores ambientales permite garantizar el correcto funcionamiento de los
equipos de procesamiento y minimizar las interrupciones de servicio. Deben contemplarse tanto
los riesgos en las instalaciones del Organismo como en instalaciones préximas a la sede del mis-
mo que puedan interferir con las actividades.

El equipamiento donde se almacena informacion es susceptible de mantenimiento periddico,
lo cual implica en ocasiones su traslado y permanencia fuera de las areas protegidas del Organis-
mo. Dichos procesos deben ser ejecutados bajo estrictas normas de seguridad y de preservacién
de la informacién almacenada en los mismos. Asi también se tendra en cuenta la aplicacion de
dichas normas en equipamiento perteneciente al Organismo pero situado fisicamente fuera del
mismo (“housing”) asi como en equipamiento ajeno que albergue sistemas y/o preste servicios de
procesamiento de informacion al Organismo (“hosting”).

La informacién almacenada en los sistemas de procesamiento y la documentacién contenida
en diferentes medios de almacenamiento, son susceptibles de ser recuperadas mientras no estan
siendo utilizados. Es por ello que el transporte y la disposicién final presentan riesgos que deben
ser evaluados.

Gran cantidad de informacion manejada en las oficinas se encuentra almacenada en papel,
por lo que es necesario establecer pautas de seguridad para la conservacion de dicha documen-
tacion; y para su destruccién cuando asi lo amerite.

Objetivo

Prevenir e impedir accesos no autorizados, dafos e interferencia a las sedes, instalaciones e
informacién del Organismo.

Proteger el equipamiento de procesamiento de informacién critica del Organismo ubicando-
lo en éareas protegidas y resguardadas por un perimetro de seguridad definido, con medidas de
seguridad y controles de acceso apropiados. Asimismo, contemplar la proteccién del mismo en
su traslado y permanencia fuera de las areas protegidas, por motivos de mantenimiento u otros.

Controlar los factores ambientales que podrian perjudicar el correcto funcionamiento del
equipamiento informatico que alberga la informacién del Organismo.

Implementar medidas para proteger la informacion manejada por el personal en las oficinas,
en el marco normal de sus labores habituales.

Proporcionar proteccion proporcional a los riesgos identificados.
Alcance

Esta Politica se aplica a todos los recursos fisicos relativos a los sistemas de informacion del
Organismo: instalaciones, equipamiento, cableado, expedientes, medios de almacenamiento, etc.

Responsabilidad

El Responsable de Seguridad de la Informacion definira junto con el Responsable del Area
Informatica y los Propietarios de Informacion, segliin corresponda, las medidas de seguridad fisica
y ambiental para el resguardo de los activos criticos, en funcién a un andlisis de riesgos, y contro-
lara su implementacion. Asimismo, verificara el cumplimiento de las disposiciones sobre seguridad
fisica y ambiental indicadas en la presente Clausula.

El Responsable del Area Informatica asistira al Responsable de Seguridad de la Informacién
en la definicion de las medidas de seguridad a implementar en areas protegidas, y coordinara su
implementacién. Asimismo, controlara el mantenimiento del equipamiento informatico de acuerdo
a las indicaciones de proveedores tanto dentro como fuera de las instalaciones del Organismo.

Los Responsables de Unidades Organizativas definiran los niveles de acceso fisico del perso-
nal del organismo a las areas restringidas bajo su responsabilidad.

Los Propietarios de la Informacion autorizaran formalmente el trabajo fuera de las insta-
laciones con informacion de su incumbencia a los empleados del Organismo cuando lo crean
conveniente.

La Unidad de Auditoria Interna o en su defecto quien sea propuesto por el Comité de Seguri-
dad de la Informacion revisara los registros de acceso a las areas protegidas.

Todo el personal del Organismo es responsable del cumplimiento de la politica de pantallas
y escritorios limpios, para la proteccion de la informacion relativa al trabajo diario en las oficinas.

Politica
11.1 Categoria: Areas Seguras
Objetivo

Evitar el acceso fisico no autorizado, dafo e interferencia con la informacion y los locales del
Organismo.
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Los medios de procesamiento de informacién critica o confidencial deben ubicarse en areas
seguras, protegidas por los perimetros de seguridad definidos, con las barreras de seguridad y
controles de entrada apropiados. Deben estar fisicamente protegidos del acceso no autorizado,
dafo e interferencia.

11.1.1 Control: Perimetro de seguridad fisica

La proteccion fisica se llevara a cabo mediante la creacion de diversas barreras o medidas de
control fisicas alrededor de las sedes del Organismo y de las instalaciones de procesamiento de
informacion.

El Organismo utilizara perimetros de seguridad para proteger las areas que contienen insta-
laciones de procesamiento de informacién, de suministro de energia eléctrica, de aire acondicio-
nado, y cualquier otra area considerada critica para el correcto funcionamiento de los sistemas de
informacion. Un perimetro de seguridad esta delimitado por una barrera, por ejemplo una pared,
una puerta de acceso controlado por dispositivo de autenticacién o un escritorio u oficina de re-
cepcion atendidos por personas. El emplazamiento y la fortaleza de cada barrera estaran definidas
por el Responsable del Area Informatica con el asesoramiento del Responsable de Seguridad de
la Informacién, de acuerdo a la evaluacion de riesgos efectuada.

Se consideraran e implementaran los siguientes lineamientos y controles, segun corresponda:
a) Definir y documentar claramente el perimetro de seguridad.

b) Ubicar las instalaciones de procesamiento de informacion dentro del perimetro de un edi-
ficio o area de construccion fisicamente sélida (por ejemplo no deben existir aberturas en el pe-
rimetro o areas donde pueda producirse facilmente una irrupcién). Las paredes externas del area
deben ser sélidas y todas las puertas que comunican con el exterior deben estar adecuadamente
protegidas contra accesos no autorizados, por ejemplo mediante mecanismos de control, vallas,
alarmas, cerraduras, etc.

c) Verificar la existencia de un area de recepcion atendida por personal. Si esto no fuera po-
sible se implementaran los siguientes medios alternativos de control de acceso fisico al area o
edificio:......... (indicar otros medios alternativos de control). El acceso a dichas areas y edificios
estard restringido exclusivamente al personal autorizado. Los métodos implementados registraran
cada ingreso y egreso en forma precisa.

d) Extender las barreras fisicas necesarias desde el piso (real) hasta el techo (real), a fin de
impedir el ingreso no autorizado y la contaminacién ambiental, por ejemplo por incendio, humedad
e inundacion.

e) ldentificar claramente todas las puertas de incendio de un perimetro de seguridad.

Un area segura puede ser una oficina con llave, o varias oficinas rodeadas por una barrera de
seguridad fisica interna continua. Pueden ser necesarios barreras y perimetros adicionales para
controlar el acceso fisico entre las areas con diferentes requerimientos de seguridad, dentro del
mismo perimetro de seguridad

El Responsable de Seguridad de la Informacion llevara un registro actualizado de los sitios
protegidos, indicando:

a) Identificacion del Edificio y Area.

b) Principales elementos a proteger.

c) Medidas de proteccién fisica

11.1.2 Control: Controles fisicos de entrada

Las areas protegidas se resguardaran mediante el empleo de controles de acceso fisico, los
que seran determinados por el Responsable de Seguridad de la Informacion junto con el Respon-
sable del Area Informética, a fin de permitir el acceso sélo al personal autorizado. Estos controles
de acceso fisico tendran, por lo menos, las siguientes caracteristicas:

a) Supervisar o inspeccionar a los visitantes a areas protegidas y registrar la fecha y horario
de su ingreso y egreso. Sélo se permitird el acceso mediando propdsitos especificos y autorizados
e instruyéndose al visitante en el momento de ingreso sobre los requerimientos de seguridad del
area y los procedimientos de emergencia.

b) Controlar y limitar el acceso a la informacion clasificada y a las instalaciones de proce-
samiento de informacién, exclusivamente a las personas autorizadas. Se utilizaran los siguientes
controles de autenticacion para autorizar y validar todos los accesos............. (por ejemplo: perso-
nal de guardia con listado de personas habilitadas o por tarjeta magnética o inteligente y numero
de identificacion personal (PIN), etc.). Se mantendra un registro protegido para permitir auditar
todos los accesos.

c) Implementar el uso de una identificacion univoca visible para todo el personal del area pro-
tegida e instruirlo acerca de cuestionar la presencia de desconocidos no escoltados por personal
autorizado y a cualquier persona que no exhiba una identificacion visible.

d) Revisar y actualizar cada......... (definir periodo no mayor a 6 meses) los derechos de ac-
ceso a las areas protegidas, los que seran documentados y firmados por el Responsable de la
Unidad Organizativa de la que dependa.

€) Revisar los registros de acceso a las areas protegidas. Esta tarea la realizara la Unidad de
Auditoria Interna o en su defecto quien sea propuesto por el Comité de Seguridad de la Informa-
cion.

11.1.3 Control: Seguridad de oficinas, despachos, instalaciones

Para la seleccién y el disefio de un area protegida se tendra en cuenta la posibilidad de dafio
producido por incendio, inundacion, explosién, agitacion civil, y otras formas de desastres na-
turales o provocados por el hombre. También se tomaran en cuenta las disposiciones y normas
(estandares) en materia de sanidad y seguridad. Asimismo, se consideraran las amenazas a la
seguridad que representan los edificios y zonas aledafias, por ejemplo, filtraciéon de agua desde
otras instalaciones.

Se definen los siguientes sitios como areas protegidas del Organismo

Areas Protegidas

Se establecen las siguientes medidas de proteccién para areas protegidas:

a) Ubicar las instalaciones criticas en lugares a los cuales no pueda acceder personal no
autorizado.

b) Establecer que los edificios o sitios donde se realicen actividades de procesamiento de in-
formacion seran discretos y ofreceran un sefialamiento minimo de su propdsito, sin signos obvios,
exteriores o interiores.

c) Ubicar las funciones y el equipamiento de soporte, por ejemplo: impresoras, fotocopiado-
ras, maquinas de fax, adecuadamente dentro del area protegida para evitar solicitudes de acceso,
el cual podria comprometer la informacion.

d) Establecer que las puertas y ventanas permaneceran cerradas cuando no haya vigilancia.
Se agregara proteccion externa a las ventanas, en particular las que se encuentran en planta baja
0 presenten riesgos especiales.

e) Implementar los siguientes mecanismos de control para la deteccion de intru-
[0 L (detallar cuales). Los mismos seran instalados segun estandares profesio-
nales y probados periédicamente. Estos mecanismos de control comprenderan todas las puertas
exteriores y ventanas accesibles.

f) Separar las instalaciones de procesamiento de informacién administradas por el Organismo
de aquellas administradas por terceros.

g) Restringir el acceso publico a las guias telefénicas y listados de teléfonos internos que iden-
tifican las ubicaciones de las instalaciones de procesamiento de informacion sensible.

h) AlImacenar los materiales peligrosos o combustibles en los siguientes lugares seguros a
una distancia prudencial de las areas protegidas del Organismo................ (incluir lista de lugares
seguros). Los suministros, como los Utiles de escritorio, no seran trasladados al area protegida
hasta que sean requeridos.

i) Almacenar los equipos redundantes y la informacion de resguardo (back up) en un sitio
seguro y distante del lugar de procesamiento, para evitar dafios ocasionados ante eventuales
contingencias en el sitio principal:.............ccceeennn. (detallar ubicacion).

11.1.4 Control: Proteccion contra amenazas externas y de origen ambiental

Se debe asignar y aplicar proteccion fisica contra dafio por fuego, inundacion, terremoto, ex-
plosién, revuelta civil y otras formas de desastres naturales o causados por el hombre.

Se debe prestar consideracion a cualquier amenaza contra la seguridad presentada por lo-
cales vecinos; por ejemplo, un fuego en un edificio vecino, escape de agua en el techo o pisos en
so6tano o una explosioén en la calle.

Se debe considerar los siguientes lineamientos para evitar el dafio por fuego, inundacién, te-
rremoto, explosion, revuelta civil y otras formas de desastres naturales o causados por el hombre:

a) los materiales peligrosos o combustibles deben ser almacenados a una distancia segura
del area asegurada. Los suministros a granel como papeleria no deben almacenarse en el area
asegurada;

b) el equipo de reemplazo y los medios de respaldo debieran ubicarse a una distancia segura
para evitar el dafio de un desastre que afecte el local principal;

c) se debe proporcionar equipo contra-incendios ubicado adecuadamente.

11.1.5 Control: Trabajo en areas seguras

Para incrementar la seguridad de las areas protegidas, se establecen los siguientes controles
y lineamientos adicionales. Esto incluye controles para el personal que trabaja en el area protegida,

asi como para las actividades de terceros que tengan lugar alli:

a) Dar a conocer al personal la existencia del area protegida, o de las actividades que alli se
llevan a cabo, solo si es necesario para el desarrollo de sus funciones.

b) Evitar la ejecucién de trabajos por parte de terceros sin supervisién.
c) Bloquear fisicamente e inspeccionar periédicamente las areas protegidas desocupadas.

d) Limitar el acceso al personal del servicio de soporte externo a las areas protegidas o a las
instalaciones de procesamiento de informacion sensible. Este acceso, como el de cualquier otra
persona ajena que requiera acceder al area protegida, sera otorgado solamente cuando sea ne-
cesario y se encuentre autorizado y monitoreado. Se mantendra un registro de todos los accesos
de personas ajenas.

e) Pueden requerirse barreras y perimetros adicionales para controlar el acceso fisico entre
areas con diferentes requerimientos de seguridad, y que estan ubicadas dentro del mismo peri-
metro de seguridad.

f) Impedir el ingreso de equipos de computacion movil, fotograficos, de video, audio o cual-
quier otro tipo de equipamiento que registre informacioén, a menos que hayan sido formalmente
autorizadas por el Responsable de dicho 4rea o el Responsable del Area Informatica y el Respon-
sable de Seguridad de la Informacion.

g) Prohibir comer, beber y fumar dentro de las instalaciones de procesamiento de la informa-
cion.

11.1.6 Control: Areas de acceso publico, de carga y descarga

Se controlaran las areas de Recepcién y Distribucién, las cuales estaran aisladas de las insta-
laciones de procesamiento de informacién, a fin de impedir accesos no autorizados.

Para ello se estableceran controles fisicos que consideraran los siguientes lineamientos:

a) Limitar el acceso a las areas de deposito, desde el exterior de la sede del Organismo, sélo
al personal previamente identificado y autorizado.

b) Disefar el area de deposito de manera tal que los suministros puedan ser descargados sin
que el personal que realiza la entrega acceda a otros sectores del edificio.

c) Proteger todas las puertas exteriores del depédsito cuando se abre la puerta interna.
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d) Inspeccionar el material entrante para descartar peligros potenciales antes de ser traslada-
do desde el area de depdsito hasta el lugar de uso.

e) Registrar el material entrante al ingresar al sitio pertinente.

f) Cuando fuese posible, el material entrante debe estar segregado o separado en sus diferen-
tes partes que lo constituyan.

11.2 Categoria: Seguridad de los equipos
Objetivo

Evitar pérdida, dafio, robo o compromiso de los activos y la interrupcion de las actividades
del Organismo.

Se debe proteger el equipo de amenazas fisicas y ambientales.
11.2.1 Control: emplazamiento y proteccién de equipos

El equipamiento serd ubicado y protegido de tal manera que se reduzcan los riesgos oca-
sionados por amenazas y peligros ambientales, y las oportunidades de acceso no autorizado,
teniendo en cuenta los siguientes puntos:

a) Ubicar el equipamiento en un sitio donde se minimice el acceso innecesario y provea un
control de acceso adecuado.

b) Ubicar las instalaciones de procesamiento y almacenamiento de informacién que manejan
datos clasificados, en un sitio que permita la supervision durante su uso.

c) Aislar los elementos que requieren proteccion especial para reducir el nivel general de pro-
tecciéon requerida.

d) Adoptar controles adecuados para minimizar el riesgo de amenazas potenciales, por:

Amenazas Potenciales Controles

Robo o hurto

Incendio

Explosivos

Humo

Inundaciones o filtraciones de agua (o falta de
suministro)

Polvo

Vibraciones

Efectos quimicos

Interferencia en el suministro de energia eléctrica
(cortes de suministro, variacion de tension)
Radiacion electromagnética

Derrumbes

Etc.

Se deben establecer lineamientos sobre las actividades de comer, beber y fumar en la proxi-
midad de los medios de procesamiento de la informacion.

Revisar regularmente las condiciones ambientales para verificar que las mismas no afecten de
manera adversa el funcionamiento de las instalaciones de procesamiento de la informacién. Esta
revision se realizara cada:.................. (indicar periodicidad, no mayor a seis meses).

Se deben aplicar proteccion contra rayos a todos los edificios y se deben adaptar filtros de
proteccion contra rayos a todas las lineas de ingreso de energia y comunicaciones.

Considerar asimismo el impacto de las amenazas citadas en el punto d) que tengan lugar en
zonas proximas a la sede del Organismo.

11.2.2 Control: Instalaciones de suministro

El equipamiento estara protegido con respecto a las posibles fallas en el suministro de energia
u otras anomalias eléctricas. El suministro de energia estara de acuerdo con las especificaciones
del fabricante o proveedor de cada equipo. Para asegurar la continuidad del suministro de energia,
se contemplaran las siguientes medidas de control:

a) Disponer de multiples enchufes o lineas de suministro para evitar un Unico punto de falla en
el suministro de energia.

b) Contar con un suministro de energia interrumpible (UPS) para asegurar el apagado regulado
y sistematico o la ejecucion continua del equipamiento que sustenta las operaciones criticas del
Organismo. La determinacién de dichas operaciones criticas, sera el resultado del andlisis de im-
pacto realizado por el Responsable de Seguridad de la Informacién conjuntamente con los Propie-
tarios de la Informacion con incumbencia. Los planes de contingencia contemplaran las acciones
que han de emprenderse ante una falla de la UPS. Los equipos de UPS seran inspeccionados y
probados periddicamente para asegurar que funcionan correctamente y que tienen la autonomia
requerida.

c) Montar un generador de respaldo para los casos en que el procesamiento deba continuar
ante una falla prolongada en el suministro de energia. Debe realizarse un andlisis de impacto de
las posibles consecuencias ante una interrupcién prolongada del procesamiento, con el objeto
de definir qué componentes serad necesario abastecer de energia alternativa. Dicho analisis sera
realizado por el Responsable de Seguridad de la Informacion conjuntamente con los Propietarios
de la Informacion. Se dispondra de un adecuado suministro de combustible para garantizar que el
generador pueda funcionar por un periodo prolongado. Cuando el encendido de los generadores
no sea automatico, se asegurara que el tiempo de funcionamiento de la UPS permita el encendido
manual de los mismos. Los generadores seran inspeccionados y probados peridodicamente para
asegurar que funcionen segun lo previsto.

Asimismo, se procurara que los interruptores de emergencia se ubiquen cerca de las salidas
de emergencia de las salas donde se encuentra el equipamiento, a fin de facilitar un corte rapido
de la energia en caso de producirse una situacion critica. Se proveera de iluminacién de emer-
gencia en caso de producirse una falla en el suministro principal de energia. Se implementara
proteccion contra descargas eléctricas en todos los edificios y lineas de comunicaciones externas
de acuerdo a las normativas vigentes.

Las opciones para lograr la continuidad de los suministros de energia incluyen multiples ali-
mentaciones para evitar que una falla en el suministro de energia.

11.2.3 Control: Seguridad del cableado

El cableado de energia eléctrica y de comunicaciones que transporta datos o brinda apoyo a
los servicios de informacioén estara protegido contra intercepcién o dafio, mediante las siguientes
acciones:

a) Cumplir con los requisitos técnicos vigentes de la Republica Argentina.

b) Utilizar pisoducto o cableado embutido en la pared, siempre que sea posible, cuando co-
rresponda a las instalaciones de procesamiento de informacion. En su defecto estaran sujetas a la
siguiente proteccién alternativa............. (indicar proteccién alternativa del cableado)

c) Proteger el cableado de red contra intercepcion no autorizada o dafio mediante los si-
guientes controles.......... (ejemplo: el uso de conductos o evitando trayectos que atraviesen areas
publicas).

d) Separar los cables de energia de los cables de comunicaciones para evitar interferencias.

e) Proteger el tendido del cableado troncal (backbone) mediante la utilizacion de ductos blin-
dados.

Para los sistemas sensibles o criticos..................... |V (detallar cudles son), se im-
plementaran los siguientes controles adicionales:

a) Instalar conductos blindados y recintos o cajas con cerradura en los puntos terminales y
de inspeccién.

b) Utilizar rutas o medios de transmision alternativos.
11.2.4 Control: Mantenimiento de los equipos

Se realizara el mantenimiento del equipamiento para asegurar su disponibilidad e integridad
permanentes. Para ello se debe considerar:

a) Someter el equipamiento a tareas de mantenimiento preventivo, de acuerdo con los inter-
valos de servicio y especificaciones recomendados por el proveedor y con la autorizacién formal
del Responsables del Area Informatica. El Area de Informatica mantendra un listado actualizado
del equipamiento con el detalle de la frecuencia en que se realizara el mantenimiento preventivo.

b) Establecer que sélo el personal de mantenimiento autorizado puede brindar mantenimiento
y llevar a cabo reparaciones en el equipamiento.

c) Registrar todas las fallas supuestas o reales y todo el mantenimiento preventivo y correctivo
realizado.

d) Registrar el retiro de equipamiento de la sede del Organismo para su mantenimiento.

e) Eliminar la informacién confidencial que contenga cualquier equipamiento que sea necesa-
rio retirar, realizandose previamente las respectivas copias de resguardo.

11.2.5 Control: Seguridad de los equipos fuera de las instalaciones

El uso de equipamiento destinado al procesamiento de informacion, fuera del ambito del Or-
ganismo, sera autorizado por el responsable patrimonial. En el caso de que en el mismo se al-
macene informacién clasificada, debe ser aprobado ademas por el Propietario de la misma. La
seguridad provista debe ser equivalente a la suministrada dentro del ambito del Organismo para
un proposito similar, teniendo en cuenta los riesgos de trabajar fuera de la misma.

Se respetaran permanentemente las instrucciones del fabricante respecto del cuidado del
equipamiento. Asimismo, se mantendra una adecuada cobertura de seguro para proteger el equi-
pamiento fuera del ambito del Organismo, cuando sea conveniente.

Los riesgos de seguridad, por ejemplo: dafo, robo o intercepcion; puede variar considera-
blemente entre los edificios y se debe tomarlo en cuenta para evaluar los controles apropiados.

11.2.6 Control: Reutilizacion o retiro seguro de equipos

La informacién puede verse comprometida por una desafectacion o una reutilizacion descui-
dada del equipamiento. Los medios de almacenamiento conteniendo material sensible, por ejem-
plo discos rigidos no removibles, seran fisicamente destruidos o sobrescritos en forma segura en
lugar de utilizar las funciones de borrado estandar, segun corresponda.

Los dispositivos que contengan informacién confidencial deben requerir una evaluacién de
riesgo para determinar si los items debieran ser fisicamente destruidos en lugar de enviarlos a
reparar o descartar.

11.2.7 Control: Retirada de materiales propiedad del organismo

El equipamiento, la informacion y el software no seran retirados de la sede del Organismo sin
autorizacién formal.

Periodicamente, se llevaran a cabo comprobaciones puntuales para detectar el retiro no au-
torizado de activos del Organismo, las que seran llevadas a cabo por.............. (indicar el Area
responsable). El personal sera puesto en conocimiento de la posibilidad de realizacion de dichas
comprobaciones.

Los empleados deben saber que se llevan a cabo chequeos inesperados, y los chequeos se
deben realizar con la debida autorizacién de los requerimientos legales y reguladores.

11.2.8 Control: Politicas de Pantallas Limpias

Los usuarios deben garantizar que los equipos desatendidos sean protegidos adecuadamente.
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Los equipos instalados en areas de usuarios, por ejemplo estaciones de trabajo o servidores
de archivos, requieren una proteccion especifica contra accesos no autorizados cuando se en-
cuentran desatendidos.

El Responsable de Seguridad de la Informacién debe coordinar con el Area de Recursos
Humanos las tareas de concientizacién a todos los usuarios y contratistas, acerca de los requeri-
mientos y procedimientos de seguridad, para la proteccion de equipos desatendidos, asi como de
sus funciones en relacion a la implementacion de dicha proteccion.

Los usuarios cumpliran con las siguientes pautas:

a) Concluir las sesiones activas al finalizar las tareas, a menos que puedan protegerse me-
diante un mecanismo de bloqueo adecuado, por ejemplo, un protector de pantalla protegido por
contrasefna.

b) Proteger las PC’s o terminales contra usos no autorizados mediante un bloqueo de seguri-
dad o control equivalente, por ejemplo, contrasefia de acceso cuando no se utilizan.

11.2.9 Control: Politicas de Escritorios Limpios

Se adopta una politica de escritorios limpios para proteger documentos en papel y dispositi-
vos de almacenamiento removibles y una politica de pantallas limpias en las instalaciones de pro-
cesamiento de informacion, a fin de reducir los riesgos de acceso no autorizado, pérdida y dafio
de la informacion, tanto durante el horario normal de trabajo como fuera del mismo.

Se aplicaran los siguientes lineamientos:

a) Almacenar bajo llave, cuando corresponda, los documentos en papel y los medios informa-
ticos, en gabinetes y/u otro tipo de mobiliario seguro cuando no estén siendo utilizados, especial-
mente fuera del horario de trabajo.

b) Guardar bajo llave la informacién sensible o critica del Organismo (preferentemente en una
caja fuerte o gabinete a prueba de incendios) cuando no esta en uso, especialmente cuando no
hay personal en la oficina.

c) Desconectar de la red / sistema / servicio las computadoras personales, terminales e im-
presoras asignadas a funciones criticas, cuando estan desatendidas. Las mismas deben ser pro-
tegidas mediante cerraduras de seguridad, contrasefias u otros controles cuando no estan en uso
(como por ejemplo la utilizacion de protectores de pantalla con contrasefia). Los responsables de
cada area mantendran un registro de las contrasefas o copia de las llaves de seguridad utilizadas
en el sector a su cargo. Tales elementos se encontraran protegidos en sobre cerrado o caja de
seguridad para impedir accesos no autorizados, debiendo dejarse constancia de todo acceso a
las mismas, y de los motivos que llevaron a tal accion.

d) Proteger los puntos de recepcién y envio de correo postal y las maquinas de fax no aten-
didas.

e) Bloquear las fotocopiadoras (o protegerlas de alguna manera del uso no autorizado) fuera
del horario normal de trabajo.

f) Retirar inmediatamente la informacion sensible o confidencial, una vez impresa.

12. Clausula: Seguridad en las Operaciones

Generalidades

La proliferacién de software malicioso, como virus, troyanos, etc., hace necesario que se
adopten medidas de prevencion, a efectos de evitar la ocurrencia de tales amenazas.

Es conveniente separar los ambientes de desarrollo, prueba y operaciones de los sistemas
del Organismo, estableciendo procedimientos que aseguren la calidad de los procesos que se
implementen en el ambito operativo, a fin de minimizar los riesgos de incidentes producidos por la
manipulacion de informacién operativa.

Objetivo

Garantizar el funcionamiento correcto y seguro de las instalaciones de procesamiento de la
informacion.

Establecer responsabilidades y procedimientos para su gestion y operacion, incluyendo ins-
trucciones operativas, procedimientos para la respuesta a incidentes y separacion de funciones:

Alcance

Todas las instalaciones de procesamiento de informacién del Organismo.

Responsabilidad

El Responsable de Seguridad de la informacion tendra a su cargo, entre otros:

e Definir procedimientos para el control de cambios a los procesos operativos documentados,
los sistemas e instalaciones de procesamiento de informacién, y verificar su cumplimiento, de
manera que no afecten la seguridad de la informacion.

e Establecer criterios de aprobacion para nuevos sistemas de informacion, actualizaciones y
nuevas versiones, contemplando la realizacion de las pruebas necesarias antes de su aprobacion
definitiva. Verificar que dichos procedimientos de aprobacion de software incluyan aspectos de

seguridad para todas las aplicaciones.

e Definir procedimientos para el manejo de incidentes de seguridad y para la administracion
de los medios de almacenamiento.

e Definir y documentar controles para la deteccién y prevencién del acceso no autorizado, la
proteccion contra software malicioso y para garantizar la seguridad de los datos y los servicios
conectados en las redes del Organismo.

e Desarrollar procedimientos adecuados de concientizacién de usuarios en materia de segu-
ridad, controles de acceso al sistema y administracion de cambios.

e Verificar el cumplimiento de las normas, procedimientos y controles establecidos.
El Responsable del Area Informatica tendré a su cargo lo siguiente:

e Controlar la existencia de documentacion actualizada relacionada con los procedimientos
de operaciones.

e Evaluar el posible impacto operativo de los cambios previstos a sistemas y equipamiento y
verificar su correcta implementacién, asignando responsabilidades.

e Administrar los medios técnicos necesarios para permitir la segregacion de los ambientes
de procesamiento.

e Monitorear las necesidades de capacidad de los sistemas en operacién y proyectar las fu-
turas demandas de capacidad, a fin de evitar potenciales amenazas a la seguridad del sistema o
a los servicios del usuario.

e Controlar la realizacién de las copias de resguardo de informacién, asi como la prueba pe-
riodica de su restauracion.

® Asegurar el registro de las actividades realizadas por el personal operativo, para su posterior
revision.

e Implementar los controles de seguridad definidos (software malicioso y accesos no autori-
zados).

e Definir e implementar procedimientos para la administracion de medios informaticos de
almacenamiento, como cintas, discos, casetes e informes impresos y para la eliminacion segura
de los mismos.

e Participar en el tratamiento de los incidentes de seguridad, de acuerdo a los procedimientos
establecidos.

El Responsable de Seguridad de la informacion junto con el Responsable del Area Informética
y el Responsable del Area Juridica del Organismo evaluaran los contratos y acuerdos con terceros
para garantizar la incorporacion de consideraciones relativas a la seguridad de la informacién in-
volucrada en la gestion de los productos o servicios prestados.

Cada Propietario de la Informacion, junto con el Responsable de Seguridad de la Informacion
y el Responsable del Area Informatica, determinaré los requerimientos para resguardar la informa-
cién por la cual es responsable. Asimismo, aprobara los servicios de mensajeria autorizados para
transportar la informacion cuando sea requerido, de acuerdo a su nivel de criticidad.

La Unidad de Auditoria Interna o en su defecto quien sea propuesto por el Comité de Segu-
ridad de la Informacion, revisara las actividades que no hayan sido posibles segregar. Asimismo,
revisara los registros de actividades del personal operativo.

Politica

12.1 Categoria: Procedimientos y Responsabilidades operativas

Objetivo

Asegurar la operacién correcta y segura de los medios de procesamiento de la informacion.

Se deben establecer las responsabilidades y procedimientos para la gestion y operacién de
todos los medios de procesamiento de la informacién. Esto incluye el desarrollo de los procedi-
mientos de operaciéon apropiados

12.1.1 Control: Documentacion de los Procedimientos

Operativos

Se documentaran y mantendran actualizados los procedimientos operativos identificados en
esta Politica y sus cambios seran autorizados por el Responsable de Seguridad de la Informacioén.

Los procedimientos especificaran instrucciones para la ejecucién detallada de cada tarea,
incluyendo:

a) Procesamiento y manejo de la informacién.

b) Requerimientos de programacion de procesos, interdependencias con otros sistemas,
tiempos de inicio de las primeras tareas y tiempos de terminacién de las Ultimas tareas.

c) Instrucciones para el manejo de errores u otras condiciones excepcionales que puedan
surgir durante la ejecucién de tareas.

d) Restricciones en el uso de utilitarios del sistema.

€) Personas de soporte a contactar en caso de dificultades operativas o técnicas imprevistas.

f) Instrucciones especiales para el manejo de “salidas”, como el uso de papeleria especial o
la administracion de salidas confidenciales, incluyendo procedimientos para la eliminacion segura

de salidas fallidas de tareas.

g) Reinicio del sistema y procedimientos de recuperacién en caso de producirse fallas en el
sistema.

Se preparara adicionalmente documentacién sobre procedimientos referidos a las siguientes
actividades:

a) Instalacion y mantenimiento de equipamiento para el procesamiento de informacién y co-
municaciones.

b) Instalacion y mantenimiento de las plataformas de procesamiento.
c) Monitoreo del procesamiento y las comunicaciones.

d) Inicio y finalizacion de la ejecucion de los sistemas.
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€) Programacion y ejecucion de procesos.

f) Gestion de servicios.

g) Resguardo de informacion.

h) Gestion de incidentes de seguridad en el ambiente de procesamiento y comunicaciones.
i) Remplazo o cambio de componentes del ambiente de procesamiento y comunicaciones.
j) Uso del correo electrénico.

12.1.2 Control: Cambios en las Operaciones

Se definiran procedimientos para el control de los cambios en el ambiente operativo y de co-
municaciones. Todo cambio debe ser evaluado previamente en aspectos técnicos y de seguridad.

El Responsable de Seguridad de la Informacion controlara que los cambios en los componen-
tes operativos y de comunicaciones no afecten la seguridad de los mismos ni de la informacion
que soportan. El Responsable del Area Informatica evaluara el posible impacto operativo de los
cambios previstos y verificara su correcta implementacion.

Se retendra un registro de auditoria que contenga toda la informacion relevante de cada cam-
bio implementado.

Los procedimientos de control de cambios contemplaran los siguientes puntos:
a) Identificacion y registro de cambios significativos.

b) Evaluacion del posible impacto de dichos cambios.

c) Aprobacién formal de los cambios propuestos.

d) Planificacion del proceso de cambio.

€) Prueba del nuevo escenario.

f) Comunicacion de detalles de cambios a todas las personas pertinentes.

g) ldentificacién de las responsabilidades por la cancelacion de los cambios fallidos y la recu-
peracion respecto de los mismos.

12.1.3 Control: Planificacion de la Capacidad

El Responsable del Area Informatica, o el personal que éste designe, efectuara el monitoreo
de las necesidades de capacidad de los sistemas en operacion y proyectar las futuras demandas,
a fin de garantizar un procesamiento y almacenamiento adecuados. Para ello tomara en cuenta
ademas los nuevos requerimientos de los sistemas asi como las tendencias actuales y proyecta-
das en el procesamiento de la informacion del Organismo para el periodo estipulado de vida util
de cada componente. Asimismo, informara las necesidades detectadas a las autoridades compe-
tentes para que puedan identificar y evitar potenciales cuellos de botella, que podrian plantear una
amenaza a la seguridad o a la continuidad del procesamiento, y puedan planificar una adecuada
accién correctiva.

12.1.4 Control: Separacion de entornos de desarrollo, pruebas y operacionales

Los ambientes de desarrollo, prueba y operaciones, siempre que sea posible, estaran separa-
dos preferentemente en forma fisica, y se definiran y documentaran las reglas para la transferencia
de software desde el estado de desarrollo hacia el estado productivo.

Para ello, se tendran en cuenta los siguientes controles:

a) Ejecutar el software de desarrollo y de produccion, en diferentes ambientes de operaciones,
equipos, o directorios.

b) Separar las actividades de desarrollo y prueba, en entornos diferentes.

c) Impedir el acceso a los compiladores, editores y otros utilitarios del sistema en el ambiente
de produccion, cuando no sean indispensables para el funcionamiento del mismo.

d) Utilizar sistemas de autenticacién y autorizacion independientes para los diferentes am-
bientes, asi como perfiles de acceso a los sistemas. Prohibir a los usuarios compartir contrasefias
en estos sistemas. Las interfaces de los sistemas identificaran claramente a qué instancia se esta
realizando la conexion.

e) Definir propietarios de la informacion para cada uno de los ambientes de procesamiento
existentes.

f) El personal de desarrollo no tendra acceso al ambiente productivo. De ser extrema dicha
necesidad, se establecera un procedimiento de emergencia para la autorizacion, documentacién
y registro de dichos accesos.

12.2 Categoria: Proteccién contra el malware (codigo malicioso)
Objetivo

Proteger la integridad del software y la integracion. Se requiere tomar precauciones para evi-
tar y detectar la introduccion de cédigos maliciosos y cédigos moviles no-autorizados. El software
y los medios de procesamiento de la informacién son vulnerables a la introduccién de codigos
maliciosos; como ser, entre otros, virus Troyanos, bombas logicas, etc. Los usuarios deben estar
al tanto de los peligros de los cédigos maliciosos. Cuando sea apropiado, los gerentes deben
introducir controles para evitar, detectar y eliminar los cédigos maliciosos y controlar los cédigos
moviles.

12.2.1 Control: Control contra el malware (cédigo malicioso)
El Responsable de Seguridad de la Informacion definira controles de deteccion y prevencion
para la proteccion contra software malicioso. El Responsable del Area Informatica, o el personal

designado por éste, implementara dichos controles.

El Responsable de Seguridad de la Informacion desarrollara procedimientos adecuados de
concientizacién de usuarios en materia de seguridad, controles de acceso al sistema y administra-

cién de cambios. Estos controles deben considerar establecer politicas y procedimientos formales
que contemplen las siguientes acciones:

a) Prohibir la instalacion y uso de software no autorizado por el Organismo (Ver 18.1.2 Control:
Derecho de Propiedad Intelectual).

b) Redactar procedimientos para evitar los riesgos relacionados con la obtencién de archivos
y software desde o a través de redes externas, o por cualquier otro medio (ej: dispositivos portati-
les), sefialando las medidas de proteccion a tomar.

c) Instalar y actualizar periédicamente software de deteccién y reparaciéon de virus, examinado
computadoras y medios informaticos, como medida precautoria y rutinaria.

d) Mantener los sistemas al dia con las Ultimas actualizaciones de seguridad disponibles (pro-
bar dichas actualizaciones en un entorno de prueba previamente si es que constituyen cambios
criticos a los sistemas).

€) Revisar periédicamente el contenido de software y datos de los equipos de procesamiento
que sustentan procesos criticos del Organismo, investigando formalmente la presencia de archi-
vos no aprobados o modificaciones no autorizadas.

f) Verificar antes de su uso, la presencia de virus en archivos de medios electrénicos de origen
incierto, o en archivos recibidos a través de redes no confiables.

g) Redactar procedimientos para verificar toda la informacion relativa a software malicioso,
garantizando que los boletines de alerta sean exactos e informativos.

h) Concientizar al personal acerca del problema de los falsos antivirus (rogues) y las cadenas
falsas (hoax) y de como proceder frente a los mismos.

i) Redactar normas de proteccién y habilitaciéon de puertos de conexién de dispositivos mévi-
les y sus derechos de acceso.

12.2.2 Control: Cédigo Movil

En caso que el cédigo movil sea autorizado, se debe garantizar que la configuracion asegure
que el cédigo movil autorizado opere de acuerdo a una configuracién de seguridad claramente
definida, previniendo que el codigo mévil no autorizado sea ejecutado.

Asimismo, se implementaran acciones para la proteccién contra acciones maliciosas resul-
tantes de la ejecucion no autorizada de cddigo moévil, como ser:

a) ejecucion del cdédigo mévil en un ambiente légicamente aislado;
b) bloqueo del uso de codigo movil;
c) bloqueo de la recepcion de codigo movil;

d) activacion de medidas técnicas como sea disponible en un sistema especifico para asegu-
rar que el codigo movil es gestionado;

e) control de los recursos disponibles para el acceso del codigo movil;

f) implementacion de controles criptogréaficos para autenticar de forma univoca el cédigo mo-
vil.

12.3 Categoria: Resguardo (backup)
Objetivo

Mantener la integridad y disponibilidad de la informacion y los medios de procesamiento de
informacion.

Se deben establecer los procedimientos de rutina para implementar la politica de respaldo
acordaday la estrategia (ver también Clausula 17.1 Categoria: Gestion de Continuidad del Organis-
mo) para tomar copias de respaldo de los datos y practicar su restauraciéon oportuna.

12.3.1 Control: Resguardo de la Informacion

El Responsable del Area Informatica, de Seguridad de la Informacion y los Propietarios de In-
formacion determinaran los requerimientos para resguardar cada software o dato en funcién de su
criticidad. En base a ello, se definira y documentara un esquema de resguardo de la informacion.

El Responsable del Area Informatica dispondra y controlara la realizacién de dichas copias,
asi como la prueba periddica de su restauracién e integridad. Para esto se debe contar con insta-
laciones de resguardo que garanticen la disponibilidad de toda la informacién y del software critico
del Organismo. Los sistemas de resguardo deben probarse peridédicamente, asegurandose que
cumplen con los requerimientos de los planes de continuidad de las actividades del organismo,
segun el punto (ver también Clausula 17.1 Categoria: Gestion de Continuidad del Organismo).

Se definiran procedimientos para el resguardo de la informacion, que deben considerar los
siguientes puntos:

a) Definir un esquema de rétulo de las copias de resguardo, que permita contar con toda la
informacién necesaria para identificar cada una de ellas y administrarlas debidamente.

b) Establecer un esquema de remplazo de los medios de almacenamiento de las copias de
resguardo, una vez concluida la posibilidad de ser reutilizados, de acuerdo a lo indicado por el
proveedor, y asegurando la destruccion de los medios desechados.

c) Almacenar en una ubicacion remota copias recientes de informacién de resguardo junto
con registros exactos y completos de las mismas y los procedimientos documentados de restau-
racion, a una distancia suficiente como para evitar dafios provenientes de un desastre en el sitio
principal. Se deben retener al menos tres generaciones o ciclos de informacion de resguardo para
la informacién y el software esenciales para el Organismo. Para la definicién de informacién mini-
ma a ser resguardada en el sitio remoto, se debe tener en cuenta el nivel de clasificacion otorgado
ala misma, en términos de disponibilidad y requisitos legales a los que se encuentre sujeta.

d) Asignar a la informacién de resguardo un nivel de proteccion fisica y ambiental segun las
normas aplicadas en el sitio principal. Extender los mismos controles aplicados a los dispositivos
en el sitio principal al sitio de resguardo.

e) Probar periédicamente los medios de resguardo.
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f) Verificar y probar periddicamente los procedimientos de restauracion garantizando su efica-
ciay cumplimiento dentro del tiempo asignado a la recuperacién en los procedimientos operativos.

12.4 Categoria: Registro y Monitoreo

Objetivo

Detectar las actividades de procesamiento de informacioén no autorizadas.

Se deben monitorear los sistemas y se deben reportar los eventos de seguridad de la infor-
macién. Se deben utilizar bitdcoras de operador y se deben registrar las fallas para asegurar que
se identifiquen los problemas en los sistemas de informacion. Una organizacion debe cumplir con

todos los requerimientos legales relevantes aplicables a sus actividades de monitoreo y registro.

Se debe utilizar el monitoreo del sistema para chequear la efectividad de los controles adop-
tados y para verificar la conformidad con un modelo de politica de acceso.

12.4.1 Control: Registro de eventos

Se produciran y mantendran registros de auditoria en los cuales se registren las actividades,
excepciones, y eventos de seguridad de la informacién de los usuarios, por un periodo acordado
para permitir la deteccion e investigacién de incidentes.

Se debe evaluar la registracion, en los mencionados registros, de la siguiente informacion:

a) identificacion de los usuarios;

b) fechas, tiempos, y detalles de los eventos principales, por ejemplo, inicio y cierre de sesion;

c) identidad del equipo o la ubicacién si es posible;

d) registros de intentos de acceso al sistema exitosos y fallidos;

e) registros de intentos de acceso a los datos u otro recurso, exitosos y rechazados;

f) cambios a la configuracion del sistema;

g) uso de privilegios;

h) uso de utilitarios y aplicaciones de sistemas;

i) archivos accedidos y el tipo de acceso;

j) direcciones de redes y protocolos;

k) alarmas que son ejecutadas por el sistema de control de accesos;

I) activacion y desactivacion de los sistemas de proteccion, tales como sistemas antivirus y
sistemas de deteccion de intrusos.

12.4.2 Control: Proteccion del registro de informacion

Se implementaran controles para la proteccion de los registros de auditoria contra cambios no
autorizados y problemas operacionales, incluyendo:

a) alteraciones de los tipos de mensajes que son grabados;
b) edicién o eliminacion de archivos de registro;

Exceso de la capacidad de almacenamiento de los archivos de registro, resultando en la falla
para registrar los eventos o sobrescribiendo eventos registrados en el pasado.

12.4.3 Control: Registro del Administrador y del Operador

Se registraran y revisaran periédicamente en particular las actividades de los administradores
y operadores de sistema incluyendo:

a) cuenta de administracion u operacion involucrada;
b) momento en el cual ocurre un evento (éxito o falla);

c) informacion acerca del evento (por ejemplo, los archivos manipulados) o las fallas (por ejem-
plo, los errores ocurridos y las acciones correctivas tomadas);

d) procesos involucrados.
12.4.4 Control: Sincronizacion de Relojes

A fin de garantizar la exactitud de los registros de auditoria, al menos los equipos que realicen
estos registros, deben tener una correcta configuracién de sus relojes.

Para ello, se dispondra de un procedimiento de ajuste de relojes, el cual indicara también la
verificacién de los relojes contra una fuente externa del dato y la modalidad de correccién ante
cualquier variacion significativa.

12.5 Categoria: Control de Software Operacional

Objetivo

Garantizar la seguridad de los archivos del sistema.

Se debe controlar el acceso a los archivos del sistema y el cédigo fuente del programa, y los
proyectos TI. Asimismo, las actividades de soporte se debieran realizar de una manera segura.

12.5.1 Control: Instalacion de software en sistemas operacionales

Se definen los siguientes controles a realizar durante la implementacion del software en pro-
duccidn, a fin de minimizar el riesgo de alteracion de los sistemas.

e Toda aplicacion, desarrollada por el Organismo o por un tercero tendra un unico Responsa-
ble designado formalmente por el Responsable del Area Informatica.

e Ningun programador o analista de desarrollo y mantenimiento de aplicaciones podra acce-
der a los ambientes de produccién.

e El Responsable del Area Informatica, propondra para su aprobacién por parte del superior
jerarquico que corresponda, la asignacién de la funcién de “implementador” al personal de su area
que considere adecuado, quien tendra como funciones principales:

a) Coordinar la implementacion de modificaciones o nuevos programas en el ambiente de
Produccion.

b) Asegurar que los sistemas aplicativos en uso, en el ambiente de Produccion, sean los auto-
rizados y aprobados de acuerdo a las normas y procedimientos vigentes.

c) Instalar las modificaciones, controlando previamente la recepcion de la prueba aprobada
por parte del Analista Responsable, del sector encargado del testeo y del usuario final.

d) Rechazar la implementacion en caso de encontrar defectos y/o si faltara la documentacién
estandar establecida.

Otros controles a realizar son:

a) Guardar sélo los ejecutables en el ambiente de produccion.

b) Llevar un registro de auditoria de las actualizaciones realizadas.

c) Retener las versiones previas del sistema, como medida de contingencia.

d) Definir un procedimiento que establezca los pasos a seguir para implementar las autoriza-
ciones y conformidades pertinentes, las pruebas previas a realizarse, etc.

e) Denegar, cuando correspondiere, permisos de modificacion al implementador sobre los
programas fuentes bajo su custodia.

Evitar, que la funcién de implementador sea ejercida por personal que pertenezca al sector de
desarrollo o mantenimiento.

12.6 Categoria: Administracién de vulnerabilidades técnicas

Objetivo

Se implementara la gestion de las vulnerabilidades técnicas de forma efectiva, sistematica
y repetible, con mediciones que confirmen su efectividad. Dichas consideraciones incluiran los
sistemas operativos, y cualquier otra aplicacién en uso.

12.6.1 Control: Administracion de vulnerabilidades técnicas

Se obtendra informacion oportuna acerca de las vulnerabilidades técnicas de los sistemas
de informacién utilizados, la exposicion del Organismo a tales vulnerabilidades evaluadas, y se

tomaran las medidas necesarias para tratar los riesgos asociados.

Para ello se contara con un inventario de software donde se detalle informacién de versiones
del mismo asi como datos del proveedor y responsable interno.

El proceso de gestion de las vulnerabilidades técnicas debe comprender:
a) Definicion de roles y responsabilidades asociados con la gestion de vulnerabilidades técnicas;
b) Procedimientos de identificacion de vulnerabilidades técnicas potenciales;

c) Definicién de una linea de tiempo para reaccionar ante las notificaciones de las vulnerabili-
dades técnicas potencialmente relevantes;

d) Definicion de prioridades para la atencion de necesidades relacionadas con actualizaciones
de seguridad;

e) Identificacion de los riesgos asociados y las acciones a llevar a cabo ante vulnerabilidades
identificadas;

f) Identificacion de los riesgos asociados a la instalacion de parches;

g) Aprobacion y evaluacion de los parches antes de que sean instalados para garantizar que
son efectivos y que no resultan en efectos secundarios que no puedan ser tolerados;

h) Consideracion de controles alternativos en caso de inexistencia de parches;

i) Generacion y mantenimiento de un registro de auditoria para todos los procedimientos em-
prendidos;

j) Seguimiento y evaluacion regular del proceso de gestion de las vulnerabilidades técnicas
para garantizar su efectividad y eficiencia;

12.6.2 Control: Restricciones en la instalaciéon de software
Se deben establecer e implementar:

e |las reglas que rigen la instalacion de software por parte de los usuarios y poner en vigencia
una politica estricta sobre qué tipo de software pueden instalar los usuarios.

La instalacién no controlada de software en dispositivos computacionales puede dar pie a la
introduccion de vulnerabilidades y a la fuga de informacién, a la falta de integridad u otros inci-
dentes de seguridad de informacion o bien a la transgresion de derechos de propiedad intelectual.

12.7 Categoria: Consideraciones sobre la auditoria de los sistemas de informacion

Objetivo

Asegurar el cumplimiento de minimizar el impacto de las actividades de auditoria en los sis-
temas operacionales.

12.7.1 Control: Controles de auditoria de los sistemas de informacion
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Cuando se realicen actividades de auditoria que involucren verificaciones de los sistemas en
produccién, se tomaran recaudos en la planificacion de los requerimientos y tareas, y se acordara
con las areas involucradas a efectos de minimizar el riesgo de interrupciones en las operaciones.

Se contemplaran los siguientes puntos:
a) Acordar con el Area que corresponda los requerimientos de auditoria.

b) Controlar el alcance de las verificaciones. Esta funcion sera realizada por el responsable
de auditoria.

c) Limitar las verificaciones a un acceso de sélo lectura del software y datos de produccién.
Caso contrario, se tomaran los resguardos necesarios a efectos de aislar y contrarrestar los efec-
tos de las modificaciones realizadas, una vez finalizada la auditoria. Por ejemplo:

e Eliminar archivos transitorios.

e Eliminar entidades ficticias y datos incorporados en archivos maestros.
® Revertir transacciones.

e Revocar privilegios otorgados.

d) Identificar claramente los recursos de tecnologias de informacion (Tl) para llevar a cabo las veri-
ficaciones, los cuales seran puestos a disposicion de los auditores. A tal efecto, la Unidad de Auditoria
Interna o en su defecto quien sea propuesto por el Comité de Seguridad de la Informacién completara
el siguiente formulario, el cual debe ser puesto en conocimiento de las areas involucradas:

Recursos de Tl a utilizar en la Verificacion
Sistemas de informacion

Basededatos s
Hardware
Software de Auditoria

Medios Magnéticos

Personal de Auditoria

Interlocutores de las Areas

de Informatica

Interlocutores de las Areas

Usuarias

Conexiones a Red

e) ldentificar y acordar los requerimientos de procesamiento especial o adicional.

f) Monitorear y registrar todos los accesos, a fin de generar una pista de referencia. Los datos
a resguardar deben incluir como minimo:

® Fechay hora.

e Puesto de trabajo.

e Usuario.

e Tipo de acceso.

e |[dentificacion de los datos accedidos.

e Estado previo y posterior.

e Programa y/o funcién utilizada.

g) Documentar todos los procedimientos de auditoria, requerimientos y responsabilidades.

13. Clausula: Gestion de Comunicaciones

Generalidades

Los sistemas de informacion estan comunicados entre si, tanto dentro del Organismo como
con terceros fuera de él. Por lo tanto es necesario establecer criterios de seguridad en las comu-
nicaciones que se establezcan.

Las comunicaciones establecidas permiten el intercambio de informacion, que debe estar
regulado para garantizar las condiciones de confidencialidad, integridad y disponibilidad de la
informacion que se emite o recibe por los distintos canales.

Objetivo

Garantizar el funcionamiento correcto y seguro de las instalaciones de procesamiento de la
informacién y comunicaciones.

Alcance
Todas las instalaciones de procesamiento y transmisiéon de informacién del Organismo.
Responsabilidad

El Responsable de Seguridad de la informacion tendra a su cargo, entre otros:

e Definir y documentar una norma clara con respecto al uso del correo electrénico.
e Controlar los mecanismos de distribucion y difusion de informacién dentro del Organismo.

e Desarrollar procedimientos adecuados de concientizacion de usuarios en materia de segu-
ridad, controles de acceso al sistema y administraciéon de cambios.

e Verificar el cumplimiento de las normas, procedimientos y controles establecidos.
El Responsable del Area Informatica tendra a su cargo lo siguiente:

e Controlar la existencia de documentacion actualizada relacionada con los procedimientos
de comunicaciones.

e Asegurar el registro de las actividades realizadas por el personal operativo, para su posterior
revision.

e Definir e implementar procedimientos para la administracion de medios informaticos de
almacenamiento, como cintas, discos, casetes e informes impresos y para la eliminacién segura
de los mismos.

El Responsable de Seguridad de la informacion junto con el Responsable del Area Informatica
y el Responsable del Area Juridica del Organismo evaluaran los contratos y acuerdos con terceros
para garantizar la incorporacion de consideraciones relativas a la seguridad de la informacion in-
volucrada en la gestion de los productos o servicios prestados.

Cada Propietario de la Informacion, junto con el Responsable de Seguridad de la Informacion
y el Responsable del Area Informatica, determinara los requerimientos para resguardar la informa-
cién por la cual es responsable. Asimismo, aprobara los servicios de mensajeria autorizados para
transportar la informacion cuando sea requerido, de acuerdo a su nivel de criticidad.

La Unidad de Auditoria Interna o en su defecto quien sea propuesto por el Comité de Segu-
ridad de la Informacion, revisara las actividades que no hayan sido posibles segregar. Asimismo,
revisara los registros de actividades del personal operativo.

Politica

13.1 Categoria: Gestion de la Red

Objetivo

Asegurar la proteccién de la informacién en redes y la proteccién de la infraestructura de soporte.

La gestion segura de las redes, la cual puede abarcar los limites organizacionales, requiere
de la cuidadosa consideracion del flujo de datos, implicancias legales, monitoreo y proteccién.

También se pueden requerir controles adicionales para proteger la informacién confidencial
que pasa a través de redes publicas.

13.1.1 Control: Redes

El Responsable de Seguridad de la Informacion definira controles para garantizar la seguridad
de los datos y los servicios conectados en las redes del Organismo, contra el acceso no autoriza-
do, considerando la ejecucion de las siguientes acciones:

a) Establecer los procedimientos para la administracion del equipamiento remoto, incluyendo
los equipos en las areas usuarias, la que sera llevada a cabo por el responsable establecido en el
punto “6.1.3 Control: Asignacion de responsabilidad de la seguridad de la informacion”.

b) Establecer controles especiales para salvaguardar la confidencialidad e integridad del pro-
cesamiento de los datos que pasan a través de redes publicas, y para proteger los sistemas co-
nectados. Implementar controles especiales para mantener la disponibilidad de los servicios de
red y computadoras conectadas.

c) Garantizar mediante actividades de supervisién, que los controles se aplican uniformemen-
te en toda la infraestructura de procesamiento de informacion.

El Responsable del Area Informatica implementara dichos controles.

13.1.2 Control: Seguridad de Servicio de red

El Responsable de Seguridad de la Informacién junto con el Responsable del Area Informati-
ca definiran las pautas para garantizar la seguridad de los servicios de red del Organismo, tanto
publicos como privados.

Para ello se tendran en cuenta las siguientes directivas:

e Mantener instalados y habilitados sélo aquellos servicios que sean utilizados.

e Controlar el acceso légico a los servicios, tanto a su uso como a su administracion.

e Configurar cada servicio de manera segura, evitando las vulnerabilidades que pudieran presentar.

e Instalar peridédicamente las actualizaciones de seguridad.

¢ Dicha configuracién sera revisada periédicamente por el Responsable de Seguridad de la
Informacién.

13.2 Categoria: Transferencia de informacién
Objetivo

Mantener la seguridad en el intercambio de informacién dentro del Organismo y con cualquier
otra entidad externa.

Los intercambios de informacion dentro de las organizaciones se deben basar en una politica
formal de intercambio, seguida en linea con los acuerdos de intercambio, y debiera cumplir con
cualquier legislacién relevante (ver 18 Clausula: Cumplimiento).

Se deben establecer los procedimientos y estandares para proteger la informacion y los me-
dios fisicos que contiene la informacion en transito.

13.2.1 Control: Procedimientos y controles de intercambio de la informacién

Se estableceran procedimientos y controles formales para proteger el intercambio de informa-
cion a través del uso de todos los tipos de instalaciones de comunicacion, considerando lo siguiente:



Miércoles 25 de febrero de 2015

Primera Seccion

BOLETIN OFICIAL N° 33.077

67|

a) Proteccién de la informacion intercambiada de la intercepcién, copiado, modificacion, de
que sea mal dirigida, y de su destruccion.

b) deteccién de y la proteccién contra el cédigo malicioso que puede ser transmitido a través
del uso de comunicaciones electrénicas.

c) definicién del uso aceptable de las instalaciones de comunicacién electrénicas.

d) uso seguro de comunicaciones inalambricas.

e) responsabilidades del empleado, contratista y cualquier otro usuario de no comprometer a la
organizacion, por ejemplo, a través de la difamacion, hostigamiento, personificacion, reenvio de ca-

denas de comunicacién epistolar, compras no autorizadas y cualquier otro medio (gj.: redes sociales).

f) uso de técnicas criptograficas para proteger la confidencialidad, integridad y la autenticidad
de la informacion.

g) directrices de retencién y eliminacién para toda la correspondencia en concordancia con
las leyes y regulaciones relevantes, locales y nacionales.

h) instrucciéon del personal sobre las precauciones que deben tomar a la hora de transmitir
informacion del Organismo.

13.2.2 Control: Acuerdos de Intercambio de Informacion
Cuando se realicen acuerdos entre organizaciones para el intercambio de informacioén y soft-
ware, se especificaran el grado de sensibilidad de la informacién del Organismo involucrada y las

consideraciones de seguridad sobre la misma. Se tendran en cuenta los siguientes aspectos:

a) Responsabilidades gerenciales por el control y la notificacion de transmisiones, envios y
recepciones.

b) Procedimientos de notificacion de emision, transmisién, envio y recepcion.
c) Normas técnicas para el empaquetado y la transmision.
d) Pautas para la identificacion del prestador del servicio de correo.

€) Responsabilidades y obligaciones en caso de pérdida, exposicion o divulgacién no autori-
zada de datos.

f) Uso de un sistema convenido para el rotulado de informacion clasificada, garantizando que
el significado de los rétulos sea inmediatamente comprendido y que la informacion sea adecua-
damente protegida.

g) Términos y condiciones de la licencia bajo la cual se suministra el software.

h) Informacién sobre la propiedad de la informacion suministrada y las condiciones de su uso.

i) Normas técnicas para la grabacion y lectura de la informacién y del software.

j) Controles especiales que puedan requerirse para proteger items sensibles, (claves cripto-
graficas, etc.).

13.2.3 Control: Seguridad de la Mensajeria

La mensajeria electronica como el correo electrénico, el intercambio de datos electronicos
(EDI por sus siglas en inglés), la mensajeria instantanea y las redes sociales juegan un muy impor-
tante en las comunicaciones organizacionales. La mensajeria electrénica tiene diferentes riesgos
que las comunicaciones basadas en papel.

Se consideraran las siguientes medidas de seguridad en los mensajes electrénicos:

eproteccion de mensajes por el acceso no autorizado, modificaciones o denegacién de servicio;

e correcta asignacion de la direccién y el transporte del mensaje;

e confiabilidad y disponibilidad general del servicio;

e consideraciones legales, por ejemplo, requerimientos para firmas electrénicas;

e obtencién de aprobacién previa al uso de los servicios publicos externos tales como men-
sajeria instantanea o el compartir archivos;

e niveles altos de controles de autenticacion para los accesos desde las redes publicamente
accesibles.

13.2.4 Control: Acuerdos de confidencialidad.

Se definiran, implementaran y revisaran regularmente los acuerdos de confidencialidad o de
no divulgacion para la proteccion de la informacién del Organismo. Dichos acuerdos deben res-
ponder a los requerimientos de confidencialidad o no divulgacion del Organismo, los cuales seran
revisalos periédicamente. Asimismo, deben cumplir con toda legislacién o normativa que alcance
al Organismo en materia de confidencialidad de la informacién.

Dichos acuerdos deben celebrarse tanto con el personal del organismo como con aquellos
terceros que se relacionen de alguna manera con su informacion.

14. Clausula: Adquisicion, desarrollo y mantenimiento de sistemas

Generalidades
El desarrollo y mantenimiento de las aplicaciones es un punto critico de la seguridad.

Durante el andlisis y disefio de los procesos que soportan estas aplicaciones se deben iden-
tificar, documentar y aprobar los requerimientos de seguridad a incorporar durante las etapas de

desarrollo e implementacion. Adicionalmente, se deben disefar controles de validacién de datos
de entrada, procesamiento interno y salida de datos.

Dado que los analistas y programadores tienen el conocimiento total de la I6gica de los pro-
cesos en los sistemas, se deben implementar controles que eviten maniobras dolosas por parte
de estas personas u otras que puedan operar sobre los sistemas, bases de datos y plataformas
de software de base (por ejemplo, operadores que puedan manipular los datos y/o atacantes que
puedan comprometer / alterar la integridad de las bases de datos) y en el caso de que se lleven a
cabo, identificar rapidamente al responsable.

Asimismo, es necesaria una adecuada administracion de la infraestructura de base, Siste-
mas Operativos y Software de Base, en las distintas plataformas, para asegurar una correcta
implementacion de la seguridad, ya que en general los aplicativos se asientan sobre este tipo de
software.

Objetivo

Asegurar la inclusion de controles de seguridad y validacién de datos en la adquisicién y el
desarrollo de los sistemas de informacion.

Definir y documentar las normas y procedimientos que se aplicaran durante el ciclo de vida de
los aplicativos y en la infraestructura de base en la cual se apoyan.

Definir los métodos de proteccién de la informacién critica o sensible.
Alcance

Esta Politica se aplica a todos los sistemas informaticos, tanto desarrollos propios o de ter-
ceros, y a todos los Sistemas Operativos y/o Software de Base que integren cualquiera de los
ambientes administrados por el Organismo en donde residan los desarrollos mencionados.

Responsabilidad

El Responsable de Seguridad de la Informacion junto con el Propietario de la Informacién y la
Unidad de Auditoria Interna, definiran los controles a ser implementados en los sistemas desarro-
llados internamente o por terceros, en funcién de una evaluacion previa de riesgos.

El Responsable de Seguridad de la Informacién, junto con el Propietario de la Informacion,
definira en funcion a la criticidad de la informacion, los requerimientos de proteccién mediante
métodos criptograficos. Luego, el Responsable de Seguridad de la Informacion definira junto con
el Responsable del Area de Sistemas, los métodos de encripcion a ser utilizados.

Asimismo, el Responsable de Seguridad de la Informacién cumplira las siguientes funciones:
e Definir los procedimientos de administracién de claves.

e Verificar el cumplimiento de los controles establecidos para el desarrollo y mantenimiento
de sistemas.

e Garantizar el cumplimiento de los requerimientos de seguridad para el software.

e Definir procedimientos para: el control de cambios a los sistemas; la verificacion de la segu-
ridad de las plataformas y bases de datos que soportan e interactian con los sistemas; el control
de cddigo malicioso; y la definicidon de las funciones del personal involucrado en el proceso de
entrada de datos.

El Responsable del Area Informatica, propondréa para su aprobacién por parte del superior
jerarquico que corresponda, la asignacién de funciones de “implementador” y “administrador de
programas fuentes” al personal de su area que considere adecuado, cuyas responsabilidades se
detallan en la presente clausula. Asimismo, verificara el cumplimiento de las definiciones estable-
cidas sobre los controles y las medidas de seguridad a ser incorporadas a los sistemas.

El Area de Sistemas propondra quiénes realizaran la administracion de las técnicas criptogra-
ficas y claves.

El Responsable del Area de Administracion incorporaréd aspectos relacionados con el licen-
ciamiento, la calidad del software y la seguridad de la informacion en los contratos con terceros
por el desarrollo de software. El Responsable del Area Juridica participara en dicha tarea.

Politica

14.1 Categoria: Requerimientos de Seguridad de los Sistemas

Objetivo

Garantizar que la seguridad sea una parte integral de los sistemas de informacion.

Los sistemas de informacién incluyen sistemas de operacion, infraestructura, aplicaciones
operativas, productos de venta masiva, servicios y aplicaciones desarrolladas por el usuario. El
disefio e implementacion del sistema de informacién que soporta el proceso operativo puede ser
crucial para la seguridad. Se deben identificar y acordar los requerimientos de seguridad antes del
desarrollo y/o implementacién de los sistemas de informacion.

14.1.1 Control: Andlisis y Especificaciones de los Requerimientos de seguridad

Esta Politica se implementa para incorporar seguridad a los sistemas de informacién (propios
o de terceros) y a las mejoras o actualizaciones que se les incorporen.

Los requerimientos para nuevos sistemas o mejoras a los existentes especificaran la necesi-
dad de controles. Estas especificaciones deben considerar los controles automaticos a incorporar
al sistema, como asi también controles manuales de apoyo.

Se deben tener en cuenta las siguientes consideraciones:

a) Definir un procedimiento para que durante las etapas de analisis y disefio del sistema, se
incorporen a los requerimientos, los correspondientes controles de seguridad. Este procedimiento
debe incluir una etapa de evaluacién de riesgos previa al disefio, para definir los requerimientos
de seguridad e identificar los controles apropiados. En esta tarea deben participar las areas usua-
rias, de sistemas, de seguridad informatica y auditoria, especificando y aprobando los controles
automaticos a incorporar al sistema y las necesidades de controles manuales complementarios.
Las areas involucradas podran solicitar certificaciones y evaluaciones independientes para los
productos a utilizar.
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b) Evaluar los requerimientos de seguridad y los controles requeridos, teniendo en cuenta que
éstos deben ser proporcionales en costo y esfuerzo al valor del bien que se quiere proteger y al
dafo potencial que pudiera ocasionar a las actividades realizadas.

c) Considerar que los controles introducidos en la etapa de disefio, son significativamente
menos costosos de implementar y mantener que aquellos incluidos durante o después de la im-
plementacion.

14.1.2 Control: Seguridad de servicios aplicativos en redes publicas

Se controlaran los mecanismos de distribucion y difusion tales como documentos, computa-
doras, dispositivos de computaciéon moévil, comunicaciones moviles, correo, correo de voz, comu-
nicaciones de voz en general (analdgica o digital), multimedia, servicios o instalaciones postales,
equipos de fax, etc.

Al interconectar dichos medios, se consideraran las implicancias en lo que respecta a la se-
guridad y a las actividades propias del Organismo, incluyendo:

a) Vulnerabilidades de la informacion en los sistemas de oficina, por ejemplo la grabacién de
llamadas telefonicas o teleconferencias, la confidencialidad de las llamadas, el almacenamiento de
faxes, la apertura o distribucién del correo.

b) Procedimientos y controles apropiados para administrar la distribucion de informacion, por
ejemplo el uso de boletines electrénicos institucionales.

c) Exclusioén de categorias de informacioén sensible del Organismo, si el sistema no brinda un
adecuado nivel de proteccion.

d) Limitacién del acceso a la informacion de las actividades que desarrollan determinadas
personas, por ejemplo aquellas que trabaja en proyectos sensibles.

e) La aptitud del sistema para dar soporte a las aplicaciones del Organismo, como la comuni-
cacién de ordenes o autorizaciones.

f) Categorias de personal y contratistas o terceros a los que se permite el uso del sistemayy las
ubicaciones desde las cuales se puede acceder al mismo.

g) Restriccion de acceso a determinadas instalaciones a especificas categorias de usuarios.

h) Identificacion de la posicion o categoria de los usuarios, por ejemplo empleados del Orga-
nismo o contratistas, en directorios accesibles por otros usuarios.

i) Retencion y resguardo de la informacion almacenada en el sistema.

j) Requerimientos y disposiciones relativos a sistemas de soporte de reposicion de informa-
cién previa.

14.1.3 Control: Proteccioén de servicios de aplicativos

Se tomaran recaudos para la proteccién de la integridad de la informacién publicada electro-
nicamente, a fin de prevenir la modificacion no autorizada que podria dafar la reputacién del Or-
ganismo que emite la publicacion. Es posible que la informacion de un sistema de acceso publico,
por ejemplo la informacién en un servidor Web accesible por Internet, deba cumplir con ciertas
normas de la jurisdiccién en la cual se localiza el sistema o en la cual tiene lugar la transaccion
electronica. Se implementara un proceso de autorizacion formal antes de que la informacion se
ponga a disposicion del publico, estableciéndose en todos los casos los encargados de dicha
aprobacion.

Todos los sistemas de acceso publico deben prever que:

a) La informacién se obtenga, procese y proporcione de acuerdo a la normativa vigente, en
especial la Ley de Proteccion de Datos Personales.

b) La informacion que se ingresa al sistema de publicacién, o aquella que procesa el mismo,
sea procesada en forma completa, exacta y oportuna.

c) La informacién sensible o confidencial sea protegida durante el proceso de recoleccion y
su almacenamiento.

d) El acceso al sistema de publicacién no permita el acceso accidental a las redes a las cuales
se conecta el mismo.

e) El responsable de la publicacion de informacién en sistemas de acceso publico sea clara-
mente identificado.

f) La informacion se publique teniendo en cuenta las normas establecidas al respecto.
g) Se garantice la validez y vigencia de la informacion publicada.

14.2 Categoria: Seguridad en los Sistemas de Aplicacion

Objetivo

Para evitar la pérdida, modificacion o uso inadecuado de los datos pertenecientes a los siste-
mas de informacién, se estableceran controles y registros de auditoria, verificando:

a) La validacion efectiva de datos de entrada.

b) El procesamiento interno.

c) La autenticacion de mensajes (interfaces entre sistemas)

d) La validacién de datos de salida.

14.2.1 Control: Validacién de Datos de Entrada

Se definira un procedimiento que durante la etapa de disefio, especifique controles que ase-
guren la validez de los datos ingresados, tan cerca del punto de origen como sea posible, contro-
lando también datos permanentes y tablas de parametros.

Este procedimiento considerara los siguientes controles:

a) Control de secuencia.

b) Control de monto limite por operacién y tipo de usuario.

c) Control del rango de valores posibles y de su validez, de acuerdo a criterios predeterminados.
d) Control de paridad.

e) Control contra valores cargados en las tablas de datos.

f) Controles por oposicion, de forma tal que quien ingrese un dato no pueda autorizarlo y
viceversa.

Por otra parte, se llevaran a cabo las siguientes acciones:
a) Se definirda un procedimiento para realizar revisiones periédicas de contenidos de campos
claves o archivos de datos, definiendo quién lo realizara, en qué forma, con qué método, quiénes

deben ser informados del resultado, etc.

b) Se definira un procedimiento que explicite las alternativas a seguir para responder a errores
de validacién en un aplicativo.

c) Se definira un procedimiento que permita determinar las responsabilidades de todo el per-
sonal involucrado en el proceso de entrada de datos.

14.2.2 Control: Controles de Procesamiento Interno

Se definira un procedimiento para que durante la etapa de disefio, se incorporen controles
de validacion a fin de eliminar o minimizar los riesgos de fallas de procesamiento y/o vicios por
procesos de errores.

Para ello se implementaran:

a) Procedimientos que permitan identificar el uso y localizacion en los aplicativos, de funcio-
nes de incorporacion y eliminaciéon que realizan cambios en los datos.

b) Procedimientos que establezcan los controles y verificaciones necesarios para prevenir la
ejecucion de programas fuera de secuencia o cuando falle el procesamiento previo.

c) Procedimientos que establezcan la revisidn periédica de los registros de auditoria o alertas
de forma de detectar cualquier anomalia en la ejecucion de las transacciones.

d) Procedimientos que realicen la validacion de los datos generados por el sistema.

e) Procedimientos que verifiquen la integridad de los datos y del software cargado o descar-
gado entre computadoras.

f) Procedimientos que controlen la integridad de registros y archivos.

g) Procedimientos que verifiquen la ejecucién de los aplicativos en el momento adecuado.

h) Procedimientos que aseguren el orden correcto de ejecucion de los aplicativos, la finaliza-
cion programada en caso de falla, y la detencién de las actividades de procesamiento hasta que
el problema sea resuelto.

14.2.3 Control: Autenticacién de Mensajes

Cuando una aplicacién tenga previsto el envio de mensajes que contengan informacién cla-
sificada, se implementaran los controles criptograficos determinados en el punto 10.1.1 Control:
Politica de Utilizacion de Controles Criptograficos.

14.2.4 Control: Validacién de Datos de Salidas

Se estableceran procedimientos para validar la salida de los datos de las aplicaciones, incluyendo:

a) Comprobaciones de la razonabilidad para probar si los datos de salida son plausibles.

b) Control de conciliacion de cuentas para asegurar el procesamiento de todos los datos.

c) Provision de informacion suficiente, para que el lector o sistema de procesamiento subsi-
guiente determine la exactitud, totalidad, precision y clasificacion de la informacion.

d) Procedimientos para responder a las pruebas de validacion de salidas.

e) Definicidn de las responsabilidades de todo el personal involucrado en el proceso de salida
de datos.

14.3 Categoria: Seguridad de los Archivos del Sistema
Objetivo

Se garantizara que los desarrollos y actividades de soporte a los sistemas se lleven a cabo de
manera segura, controlando el acceso a los archivos del mismo.

14.3.1 Control: Software Operativo

Se definen los siguientes controles a realizar durante la implementacion del software en pro-
duccion, a fin de minimizar el riesgo de alteracién de los sistemas.

e Toda aplicacion, desarrollada por el Organismo o por un tercero tendra un unico Responsa-
ble designado formalmente por el Responsable del Area Informatica.

e Ningun programador o analista de desarrollo y mantenimiento de aplicaciones podra acce-
der a los ambientes de produccion.

e El Responsable del Area Informatica, propondra para su aprobacién por parte del superior
jerarquico que corresponda, la asignacion de la funcién de “implementador” al personal de su area
que considere adecuado, quien tendra como funciones principales:

a) Coordinar la implementacion de modificaciones o nuevos programas en el ambiente de
Produccion.

b) Asegurar que los sistemas aplicativos en uso, en el ambiente de Produccién, sean los auto-
rizados y aprobados de acuerdo a las normas y procedimientos vigentes.
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c) Instalar las modificaciones, controlando previamente la recepcién de la prueba aprobada
por parte del Analista Responsable, del sector encargado del testeo y del usuario final.

d) Rechazar la implementacion en caso de encontrar defectos y/o si faltara la documentacién
estandar establecida.

Otros controles a realizar son:

e) Guardar sélo los ejecutables en el ambiente de produccion.

f) Llevar un registro de auditoria de las actualizaciones realizadas.

g) Retener las versiones previas del sistema, como medida de contingencia.

h) Definir un procedimiento que establezca los pasos a seguir para implementar las autoriza-
ciones y conformes pertinentes, las pruebas previas a realizarse, etc.

i) Denegar permisos de modificacion al implementador sobre los programas fuentes bajo su
custodia.

j) Evitar, que la funcion de implementador sea ejercida por personal que pertenezca al sector
de desarrollo o mantenimiento.

14.3.2 Control: Proteccion de los Datos de Prueba del Sistema

Las pruebas de los sistemas se efectuaran sobre datos extraidos del ambiente operativo.
Para proteger los datos de prueba se estableceran normas y procedimientos que contemplen lo
siguiente:

Prohibir el uso de bases de datos operativas. En caso contrario se deben despersonalizar los
datos antes de su uso. Aplicar idénticos procedimientos de control de acceso que en la base de
produccion. Solicitar autorizacién formal para realizar una copia de la base operativa como base
de prueba, llevando registro de tal autorizacion.

Eliminar inmediatamente, una vez completadas las pruebas, la informacién operativa utilizada.
14.3.3 Control: Cambios a Datos Operativos

La modificacion, actualizacién o eliminacién de los datos operativos seran realizados a través
de los sistemas que procesan dichos datos y de acuerdo al esquema de control de accesos imple-
mentado en los mismos. Una modificacion por fuera de los sistemas a un dato, almacenado ya sea
en un archivo o base de datos, podria poner en riesgo la integridad de la informacién.

Los casos en los que no fuera posible la aplicacion de la precedente politica, se consideraran
como excepciones. El Responsable de Seguridad de la Informacién definird procedimientos para
la gestion de dichas excepciones que contemplaran lo siguiente:

a) Se generara una solicitud formal para la realizaciéon de la modificacion, actualizacion o eli-
minacién del dato.

b) El Propietario de la Informacion afectada y el Responsable de Seguridad de la Informacién
aprobaran la ejecucién del cambio evaluando las razones por las cuales se solicita.

c) Se generaran cuentas de usuario de emergencia para ser utilizadas en la ejecucién de
excepciones. Las mismas seran protegidas mediante contrasefas, sujetas al procedimiento de
administracién de contrasefias criticas y habilitadas sélo ante un requerimiento de emergencia y
por el lapso que ésta dure.

d) Se designara un encargado de implementar los cambios, el cual no sera personal del area
de Desarrollo. En el caso de que esta funcion no pueda ser segregada, se aplicaran controles adi-
cionales de acuerdo a lo establecido en la Clausula 7 Recursos Humanos.

e) Se registraran todas las actividades realizadas con las cuentas de emergencia. Dicho regis-
tro sera revisado posteriormente por el Responsable de Seguridad de la Informacién.

14.3.4 Control: Acceso a las Bibliotecas de Programas fuentes

Para reducir la probabilidad de alteracion de programas fuentes, se aplicaran los siguientes
controles:

a) El Responsable del Area Informatica, propondra para su aprobacién por parte del superior
jerarquico que corresponda la funcion de “administrador de programas fuentes” al personal de su
area que considere adecuado, quien tendra en custodia los programas fuentes y debe:

e Proveer al Area de Desarrollo los programas fuentes solicitados para su modificacion, man-
teniendo en todo momento la correlacién programa fuente / ejecutable.

e Llevar un registro actualizado de todos los programas fuentes en uso, indicando nombre del
programa, programador, Analista Responsable que autorizo, version, fecha de ultima modificacion
y fecha / hora de compilaciéon y estado (en modificacién, en produccién).

e Verificar que el Analista Responsable que autoriza la solicitud de un programa fuente sea
el designado para la aplicacién, rechazando el pedido en caso contrario. Registrar cada solicitud
aprobada.

e Administrar las distintas versiones de una aplicacion.

e Asegurar que un mismo programa fuente no sea modificado simultdneamente por mas de
un desarrollador.
b) Denegar al “administrador de programas fuentes” permisos de modificacion sobre los pro-
gramas fuentes bajo su custodia.

c) Establecer que todo programa objeto o ejecutable en produccién tenga un Unico programa
fuente asociado que garantice su origen.

d) Establecer que el implementador de produccion efectuaréa la generacion del programa ob-
jeto o ejecutable que estara en produccion (compilacion), a fin de garantizar tal correspondencia.

e) Desarrollar un procedimiento que garantice que toda vez que se migre a produccién el mé-
dulo fuente, se cree el codigo ejecutable correspondiente en forma automatica.

f) Evitar que la funcién de “administrador de programas fuentes” sea ejercida por personal que
pertenezca al sector de desarrollo y/o mantenimiento.

g) Prohibir la guarda de programas fuentes histéricos (que no sean los correspondientes a los
programas operativos) en el ambiente de produccion.

h) Prohibir el acceso a todo operador y/o usuario de aplicaciones a los ambientes y a las he-
rramientas que permitan la generacién y/o manipulacién de los programas fuentes.

i) Realizar las copias de respaldo de los programas fuentes cumpliendo los requisitos de se-
guridad establecidos por el Organismo en los procedimientos que surgen de la presente politica.

14.4 Categoria: Seguridad de los Procesos de Desarrollo y Soporte
Objetivo

Esta Politica provee seguridad al software y a la informacion del sistema de aplicacién, por lo
tanto se controlaran los entornos y el soporte dado a los mismos.

14.4.1 Control: Procedimiento de Control de Cambios

A fin de minimizar los riesgos de alteracién de los sistemas de informacion, se implementaran
controles estrictos durante la implementacién de cambios imponiendo el cumplimiento de proce-
dimientos formales. Estos garantizaran que se cumplan los procedimientos de seguridad y control,
respetando la division de funciones.

Para ello se establecera un procedimiento que incluya las siguientes consideraciones:

a) Verificar que los cambios sean propuestos por usuarios autorizados y respete los términos
y condiciones que surjan de la licencia de uso.

b) Mantener un registro de los niveles de autorizacién acordados.

c) Solicitar la autorizacion del Propietario de la Informacion, en caso de tratarse de cambios a
sistemas de procesamiento de la misma.

d) Efectuar un andlisis de riesgos del cambio.
e) Determinar los requisitos de seguridad para el cambio.
f) Analizar el impacto de los cambios sobre los controles de seguridad existentes.

g) Obtener aprobacién formal por parte del Responsable del Area Informatica para las tareas
detalladas, antes que comiencen las tareas.

h) Solicitar la revisién del Responsable de Seguridad de la Informacion para garantizar que no
se violen los requerimientos de seguridad que debe cumplir el software.

i) Efectuar las actividades relativas al cambio en el ambiente de desarrollo.

j) Obtener la aprobacion por parte del usuario autorizado y del area de pruebas mediante
pruebas en el ambiente correspondiente.

k) Actualizar la documentacion para cada cambio implementado, tanto de los manuales de
usuario como de la documentacion operativa.

I) Mantener un control de versiones para todas las actualizaciones de software.

m) Garantizar que la implementacién se llevara a cabo minimizando la discontinuidad de las
actividades y sin alterar los procesos involucrados.

n) Informar a las areas usuarias antes de la implementacion de un cambio que pueda afectar
su operatoria.

o) Garantizar que sea el implementador quien efectle el pasaje de los objetos modificados al
ambiente operativo, de acuerdo a lo establecido en “14.3.1 Control: Software Operativo”.

En el Anexo a la presente clausula se presenta un esquema modelo de segregacién de am-
bientes de procesamiento.

14.4.2 Control: Revision Técnica de los Cambios en el sistema Operativo

Toda vez que sea necesario realizar un cambio en el Sistema Operativo, los sistemas seran
revisados para asegurar que no se produzca un impacto en su funcionamiento o seguridad.

Para ello, se definira un procedimiento que incluya:

a) Revisar los procedimientos de integridad y control de aplicaciones para garantizar que no
hayan sido comprometidas por el cambio.

b) Garantizar que los cambios en el sistema operativo sean informados con anterioridad a la
implementacion.

c) Asegurar la actualizacion del Plan de Continuidad de las Actividades del Organismo.
14.4.3 Control: Restriccion del Cambio de Paquetes de Software

En caso de considerarlo necesario la modificacion de paquetes de software suministrados por
proveedores, y previa autorizacion del Responsable del Area Informatica, se debe:

a) Analizar los términos y condiciones de la licencia a fin de determinar si las modificaciones
se encuentran autorizadas.

b) Determinar la conveniencia de que la modificacién sea efectuada por el Organismo, por el
proveedor o por un tercero.
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c) Evaluar el impacto que se produciria si el Organismo se hace cargo del mantenimiento.

d) Retener el software original realizando los cambios sobre una copia perfectamente identifi-
cada, documentando exhaustivamente por si fuera necesario aplicarlo a nuevas versiones.

14.4.4 Control: Canales Ocultos y Cédigo Malicioso

Un canal oculto puede exponer informacion utilizando algunos medios indirectos y descono-
cidos. El cédigo malicioso esta disefiado para afectar a un sistema en forma no autorizada y no
requerida por el usuario.

En este sentido, se redactaran normas y procedimientos que incluyan:

a) Adquirir programas a proveedores acreditados o productos ya evaluados.

b) Examinar los cédigos fuentes (cuando sea posible) antes de utilizar los programas.

c) Controlar el acceso y las modificaciones al codigo instalado.

d) Utilizar herramientas para la proteccion contra la infeccion del software con cédigo mali-
cioso.

e) Ejecutar controles y tests de evaluacion de seguridad periddicamente y, en especial, previo
a su puesta en produccion.

14.4.5 Control: Desarrollo Externo de Software

Para el caso que se considere la tercerizacion del desarrollo de software, se estableceran
normas y procedimientos que contemplen los siguientes puntos:

a) Acuerdos de licencias, propiedad de cddigo y derechos conferidos (Ver 18.1.2 Derechos de
Propiedad Intelectual).

b) Requerimientos contractuales con respecto a la calidad y seguridad del codigo y la exis-
tencia de garantias.

c) Procedimientos de certificacion de la calidad y precision del trabajo llevado a cabo por el
proveedor, que incluyan auditorias, revision de cédigo para detectar codigo malicioso, verificaciéon
del cumplimiento de los requerimientos de seguridad del software establecidos, etc.

d) Verificacion del cumplimiento de las condiciones de seguridad.

e) Acuerdos de custodia de los fuentes del software (y cualquier otra informacién requerida)
en caso de quiebra y/o inhabilidad de la tercera parte.

14.5 Categoria: Gestion de vulnerabilidades técnicas

Objetivo

Se implementara la gestion de las vulnerabilidades técnicas de forma efectiva, sistematica
y repetible, con mediciones que confirmen su efectividad. Dichas consideraciones incluiran los
sistemas operativos, y cualquier otra aplicacién en uso.

14.5.1 Control: Vulnerabilidades técnicas

Se obtendra informacién oportuna acerca de las vulnerabilidades técnicas de los sistemas
de informacién utilizados, la exposicién del Organismo a tales vulnerabilidades evaluadas, y se

tomaran las medidas necesarias para tratar los riesgos asociados.

Para ello se contara con un inventario de software donde se detalle informacién de versiones
del mismo asi como datos del proveedor y responsable interno.

El proceso de gestion de las vulnerabilidades técnicas debe comprender:
a) Definicion de roles y responsabilidades asociados con la gestion de vulnerabilidades técnicas;
b) Procedimientos de identificacion de vulnerabilidades técnicas potenciales;

c) Definicién de una linea de tiempo para reaccionar ante las notificaciones de las vulnerabili-
dades técnicas potencialmente relevantes;

d) Definicion de prioridades para la atencién de necesidades relacionadas con actualizaciones
de seguridad;

e) ldentificacién de los riesgos asociados y las acciones a llevar a cabo ante vulnerabilidades
identificadas;

f) Identificacion de los riesgos asociados a la instalacion de parches;

g) Aprobacion y evaluacion de los parches antes de que sean instalados para garantizar que
son efectivos y que no resultan en efectos secundarios que no puedan ser tolerados;

h) Consideracion de controles alternativos en caso de inexistencia de parches;

i) Generacion y mantenimiento de un registro de auditoria para todos los procedimientos em-
prendidos;

j) Seguimiento y evaluacion regular del proceso de gestidon de las vulnerabilidades técnicas
para garantizar su efectividad y eficiencia;

Informacion Complementaria

Para cumplir con esta Politica, en lo referente a los puntos “Seguridad de los Archivos del Sis-
tema y “Seguridad de los Procesos de Desarrollo y Soporte”, se sugiere implementar un modelo
de separacién de funciones entre los distintos ambientes involucrados.

Toda aplicacion generada en el sector de desarrollo o adquirida a un proveedor es, en algun
momento, implementada en un ambiente de produccion. Los controles de esta transferencia de-
ben ser rigurosos a fin de asegurar que no se instalen programas fraudulentos. Es conveniente im-
plementar algun software para la administracién de versiones y para la transmisiéon de programas
entre los ambientes definidos, con un registro asociado para su control.

A continuacién se presenta un modelo ideal formado por tres ambientes que debe ser adap-
tado a las caracteristicas propias de cada Organismo, teniendo en cuenta las capacidades insta-
ladas, los recursos y el equipamiento existente.

Ambiente de Desarrollo

Es donde se desarrollan los programas fuentes y donde se almacena toda la informacién re-
lacionada con el analisis y disefio de los sistemas. El analista o programador (desarrollador) tiene
total dominio sobre el ambiente. Puede recibir algun fuente para modificar, quedando registrado
en el sistema de control de versiones que administra el “administrador de programas fuentes”.

El desarrollador realiza las pruebas con los datos de la base de desarrollo. Cuando considera
que el programa esta terminado, lo pasa al ambiente de pruebas junto con la documentacién re-
querida que le entregara al implementador de ese ambiente.

Ambiente de Pruebas

El implementador de este ambiente recibe el programa y la documentacion respectiva y rea-
liza una prueba general con un lote de datos para tal efecto, junto con el usuario de ser posible.

El testeador realiza las pruebas con los datos de la base de pruebas. Si no detectan errores
de ejecucion, los resultados de las rutinas de seguridad son correctos de acuerdo a las especifi-
caciones y considera que la documentacién presentada es completa, entonces remite el programa
fuente al implementador de produccién por medio del sistema de control de versiones y le entrega
las instrucciones. Caso contrario, vuelve atras el ciclo devolviendo el programa al desarrollador,
junto con un detalle de las observaciones.

Ambiente de Produccién

Es donde se ejecutan los sistemas y se encuentran los datos productivos. Los programas
fuentes certificados se guardan en un repositorio de fuentes de produccién, almacenandolos me-
diante un sistema de control de versiones que maneja el “administrador de programas fuentes” y
donde se dejan los datos del programador que hizo la modificacion, fecha, hora y tamafo de los
programas fuentes y objetos o ejecutables.

El “implementador” compila el programa fuente dentro del ambiente de produccion en el momen-
to de realizar el pasaje para asegurar de esta forma que hay una correspondencia biunivoca con el eje-
cutable en produccién y luego se elimina, dejandolo en el repositorio productivo de programas fuentes.

Deben aplicarse procedimientos de la misma naturaleza y alcance para las modificaciones
de cualquier otro elemento que forme parte del sistema, por ejemplo: modelo de datos de la base
de datos o cambios en los parametros, etc. Las modificaciones realizadas al software de base
(Sistemas Operativos, Motores de bases de datos, Productos middleware) deben cumplir idénticos
pasos, sblo que las implementaciones las realizaran los propios administradores.

Cabe aclarar que tanto el personal de desarrollo, como el proveedor de los aplicativos, no
deben tener acceso al ambiente de produccién, asi como tampoco a los datos reales para la reali-
zacion de las pruebas en el Ambiente de Prueba. Para casos excepcionales, se debe documentar
adecuadamente la autorizacion, los trabajos realizados y monitorearlos en todo momento.

15. Clausula: Relaciones con Proveedores

Generalidades

Los proveedores del Organismo deben ser gestionados en lo que respecta a los aspectos de
seguridad que tienen que ver con el establecimiento y el acuerdo de todos los requisitos de segu-
ridad de la informacion del organismo.

Objetivo

Establecer y mantener el nivel acordado de seguridad de informacion y prestacion de servi-
cios conforme a los acuerdos del proveedor.

Alcance
Los dos grandes puntos del alcance son:

e asegurar la proteccion de la informacién del organismo que es accedida por los proveedo-
res, cumpliendo con el nivel de seguridad establecido.

¢ el mantenimiento del nivel acordado de seguridad de informacién y prestacién de servicios
conforme a los acuerdos del proveedor.

Responsabilidad

El Responsable de Seguridad de la Informacién, junto con el Propietario de la Informacion,
deben definir en funcién a la criticidad de la informacion, los requerimientos de proteccién en lo
referente al acceso de la informacion de los proveedores durante todo su ciclo de vida con el or-
ganismo. Asimismo todo responsable de las areas legales, compras o que gestionen los contratos
con proveedores, deben garantizar que en los mismos se definan y se acuerden los niveles de
seguridad establecidos por el organismo.

Politica

15.1 Categoria: Seguridad de la informacion en las relaciones con el proveedor

Objetivo

Garantizar y asegurar la proteccién de la informacion del organismo que es accedida por los
proveedores, cumpliendo con el nivel de seguridad establecido.

15.1.1 Control: Politica de seguridad de la informacion para las relaciones con el proveedor
Se deben acordar los requisitos de seguridad de la informacién para mitigar los riesgos aso-

ciados al acceso de los proveedores a los activos del organismo con el proveedor y se deben
documentar debidamente.
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El organismo debe identificar e imponer controles de seguridad de la informacién para abor-
dar especificamente el acceso de los proveedores a la informacién del organismo en una politica.

Los contratos o acuerdos de tercerizacion total o parcial para la administracion y control de
sistemas de informacioén, redes y/o ambientes de equipamiento de Trabajo del Organismo, con-
templaran los siguientes aspectos:

a) la identificacion y la documentacion de los tipos de proveedores, es decir, los servicios de
Tl, las utilidades de logistica, los servicios financieros, los componentes de la infraestructura de Tl
y a quiénes autorizara al organismo para acceder a su informacion;

b) un proceso y ciclo de vida estandarizado para administrar las relaciones con los provee-
dores;

c) la definicion de los tipos de acceso a la informacién que se les permitira a los distintos tipos
de proveedores y el monitoreo y control del acceso;

d) requisitos minimos de seguridad de la informacién para cada tipo de informacion vy tipo
de acceso para servir de base para los acuerdos individuales con los proveedores en base a las
necesidades del organismo y los requisitos y su perfil de riesgo;

€) procesos y procedimientos para monitorear la adherencia a los requisitos de seguridad de
informacion establecidos para cada tipo de proveedor y tipo de acceso, incluida la revision de
terceros y la validacion de productos;

f) controles de precisién y nivel de detalles para garantizar la integridad de la informacién o el
procesamiento de informacién que entrega cualquiera de las partes;

g) tipos de obligaciones aplicables a los proveedores para proteger la informacion;

h) manejo de incidentes y contingencias asociadas con el acceso a los proveedores, incluidas
las responsabilidades del organismo y los proveedores;

i) resiliencia y, en caso de ser necesario, disposiciones de recuperacién y contingencia para
garantizar la disponibilidad de la informacion o el procesamiento de informacion proporcionado
por cualquiera de las partes;

j) capacitacion de concientizacién para el personal del organismo involucrado en las adquisi-
ciones sobre politicas, procesos y procedimientos correspondientes;

k) capacitacion de concientizacién para el personal del organismo que interactda con el per-
sonal de los proveedores en cuanto a las reglas adecuadas sobre el compromiso y el compor-
tamiento en base al tipo de proveedor y el nivel de acceso del proveedor a los sistemas y la infor-
macion del organismo;

I) que las condiciones sobre los controles y requisitos de seguridad de la informacién se do-
cumentaran en un acuerdo firmado por ambas partes;

m) administracion de las transiciones necesarias de informacién, instalaciones de proce-
samiento de informacién y cualquier otra cosa que se deba mover y, garantizando que se mantiene
la seguridad de la informacion a través de todo el periodo de transicion.

15.1.2 Control: Abordar la seguridad dentro de los acuerdos del proveedor

Se deben establecer y acordar todos los requisitos de seguridad de la informacion pertinentes
con cada proveedor que puede acceder, procesar, almacenar, comunicar 0 proporcionar compo-
nentes de infraestructura de Tl para la informacién del organismo.

Se deben establecer y documentar acuerdos con los proveedores para garantizar que no
existen malos entendidos entre el organismo y el proveedor en cuanto a las obligaciones de ambas
partes para cumplir con los requisitos de seguridad de la informacion pertinentes.

A continuacion se definen los términos para incluir en los acuerdos a fin de y poder satisfacer
los requisitos de seguridad de la informacién identificados:

a) descripcién de la informacion que se debe proporcionar o a la que se debe acceder y los
métodos para proporcionar o acceder a la informacioén;

b) clasificacion de la informacién de acuerdo al esquema de clasificacion del organismo; y si
es necesario también realizar el mapeo entre el esquema propio del organismo y el esquema de
clasificacion del proveedor;

c) requisitos legales y normativos, incluida la proteccién de datos personales, los derechos de
propiedad intelectual y una descripcion de sobre cémo se garantizara si se cumplen;

d) obligacién de cada parte contractual de implementar un conjunto de controles acordados
incluido el control de acceso, la revision de desempefio, el monitoreo, los informes y la auditoria;

€) reglas de uso aceptable de la informacion, incluido en uso inaceptable en caso de ser ne-
cesario;

f) una lista explicita del personal autorizado para acceder a o recibir la informacion o los pro-
cedimientos o condiciones del organismo para su autorizacion y el retiro de la autorizacion, para el
acceso a o la recepcién de la informacién del organismo al personal del proveedor;

g) politicas de seguridad de la informacién pertinentes al contrato especifico;

h) requisitos y procedimientos de la administracion de incidentes (en especial la notificaciéon y
la colaboracién durante la remediacién de incidentes);

i) requisitos de capacitacion y concientizacion para procedimientos especificos y requisitos
de seguridad de la informacion, es decir, para la respuesta ante incidentes y procedimientos de
autorizacion;

j) normativas pertinentes para la subcontratacion, incluidos los controles que se deben im-
plementar;

k) socios de acuerdos pertinentes, incluida una persona de contacto para los asuntos de se-
guridad de la informacion;

I) requisitos de seleccidn, si existe alguno, para el personal del proveedor para realizar los
procedimientos de seleccion y notificacién si no se ha completado la seleccion o si los resultados
dan pie a dudas o inquietudes;

m) derecho a auditar los procesos y los controles del proveedor relacionados al acuerdo;
n) procesos de resolucién de defectos y resolucion de conflictos;

o) obligacién del proveedor a entregar periédicamente un informe independiente sobre la
efectividad de los controles y un acuerdo sobre la correccion oportuna de los asuntos pertinentes
indicados en el informe;

p) obligaciones del proveedor para cumplir con los requisitos de seguridad del organismo.
15.1.3 Control: Cadena de suministro de tecnologias de la informaciéon y comunicaciones

Se deben incluir en los acuerdos con los proveedores, los requisitos para abordar los riesgos
de seguridad de la informacién asociados con la cadena de suministro de los servicios y productos
de tecnologia de informacién y comunicaciones.

Se deben incluir los siguientes temas en los acuerdos con el proveedor sobre la seguridad de
la cadena de suministro:

a) definir los requisitos de seguridad de la informacién que se aplicaran a la adquisicion de
tecnologias, productos o servicios de informaciéon y comunicacién ademas de los requisitos de
seguridad de la informacion para las relaciones con el proveedor;

b) para los servicios de tecnologia de informacién y comunicacion, que requieren que los
usuarios propaguen los requisitos de seguridad del organismo en toda la cadena de suministro si
los proveedores realizan subcontrataciones para partes del servicio de tecnologia de informacion
y comunicacion proporcionados al organismo;

c) para los productos de tecnologia de informacién y comunicaciéon que requieren que los
proveedores propaguen las practicas de seguridad correspondientes a través de toda la cadena
de suministro si estos productos incluyen componentes comprados a otros proveedores;

d) implementacion de un proceso de monitoreo y métodos aceptables para validar que los
productos y servicios de tecnologia de informacién y comunicacion se adhieren a los requisitos de
seguridad establecidos;

€) implementacién de un proceso para identificar los componentes de los productos o servi-
cios que son fundamentales para mantener la funcionalidad y que, por lo tanto, requiere una mayor
atencion y escrutinio cuando se desarrollan fuera del organismo, especialmente si el proveedor
del nivel superior externalice los aspectos de los componentes de productos o servicios a otros
proveedores;

f) obtencion de una garantia de que los componentes criticos y su origen se pueden rastrear
en toda la cadena de suministros;

g) obtener la garantia de que los productos de tecnologia de informacién y comunicacion en-
tregados funcionan segun lo esperado sin ninguna funcién inesperada o no deseada;

h) definicion de las reglas para compartir la informacién en cuanto a la cadena de suministro y
cualquier posible problemay compromiso entre el organismo y los proveedores;

i) implementacién de procesos especificos para administrar el ciclo de vida de los componen-
tes de tecnologia de informacién y comunicacion junto con la disponibilidad y los riesgos de segu-
ridad asociados. Esto incluye los riesgos de los componentes que ya no estan disponibles debido
a que los proveedores ya no estan en el negocio o a que ya no proporcionan estos componentes
debido a los avances de la tecnologia.

15.2 Categoria: Administracion de prestacion de servicios de proveedores

Objetivo

Garantizar el mantenimiento del nivel acordado de seguridad de informacién y prestacion de
servicios conforme a los acuerdos del proveedor.

15.2.1 Control: Supervisién y Revision de los servicios del proveedor

Se llevara a cabo el seguimiento, control y revisién de los servicios de las terceras partes
asegurando que se encuentran adheridos a los términos de seguridad de la informacion y las
condiciones definidas en los acuerdos, y que los incidentes de seguridad de la informacién y los
problemas son manejados en forma apropiada.

El Organismo mantendra control suficiente y visién general de todos los aspectos de seguri-
dad para la informacién sensible o critica, o de las instalaciones de procesamiento de informacion
accedidas, procesadas o gestionadas por una tercera parte. Se recomienda que la organizacién
asegure que se mantenga la visibilidad de las actividades de seguridad como gestién de cambios,
identificacion de vulnerabilidades y reporte/respuesta de incidentes de seguridad de informacion
a través de un proceso de reportes claro y definido, con formato y estructura.

15.2.2 Control: Gestion de cambios a los servicios del proveedor

Se gestionaran los cambios en la provision de los servicios, incluyendo el mantenimiento y las
mejoras de las politicas, procedimientos y controles de seguridad de la informacién existentes,
teniendo en cuenta la criticidad de los sistemas y procesos del negocio involucrados y la revalua-
cion de los riesgos.

El proceso de gestion del cambio de un servicio de tercera parte necesita tener cuenta:

e Los cambios realizados por la organizacién para implementar:

- mejoras a los servicios corrientes ofrecidos;

- desarrollo de cualquier aplicaciones y sistemas nuevos;

- modificaciones o actualizaciones de las politicas y procedimientos del Organismo;

- nuevos controles para resolver los incidentes de la seguridad de la informacién y para me-
jorar la seguridad;

e cambios en los servicios de las terceras partes para implementar:
- cambios y mejoras de las redes;

- uso de nuevas tecnologias;



Miércoles 25 de febrero de 2015

Primera Seccion

BOLETIN OFICIAL N° 33.077

72 ]

- adopcién de nuevos productos o nuevas versiones/publicaciones;
- nuevas herramientas de desarrollo y ambientes;

- cambios de las ubicaciones fisicas de las instalaciones de servicio;
- cambio de los proveedores.

16. Clausula: Gestion de Incidentes de Seguridad

Generalidades

Existen numerosas amenazas que atentan contra la seguridad de la informacion, representan-
do riesgos latentes que de materializarse pueden ocasionar incidentes de seguridad.

Los Organismos cuentan con innumerables activos de informacion, cada uno de los cuales
puede encontrarse expuesto a sufrir incidentes de seguridad. Es por ello que resulta sumamente
necesario contar con una capacidad de gestién de dichos incidentes que permita comenzar por su
deteccion, llevar a cabo su tratamiento y colaborar en la prevencién de futuros incidentes similares.

Objetivo

Garantizar que los eventos de seguridad de la informacion y las debilidades asociados a los
sistemas de informacioén sean comunicados de forma tal que se apliquen las acciones correctivas
en el tiempo oportuno.

Alcance

La Politica definida en este documento se aplica a todo incidente que pueda afectar la segu-
ridad de la informacion del Organismo.

Responsabilidad

El Comité de Seguridad de la Informacién sera responsable de implementar los medios y ca-
nales necesarios para que el Responsable de Seguridad de la Informacién maneje los reportes de
incidentes y anomalias de los sistemas. Asimismo, dicho Comité, tomara conocimiento, efectuara
el seguimiento de la investigacién, controlara la evolucién e impulsara la resolucion de los inciden-
tes relativos a la seguridad.

El Responsable de Seguridad de la Informacion tiene a cargo el seguimiento, documentacion
y andlisis de los incidentes de seguridad reportados asi como su comunicacion al Comité de Se-
guridad de la Informacién, a los propietarios de la informacion y al Programa Nacional de Infraes-
tructuras Criticas de Informacion y Ciberseguridad (ICIC).3

Asimismo, el Responsable de Seguridad de la Informacién y el area de Gestion de Recursos
Humanos son responsables de comunicar fehacientemente los procedimientos de Gestién de In-
cidentes a los empleados y contratados al inicio de la relacion laboral.

3 El Programa Nacional que funciona en el ambito de la OFICINA NACIONAL DE TECNOLOGIAS DE
INFORMACION de la SUBSECRETARIA DE TECNOLOGIAS DE GESTION de la SECRETARIA DE GABINETE Y
COORDINACION ADMINISTRATIVA de la JEFATURA DE GABINETE DE MINISTROS tiene entre sus objetivos
brindar respuesta ante incidentes en redes, centralizar y coordinar los esfuerzos para el manejo de los
incidentes de seguridad que afecten a los recursos informaticos del Sector Publico Nacional.

El Responsable del Area Juridica participara en el tratamiento de incidentes de seguridad que
requieran de su intervencién.

Todo el personal del Organismo es responsable de reportar debilidades e incidentes de segu-
ridad que oportunamente se detecten.

Politica
16.1 Categoria: Informe de los eventos y debilidades de la seguridad de la informacién
Objetivo

Asegurar que los eventos y debilidades de la seguridad de la informacién asociados con los
sistemas de informacién sean comunicados de una manera que permita que se realice una accién
correctiva oportuna.

16.1.1 Control: Reporte de los eventos de la seguridad de informacion

Los incidentes relativos a la seguridad serdn comunicados a través de las autoridades o cana-
les apropiados tan pronto como sea posible.

Se establecera un procedimiento formal de comunicacion y de respuesta a incidentes, indi-
cando la accién que ha de emprenderse al recibir un informe sobre incidentes.

Dicho procedimiento debe contemplar que ante la deteccion de un supuesto incidente o vio-
lacion de la seguridad, el Responsable de Seguridad de la Informacién sea informado tan pronto
como se haya tomado conocimiento. Este indicara los recursos necesarios para la investigacién y
resolucion del incidente, y se encargara de su monitoreo.

Asimismo, mantendra al Comité de Seguridad al tanto de la ocurrencia de incidentes de seguridad.

Sin perjuicio de informar a otros Organismos de competencia, el Responsable de Seguridad de
la Informacién, comunicara al Programa Nacional de Infraestructuras Criticas de Informacién y Ci-
berseguridad (ICIC) todo incidente o violacién de la seguridad, que involucre recursos informaticos.

Todos los empleados y contratistas deben conocer fehacientemente el procedimiento de co-
municacion de incidentes de seguridad, y deben informar formalmente los mismos tan pronto
hayan tomado conocimiento de su ocurrencia.

16.1.2 Control: Reporte de las debilidades de la seguridad
Los usuarios de servicios de informacién, al momento de tomar conocimiento directo o in-

directamente acerca de una debilidad de seguridad, son responsables de registrar y comunicar
formalmente las mismas al Responsable de Seguridad de la Informacion.

Se prohibe expresamente a los usuarios la realizacion de pruebas para detectar y/o utilizar una
supuesta debilidad o falla de seguridad.

16.1.3 Control: Comunicacion de Anomalias del Software

Se estableceran procedimientos para la comunicacién de anomalias de software, los cuales
deben contemplar:

a) Registrar los sintomas del problema y los mensajes que aparecen en pantalla.
b) Establecer las medidas de aplicacién inmediata ante la presencia de una anomalia.

c) Alertar inmediatamente de modo formal al Responsable de Seguridad de la Informacién o
del Activo de que se trate.

Se prohibe a los usuarios quitar el software que supuestamente tiene una anomalia, a menos
que estén autorizados formalmente para hacerlo. La recuperacion sera realizada por personal
experimentado, adecuadamente habilitado.

16.2 Categoria: Gestion de los Incidentes y mejoras de la seguridad de la informacion

Objetivo

Asegurar que se aplique un enfoque consistente y efectivo a la gestion de los incidentes en la
seguridad de la informacion.

Se deben establecer las responsabilidades y procedimientos para manejar de manera efectiva
los eventos y debilidades en la seguridad de la informacién una vez que han sido reportados. Se
debe aplicar un proceso de mejora continua para la respuesta, monitoreo, evaluacion y gestion
general de los incidentes en la seguridad de la informacion.

16.2.1 Control: Responsabilidades y procedimientos

Se estableceran funciones y procedimientos de manejo de incidentes garantizando una res-
puesta rapida, eficaz y sistematica a los incidentes relativos a seguridad. Se deben considerar los
siguientes items:

a) Contemplar y definir todos los tipos probables de incidentes relativos a seguridad, inclu-
yendo como minimo:

1) Fallas operativas

2) Codigo malicioso

3) Intrusiones

4) Fraude informatico
5) Error humano

6) Catéastrofes naturales

b) Comunicar formalmente los incidentes a través de autoridades o canales apropiados tan
pronto como sea posible.

c) Contemplar los siguientes puntos en los procedimientos para los planes de contingencia
normales (disefiados para recuperar sistemas y servicios tan pronto como sea posible):

1) Definicion de las primeras medidas a implementar.
2) Andlisis e identificacién de la causa del incidente.

3) Planificacién e implementacién de soluciones para evitar la repeticién del mismo, si fuera
necesario.

4) Comunicacion formal con las personas afectadas o involucradas con la recuperaciéon del
incidente.

5) Notificacion de la accion a la autoridad y/u Organismos pertinentes.
d) Registrar pistas de auditoria y evidencia similar para:
1) Andlisis de problemas internos.

2) Uso como evidencia en relacion con una probable violacion contractual o infraccién normativa,
0 en marco de un proceso judicial (Ver clausula 10.1. Categoria: Cumplimiento de Requisitos Legales).

e) Implementar controles detallados y formalizados de las acciones de recuperacion respecto
de las violaciones de la seguridad y de correccion de fallas del sistema, garantizando:

1) Acceso a los sistemas y datos existentes sélo al personal claramente identificado y autorizado.
2) Documentacion de todas las acciones de emergencia emprendidas en forma detallada.

3) Comunicacién de las acciones de emergencia al titular de la Unidad Organizativa y revisién
de su cumplimiento.

4) Constatacion de la integridad de los controles y sistemas del Organismo en un plazo minimo.

En los casos en los que se considere necesario, se solicitara la participacion del Responsable
del Area Juridica del Organismo en el tratamiento de incidentes de seguridad ocurridos.

16.2.2 Control: Aprendiendo a partir de los incidentes de la seguridad de la informacion

Se definird un proceso que permita documentar, cuantificar y monitorear los tipos, volimenes
y costos de los incidentes y anomalias. Esta informacion se utilizara para identificar aquellos que
sean recurrentes o de alto impacto. Esto sera evaluado a efectos de establecer la necesidad de
mejorar o agregar controles para limitar la frecuencia, dafio y costo de casos futuros.

16.2.3 Control: Procesos Disciplinarios

Se seguira el proceso disciplinario formal contemplado en las normas estatutarias, escala-
fonarias y convencionales que rigen al personal de la Administraciéon Publica Nacional, para los
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empleados que violen la Politica, Normas y Procedimientos de Seguridad del Organismo (Ver
Clausula 18 Cumplimiento)

17. Clausula: Gestion de la Continuidad

Generalidades

La administracion de la continuidad de las actividades es un proceso critico que debe involu-
crar a todos los niveles del Organismo.

El desarrollo e implementacién de planes de contingencia es una herramienta basica para ga-
rantizar que las actividades del Organismo puedan restablecerse dentro de los plazos requeridos.

Dichos planes deben mantenerse actualizados y transformarse en una parte integral del resto
de los procesos de administracién y gestion, debiendo incluir necesariamente controles destina-
dos a identificar y reducir riesgos, atenuar las consecuencias de eventuales interrupciones de las
actividades del organismo y asegurar la reanudacién oportuna de las operaciones indispensables.

Objetivo

Minimizar los efectos de las posibles interrupciones de las actividades normales del Organis-
mo (sean éstas resultado de desastres naturales, accidentes, fallas en el equipamiento, acciones
deliberadas u otros hechos) y proteger los procesos criticos mediante una combinacion de contro-
les preventivos y acciones de recuperacion.

Analizar las consecuencias de la interrupcion del servicio y tomar las medidas correspondien-
tes para la prevencion de hechos similares en el futuro.

Maximizar la efectividad de las operaciones de contingencia del Organismo con el estable-
cimiento de planes que incluyan al menos las siguientes etapas:

a) Notificacion/Activacion: Consistente en la deteccion y determinacién del dafo y la activa-
cién del plan.

b) Reanudacion: Consistente en la restauracion temporal de las operaciones y recuperaciéon
del dafio producido al sistema original.

c) Recuperacion: Consistente en la restauracion de las capacidades de proceso del sistema a
las condiciones de operacién normales.

Asegurar la coordinacion con el personal del Organismo y los contactos externos que partici-
paran en las estrategias de planificacion de contingencias. Asignar funciones para cada actividad
definida.

Alcance

Esta Politica se aplica a todos los procesos criticos identificados del Organismo.

Responsabilidad

El Responsable de Seguridad de la Informacién participara activamente en la definicién, do-
cumentacion, prueba y actualizacion de los planes de contingencia.

Los Propietarios de la Informacion y el Responsable de Seguridad de la Informacién cumpliran
las siguientes funciones:

- Identificar las amenazas que puedan ocasionar interrupciones de los procesos y/o las acti-
vidades del Organismo.

- Evaluar los riesgos para determinar el impacto de dichas interrupciones.
- Identificar los controles preventivos.

- Desarrollar un plan estratégico para determinar el enfoque global con el que se abordara la
continuidad de las actividades del Organismo.

- Elaborar los planes de contingencia necesarios para garantizar la continuidad de las activi-
dades del Organismo.

Los Responsables de Procesos revisaran peridédicamente los planes bajo su incumbencia,
como asi también identificar cambios en las disposiciones relativas a las actividades del Organis-
mo aun no reflejadas en los planes de continuidad.

Los administradores de cada plan verificaran el cumplimiento de los procedimientos imple-
mentados para llevar a cabo las acciones contempladas en cada plan de continuidad.

El Comité de Seguridad de la Informacion tendra a cargo la coordinacion del proceso de ad-
ministracion de la continuidad de la operatoria de los sistemas de tratamiento de informacion del
Organismo frente a interrupciones imprevistas.

Politica

17.1 Categoria: Gestion de continuidad del Organismo

Objetivo

Contraatacar las interrupciones a las actividades del organismo y proteger los procesos criti-
cos de los efectos de fallas importantes o desastres en los sistemas de informacioén y asegurar su
reanudacion oportuna.

17.1.1 Control: Proceso de Administracién de la continuidad del Organismo

El Comité de Seguridad de la Informacion, sera el responsable de la coordinacion del desarro-
llo de los procesos que garanticen la continuidad de las actividades del Organismo.

Este Comité tendra a cargo la coordinacion del proceso de administracion de la continuidad
de la operatoria de los sistemas de tratamiento de informacién del Organismo frente a interrupcio-
nes imprevistas, lo cual incluye las siguientes funciones:

a) ldentificar y priorizar los procesos criticos de las actividades del Organismo.

b) Asegurar que todos los integrantes del Organismo comprendan los riesgos que la misma
enfrenta, en términos de probabilidad de ocurrencia e impacto de posibles amenazas, asi como
los efectos que una interrupcién puede tener en la actividad del Organismo.

c) Elaborar y documentar una estrategia de continuidad de las actividades del Organismo
consecuente con los objetivos y prioridades acordados.

d) Proponer planes de continuidad de las actividades del Organismo de conformidad con la
estrategia de continuidad acordada.

€) Establecer un cronograma de pruebas periédicas de cada uno de los planes de contingen-
cia, proponiendo una asignacién de funciones para su cumplimiento.

f) Coordinar actualizaciones periédicas de los planes y procesos implementados.

g) Considerar la contratacion de seguros que podrian formar parte del proceso de continuidad
de las actividades del Organismo.

h) Proponer las modificaciones a los planes de contingencia.
17.1.2 Control: Continuidad de las Actividades y Andlisis de los impactos

Con el fin de establecer un Plan de Continuidad de las Actividades del Organismo se deben
contemplar los siguientes puntos:

e |dentificar los eventos (amenazas) que puedan ocasionar interrupciones en los procesos
de las actividades, por ejemplo, fallas en el equipamiento, comisién de ilicitos, interrupcion del
suministro de energia eléctrica, inundacion, incendio, desastres naturales, destruccién edilicia,
atentados, etc.

e Evaluar los riesgos para determinar el impacto de dichas interrupciones, tanto en términos
de magnitud de dafio como del periodo de recuperacion. Dicha evaluacion debe identificar los
recursos criticos, los impactos producidos por una interrupcion, los tiempos de interrupcion acep-
tables o permitidos, y debe especificar las prioridades de recuperacion.

e |dentificar los controles preventivos, como por ejemplo sistemas de supresion de fuego,
detectores de humo y fuego, contenedores resistentes al calor y a prueba de agua para los medios
de backup, los registros no electrénicos vitales, etc.

Esta actividad sera llevada a cabo con la activa participacion de los propietarios de los pro-
cesos y recursos de informacién de que se trate y el Responsable de Seguridad de la Informacién,
considerando todos los procesos de las actividades del Organismo y no limitandose a las instala-
ciones de procesamiento de la informacion.

Segun los resultados de la evaluacion de esta actividad, se desarrollara un plan estratégico
para determinar el enfoque global con el que se abordara la continuidad de las actividades del
Organismo. Una vez que se ha creado este plan, el mismo debe ser propuesto por el Comité de
Seguridad de la Informacién a la maxima autoridad del Organismo para su aprobacion.

17.1.3 Control: Elaboracién e implementacion de los planes de continuidad de las Actividades
del Organismo

Los propietarios de procesos y recursos de informacion, con la asistencia del Responsable de
Seguridad de la Informacion, elaboraran los planes de contingencia necesarios para garantizar la
continuidad de las actividades del Organismo. Estos procesos deben ser propuestos por el Comité
de Seguridad de la Informacion.

El proceso de planificacion de la continuidad de las actividades considerara los siguientes
puntos:

a) ldentificar y acordar respecto a todas las funciones y procedimientos de emergencia.

b) Analizar los posibles escenarios de contingencia y definir las acciones correctivas a imple-
mentar en cada caso.

c) Implementar procedimientos de emergencia para permitir la recuperacion y restablecimien-
to en los plazos requeridos. Se debe dedicar especial atencioén a la evaluacion de las dependen-
cias de actividades externas y a los contratos vigentes.

d) Documentar los procedimientos y procesos acordados.

e) Instruir adecuadamente al personal, en materia de procedimientos y procesos de emergen-
cia acordados, incluyendo el manejo de crisis.

f) instruir al personal involucrado en los procedimientos de reanudacién y recuperacion en los
siguientes temas:

1) Objetivo del plan.

2) Mecanismos de coordinacion y comunicacion entre equipos (personal involucrado).

3) Procedimientos de divulgacion.

4) Requisitos de la seguridad.

5) Procesos especificos para el personal involucrado.

6) Responsabilidades individuales.

g) Probar y actualizar los planes, guardando evidencia formal de las pruebas y sus resultados.

Asimismo, el proceso de planificacion debe concentrarse en los objetivos de las actividades
requeridas del organismo, por ejemplo, restablecimiento de los servicios a los usuarios en un
plazo aceptable. Deben considerarse los servicios y recursos que permitirdn que esto ocurra,

incluyendo, dotacion de personal, recursos que no procesan informacion, asi como acuerdos para
reanudacion de emergencia en sitios alternativos de procesamiento de la informacion.
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17.1.4 Control: Marco para la Planificacion de la Continuidad de las Actividades del Organismo

Se mantendra un solo marco para los planes de continuidad de las actividades del Organismo,
a fin de garantizar que los mismos sean uniformes e identificar prioridades de prueba y mante-
nimiento.

Cada plan de continuidad especificara claramente las condiciones para su puesta en marcha,
asi como las personas a cargo de ejecutar cada componente del mismo. Cuando se identifiquen
nuevos requerimientos, se modificaran los procedimientos de emergencia establecidos, por ejem-
plo, los planes de evacuacién o los recursos de emergencia existentes.

El administrador de cada plan de continuidad sera el encargado de coordinar las tareas defi-
nidas en el mismo.

Estas modificaciones deben ser propuestas por el Comité de Seguridad de la Informacion
para su aprobacion.

El marco para la planificacién de la continuidad de las actividades del Organismo, tendra en
cuenta los siguientes puntos:

a) Prever las condiciones de implementacion de los planes que describan el proceso a seguir
(cémo evaluar la situacién, qué personas estaran involucradas, etc.) antes de poner en marcha los
mismos.

b) Definir los procedimientos de emergencia que describan las acciones a emprender una vez
ocurrido un incidente que ponga en peligro las operaciones del Organismo y/o la vida humana.
Esto debe incluir disposiciones con respecto a la gestién de las relaciones publicas y a vinculos
eficaces a establecer con las autoridades publicas pertinentes, por ejemplo, la policia, bomberos
y autoridades locales.

c) Realizar los procedimientos de emergencia que describan las acciones a emprender para el
traslado de actividades esenciales del Organismo o de servicios de soporte a ubicaciones transi-
torias alternativas, y para el restablecimiento de los procesos en los plazos requeridos.

d) Redactar los procedimientos de recuperacion que describan las acciones a emprender
para restablecer las operaciones normales del Organismo.

€) Definir un cronograma de mantenimiento que especifique cémo y cuando sera probado el
plan, y el proceso para el mantenimiento del mismo.

f) Efectuar actividades de concientizacion e instruccién al personal, disefiadas para propiciar
la comprensién de los procesos de continuidad las actividades y garantizar que los procesos sigan
siendo eficaces.

g) Documentar las responsabilidades y funciones de las personas, describiendo los responsa-
bles de la ejecucion de cada uno de los componentes del plan y las vias de contacto posibles. Se
deben mencionar alternativas cuando corresponda. Es de suma importancia definir a un respon-
sable de declarar el estado de contingencia, lo cual dard inicio al plan.

Los administradores de los planes de contingencia son:

Administrador

Plan de Contingencia

El cumplimiento de los procedimientos implementados para llevar a cabo las acciones con-
templadas en cada plan de continuidad, deben contarse entre las responsabilidades de los ad-
ministradores de cada plan. Las disposiciones de emergencia para servicios técnicos alternati-
vos, como instalaciones de comunicaciones o de procesamiento de informacioén, normalmente se
cuentan entre las responsabilidades de los proveedores de servicios.

17.1.5 Control: Ensayo, Mantenimiento y Reevaluacion de los Planes de continuidad del Organismo
Debido a que los planes de continuidad de las actividades del Organismo pueden fallar, por
suposiciones incorrectas, errores o cambios en el equipamiento, se establecen las siguientes pau-

tas de accion:

¢ E| Comité de Seguridad de la Informacion establecera un cronograma de pruebas periddicas
de cada uno de los planes de contingencia.

e El cronograma indicara quienes son los responsables de llevar a cabo cada una de las prue-
bas y de elevar el resultado obtenido al citado Comité.

Se deben utilizar diversas técnicas para garantizar que los planes de contingencia funcionaran
ante un hecho real, y éstas incluiran por lo menos:

a) Efectuar pruebas de discusion de diversos escenarios (discutiendo medidas para la recu-
peracion las actividades utilizando ejemplos de interrupciones).

b) Realizar simulaciones (especialmente para entrenar al personal en el desempefio de sus
roles de gestidn posterior a incidentes o crisis).

c) Efectuar pruebas de recuperacion técnica (garantizando que los sistemas de informacién
puedan ser restablecidos con eficacia).

d) Realizar ensayos completos probando que el Organismo, el personal, el equipamiento, las
instalaciones y los procesos pueden afrontar las interrupciones.

Para las operaciones criticas del Organismo se tomaran en cuenta, ademas, los siguientes
mecanismos:

a) Efectuar pruebas de recuperacion en un sitio alternativo (ejecutando los procesos de las
actividades del Organismo en paralelo, con operaciones de recuperacién fuera del sitio principal).

b) Realizar pruebas de instalaciones y servicios de proveedores (garantizando que los produc-
tos y servicios de proveedores externos cumplan con los compromisos contraidos).

Todas las pruebas efectuadas deben ser documentadas, resguardandose la evidencia formal
de la ejecucién y de los resultados obtenidos.

Los planes de continuidad de las actividades del Organismo seran revisados y actualizados
periédicamente, para garantizar su eficacia permanente. Se incluiran procedimientos en el progra-

ma de administracién de cambios del Organismo para garantizar que se aborden adecuadamente
los topicos de continuidad de las actividades.

La periodicidad de revisién de los planes de contingencia es la siguiente:

Plan de Contingencia Revisar cada Responsable de Revision

Cada uno de los Responsables de Procesos es el responsable de las revisiones periddicas de
cada uno de los planes de continuidad de su incumbencia, como asi también de la identificacion
de cambios en las disposiciones relativas a las actividades del Organismo aun no reflejadas en
dichos planes.

Debe prestarse atencion, especialmente, a los cambios de:

a) Personal.

b) Direcciones o numeros telefénicos.

c) Estrategia del Organismo.

d) Ubicacion, instalaciones y recursos.

e) Legislacion.

f) Contratistas, proveedores y clientes criticos.

g) Procesos, o procesos nuevos / eliminados.

h) Tecnologias.

i) Requisitos operacionales.

j) Requisitos de seguridad.

k) Hardware, software y otros equipos (tipos, especificaciones, y cantidad).

[) Requerimientos de los sitios alternativos.

m) Registros de datos vitales.

Todas las modificaciones efectuadas seran propuestas por el Comité de Seguridad de la In-
formacion para su aprobacién por el superior jerarquico que corresponda.

Por otra parte, el resultado de este proceso sera dado a conocer a fin de que todo el Personal
involucrado tenga conocimiento de los cambios incorporados.

17.2 Categoria: Redundancias

Objetivo

Asegurar la continuidad de la informacion y que esté integrada a los sistemas de gestion.
17.2.1 Control: Disponibilidad de las instalaciones de procesamiento de la informacién

Se deben implementar las instalaciones de procesamiento de la informacion con la debida
redundancia a efectos de cumplir con los requisitos definidos.

Para cumplir con lo anterior el Organismo debe identificar los requisitos funcionales para con-
siderar los componentes o arquitecturas redundantes. Hay tener en cuenta durante el disefio, la
actividad de la gestién de los riesgos de integridad y confidencialidad de la informacion que pue-
dan acarrear las redundancias.

18. Clausula: Cumplimiento

Generalidades

El disefio, operacion, uso y administracion de los sistemas de informacioén estan regulados por
disposiciones legales y contractuales.

Los requisitos normativos y contractuales pertinentes a cada sistema de informacion deben
estar debidamente definidos y documentados.

El Area Juridica del Organismo, sera responsable de encuadrar juridicamente la formulacion
e implementacion de la politica.

Objetivos

Cumplir con las disposiciones normativas y contractuales a fin de evitar sanciones administra-
tivas al Organismo y/o al empleado o que incurran en responsabilidad civil o penal como resultado
de su incumplimiento.

Garantizar que los sistemas cumplan con la politica, normas y procedimientos de seguridad
del Organismo.

Revisar la seguridad de los sistemas de informacion periédicamente a efectos de garantizar la
adecuada aplicacion de la politica, normas y procedimientos de seguridad, sobre las plataformas
tecnolégicas y los sistemas de informacion.

Optimizar la eficacia del proceso de auditoria de sistemas y minimizar los problemas que pu-
diera ocasionar el mismo, o los obstaculos que pudieran afectarlo.

Garantizar la existencia de controles que protejan los sistemas en produccion y las herramien-
tas de auditoria en el transcurso de las auditorias de sistemas.
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Determinar los plazos para el mantenimiento de informacién y para la recoleccion de evidencia
del Organismo.

Alcance
Esta Politica se aplica a todo el personal del Organismo, cualquiera sea su situacién de revista.

Asimismo se aplica a los sistemas de informacion, normas, procedimientos, documentacion y
plataformas técnicas del Organismo y a las auditorias efectuadas sobre los mismos.

Responsabilidad
El Responsable de Seguridad de la Informaciéon cumplira las siguientes funciones:

- Definir normas y procedimientos para garantizar el cumplimiento de las restricciones legales
al uso del material protegido por normas de propiedad intelectual y a la conservacion de registros.

- Realizar revisiones periodicas de todas las areas del Organismo a efectos de garantizar el
cumplimiento de la politica, normas y procedimientos de seguridad.

- Verificar periodicamente que los sistemas de informacién cumplan la politica, normas y pro-
cedimientos de seguridad establecidos.

- Garantizar la seguridad y el control de las herramientas utilizadas para las revisiones de
auditoria.

El Responsable del Area Juridica del Organismo, con la asistencia del Responsable de Segu-
ridad de la Informacion cumpliran las siguientes funciones:

- Definir y documentar claramente todos los requisitos normativos y contractuales pertinentes
para cada sistema de informacién.

- Redactar un Compromiso de Confidencialidad a ser firmado por todo el personal.
Los Responsables de Unidades Organizativas velaran por la correcta implementaciéon y cum-
plimiento de las normas y procedimientos de seguridad establecidos en la presente Politica, den-

tro de su area de responsabilidad.

Todos los empleados de los mandos medios y superiores conoceran, comprenderan, daran a
conocer, cumpliran y haran cumplir la presente Politica y la normativa vigente.

Politica
18.1 Categoria: Cumplimiento de Requisitos Legales
Objetivo

Evitar las violaciones a cualquier ley; regulacién estatutaria, reguladora o contractual; y cual-
quier requerimiento de seguridad.

El disefio, operacion, uso y gestion de los sistemas de informacion pueden estar sujetos a
requerimientos de seguridad estatutarios, reguladores y contractuales.

18.1.1 Control: Identificacion de la Legislacion Aplicable

Se definiran y documentaran claramente todos los requisitos normativos y contractuales per-
tinentes para cada sistema de informacion. Del mismo modo se definiran y documentaran los
controles especificos y las responsabilidades y funciones individuales para cumplir con dichos
requisitos.

18.1.2 Control: Derechos de Propiedad Intelectual

Se implementaran procedimientos adecuados para garantizar el cumplimiento de las restric-
ciones legales al uso del material protegido por normas de propiedad intelectual.

Los empleados Unicamente podran utilizar material autorizado por el Organismo.
El Organismo solo podra autorizar el uso de material producido por el mismo, o material auto-
rizado o suministrado al mismo por su titular, conforme los términos y condiciones acordadas y lo

dispuesto por la normativa vigente.

La infraccidn a estos derechos puede tener como resultado acciones legales que podrian
derivar en demandas penales.

Se deben tener presentes las siguientes normas:

¢ L ey de Propiedad Intelectual N° 11.723: Protege los derechos de autor de las obras cientifi-
cas, literarias y artisticas, incluyendo los programas de computacion fuente y objeto; las compila-
ciones de datos o de otros materiales.

e Ley de Marcas N° 22.362: Protege la propiedad de una marcay la exclusividad de su uso.

e Ley de Patentes de Invenciéon y Modelos de Utilidad N° 24.481: Protege el derecho del titular
de la patente de invencion a impedir que terceros utilicen su producto o procedimiento.

Derecho de Propiedad intelectual del Software

El software es considerado una obra intelectual que goza de la proteccién de la Ley 11.723 de
Propiedad Intelectual.

Esta Ley establece que la explotacion de la propiedad intelectual sobre los programas de
computacioén incluira, entre otras formas, los contratos de licencia para su uso o reproduccion.

Los productos de software se suministran normalmente bajo acuerdos de licencia que suelen
limitar el uso de los productos al equipamiento especifico y su copia a la creacién de copias de
resguardo solamente.

El Responsable de Seguridad de la Informacién, con la asistencia del Area Juridica, analizara
los términos y condiciones de la licencia, e implementara los siguientes controles:

a) Definir normas y procedimientos para el cumplimiento del derecho de propiedad intelectual
de software que defina el uso legal de productos de informacion y de software.

b) Divulgar las politicas de adquisicién de software y las disposiciones de la Ley de Propiedad
Intelectual, y notificar la determinacién de tomar acciones disciplinarias contra el personal que las
infrinja.

c) Mantener un adecuado registro de activos.

d) Conservar pruebas y evidencias de propiedad de licencias, discos maestros, manuales, etc.

e) Implementar controles para evitar el exceso del nimero maximo permitido de usuarios.

f) Verificar que soélo se instalen productos con licencia y software autorizado.

g) Elaborar y divulgar un procedimiento para el mantenimiento de condiciones adecuadas con
respecto a las licencias.

h) Elaborar y divulgar un procedimiento relativo a la eliminacién o transferencia de software a
terceros.

i) Utilizar herramientas de auditoria adecuadas.

j) Cumplir con los términos y condiciones establecidos para obtener software e informacion
en redes publicas.

18.1.3 Control: Proteccién de los Registros del Organismo

Los registros criticos del Organismo se protegeran contra pérdida, destruccién y falsificacion.
Algunos registros pueden requerir una retencion segura para cumplir requisitos legales o normati-
vos, asi como para respaldar actividades esenciales del Organismo.

Los registros se clasificaran en diferentes tipos, por ejemplo registros contables, registros de
base de datos, registros de auditoria y procedimientos operativos, cada uno de ellos detallando
los periodos de retencion y el tipo de medios de almacenamiento, por ejemplo papel, microfichas,
medios magnéticos u 6pticos.

Tipo de Siste Perio Medio Respons
Registro ma de do de de able
Inform Reten Almacen
acion cion amiento

Las claves criptograficas asociadas con archivos cifrados se mantendran en forma segura
y estaran disponibles para su uso por parte de personas autorizadas cuando resulte necesario.

Se debe considerar la posibilidad de degradacién de los medios utilizados para el almace-
namiento de los registros. Los procedimientos de almacenamiento y manipulacion se implementa-
ran de acuerdo con las recomendaciones del fabricante.

Si se seleccionan medios de almacenamiento electrénicos, se incluiran los procedimientos
para garantizar la capacidad de acceso a los datos (tanto legibilidad de formato como medios)
durante todo el periodo de retencién, a fin de salvaguardar los mismos contra eventuales pérdidas
ocasionadas por futuros cambios tecnoldgicos.

Los sistemas de almacenamiento de datos seran seleccionados de modo tal que los datos
requeridos puedan recuperarse de una manera que resulte aceptable para un tribunal de justicia,
por ejemplo que todos los registros requeridos puedan recuperarse en un plazo y un formato
aceptable.

El sistema de almacenamiento y manipulacién garantizara una clara identificacion de los re-
gistros y de su periodo de retencion legal o normativa. Asimismo, se permitira una adecuada
destruccion de los registros una vez transcurrido dicho periodo, si ya no resultan necesarios para
el Organismo.

A fin de cumplir con estas obligaciones, se tomaran las siguientes medidas:

a) Elaborar y divulgar los lineamientos para la retencion, almacenamiento, manipulacion y
eliminacién de registros e informacién.

b) Preparar un cronograma de retencién identificando los tipos esenciales de registros y el
periodo durante el cual deben ser retenidos.

c) Mantener un inventario de programas fuentes de informacién clave.

d) Implementar adecuados controles para proteger la informacion y los registros esenciales
contra pérdida, destruccion y falsificacion.

En particular, se deben tener presente las siguientes normas:

e Etica en el Ejercicio de la Funcién Publica. Ley 25.188: Establece que las personas que se
desempefien en la funcion publica deben proteger y conservar la propiedad del Estado y sélo
emplear sus bienes con los fines autorizados.

e Codigo de Etica de la Funcién Publica: Dispone que el funcionario publico debe proteger y
conservar los bienes del Estado y utilizar los que le fueran asignados para el desempefio de sus
funciones de manera racional, evitando su abuso, derroche o desaprovechamiento.

e Codigo Penal Art. 255: Sanciona a quien sustrajere, ocultare, destruyere o inutilizare objetos
destinados a servir de prueba ante la autoridad competente, registros o documentos confiados a la
custodia de un funcionario o de otra persona en el interés del servicio publico. Si el culpable fuere
el mismo depositario, sufrird ademas inhabilitacion especial por doble tiempo.

e Ley N° 24.624. Articulo 30: Autoriza el archivo y la conservacion en soporte electrénico u
optico indeleble de la documentacion financiera, de personal y de control de la Administracion
Publica Nacional y otorga valor juridico y probatorio a la documentacion existente que se incor-
pore al Archivo General de la Administracién, mediante la utilizacion de tecnologia que garantice
la estabilidad, perdurabilidad, inmutabilidad e inalterabilidad del soporte de guarda fisico de la
mencionada documentacion.

e Decision Administrativa 43/96: Reglamenta el Art. 30 de la Ley 24.624. Determina su ambito
de aplicacion, define conceptos y precisa los requisitos de caracter general, los relacionados con
los documentos en particular y con el soporte a utilizar en la redaccién, produccién o reproduccion
de aquellos.
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¢ L ey de Propiedad Intelectual N° 11.723: Protege los derechos de autor de las obras cientifi-
cas, literarias y artisticas, incluyendo las compilaciones de datos o de otros materiales.

e Ley N° 25.506: Establece que la exigencia legal de conservar documentos, registros o da-
tos, también queda satisfecha con la conservacion de los correspondientes documentos digitales
firmados digitalmente, segun los procedimientos que determine la reglamentacién, siempre que
sean accesibles para su posterior consulta y permitan determinar fehacientemente el origen, des-
tino, fecha y hora de su generacién, envio y/o recepcion.

e Codigo Penal: Sanciona a aquel que alterare, destruyere o inutilizare datos, documentos,
programas o sistemas informaticos (Art. 183).

18.1.4 Control: Proteccion de Datos y Privacidad de la Informacién Personal

Todos los empleados deben conocer las restricciones al tratamiento de los datos y de la infor-
macion respecto a la cual tengan conocimiento con motivo del ejercicio de sus funciones.

El Organismo redactara un “Compromiso de Confidencialidad”, el cual debe ser suscrito por
todos los funcionarios publicos y contratistas. La copia firmada del compromiso sera retenida en
forma segura por el Organismo.

Mediante este instrumento el empleado se comprometera a utilizar la informacion solamente
para el uso especifico al que se ha destinado y a no comunicar, diseminar o de alguna otra forma
hacer publica la informacién a ninguna persona, firma, compafia o tercera persona, salvo autori-
zacion previa y escrita del Responsable del Activo de que se trate. A través del “Compromiso de
Confidencialidad” se debe advertir al empleado que determinadas actividades pueden ser objeto
de control y monitoreo. Estas actividades deben ser detalladas a fin de no violar el derecho a la
privacidad del empleado.

En particular, se deben tener presente las siguientes normas:

e ey Marco de Regulaciéon de Empleo Publico Nacional. Ley 25.164: Establece que los Fun-
cionarios Publicos deben observar el deber de fidelidad que se derive de la indole de las tareas
que le fueron asignadas y guardar la discrecion correspondiente o la reserva absoluta, en su caso,
de todo asunto del servicio que asi lo requiera.

e Convenio Colectivo de Trabajo General: Dispone que todos los agentes deben observar el
deber de fidelidad que se derive de la indole de las tareas que le fueran asignadas y guardar la
discrecién correspondiente, con respecto a todos los hechos e informaciones de los cuales tenga
conocimiento en el ejercicio o con motivo del ejercicio de sus funciones.

e Etica en el Ejercicio de la Funcién Publica. Ley 25.188: Obliga a todas las personas que se
desempefien en la funcién publica a abstenerse de utilizar informacién adquirida en el cumplimien-
to de sus funciones para realizar actividades no relacionadas con sus tareas oficiales o de permitir
su uso en beneficio de intereses privados.

* Codigo de Etica de la Funcién Publica: Establece que el funcionario plblico debe abstenerse
de difundir toda informacién que hubiera sido calificada como reservada o secreta conforme a las
disposiciones vigentes, ni la debe utilizar, en beneficio propio o de terceros o para fines ajenos al
servicio, informacion de la que tenga conocimiento con motivo o en ocasion del ejercicio de sus
funciones y que no esté destinada al publico en general.

e Proteccién de Datos Personales. Ley 25.326: Establece responsabilidades para aquellas
personas que recopilan, procesan y divulgan informacion personal y define criterios para procesar
datos personales o cederlos a terceros.

e Confidencialidad. Ley N° 24.766: Impide la divulgacién a terceros, o su utilizacion sin previo
consentimiento y de manera contraria a los usos comerciales honestos, de informacién secreta y
con valor comercial que haya sido objeto de medidas razonables para mantenerla secreta.

e Codigo Penal: Sanciona a aquel que abriere o accediere indebidamente a una comunicacion
electrénica o indebidamente la suprimiere o desviare (Art. 153), al que a sabiendas accediere por
cualquier medio, sin la debida autorizacion o excediendo la que posea, a un sistema o dato infor-
matico de acceso restringido (Art. 153 bis), al que el que hallandose en posesién de una corres-
pondencia, una comunicacion electrénica, un pliego cerrado, un despacho telegrafico, telefénico
o de otra naturaleza, no destinados a la publicidad, los hiciere publicar indebidamente, si el hecho
causare o pudiere causar perjuicios a terceros. (Art. 155), al que teniendo noticias de un secreto
cuya divulgacién pueda causar dafo, lo revelare sin justa causa (Art. 156), al funcionario publico
que revelare hechos, actuaciones o documentos que por la ley deben quedar secretos (Art. 157), al
que a sabiendas e ilegitimamente, o violando sistemas de confidencialidad y seguridad de datos,
accediere, de cualquier forma, a un banco de datos personales, ilegitimamente proporcionare o re-
velare a otro informacion registrada en un archivo o en un banco de datos personales cuyo secreto
estuviere obligado a preservar por disposicion de la ley e ilegitimamente insertare o hiciere insertar
datos en un archivo de datos personales (Art. 157 bis), al que alterare, destruyere o inutilizare da-
tos, documentos, programas o sistemas informaticos (Art. 183), al que revelare secretos politicos
o militares concernientes a la seguridad, a los medios de defensa o a las relaciones exteriores
de la Nacién, o al que por imprudencia o negligencia diere a conocer los secretos mencionados
anteriormente, de los que se hallare en posesion en virtud de su empleo u oficio (Art. 222 y 223).

Asimismo, debe considerarse lo establecido en el Decreto 1172/03, que regula el acceso a la
informacién publica por parte de los ciudadanos.

18.1.5 Control: Prevencién del Uso Inadecuado de los Recursos de Procesamiento de Infor-
macioéon

Los recursos de procesamiento de informacion del Organismo se suministran con un prop6-
sito determinado. Toda utilizacion de estos recursos con propdsitos no autorizados o ajenos al
destino por el cual fueron provistos debe ser considerada como uso indebido.

Todos los empleados deben conocer el alcance preciso del uso adecuado de los recursos
informaticos y deben respetarlo.

En particular, se debe respetar lo dispuesto por las siguientes normas:

¢ Ley Marco de Regulacion de Empleo Publico Nacional. Ley 25.164: Prohibe hacer uso inde-
bido o con fines particulares del patrimonio estatal.

e Convenio Colectivo de Trabajo General: Obliga a los agentes a no hacer uso indebido o con
fines particulares del patrimonio estatal.

e Etica en el Ejercicio de la Funcién Publica. Ley 25.188: Obliga a las personas que se des-
empefien en la funcién publica a proteger y conservar la propiedad del Estado y sélo emplear sus
bienes con los fines autorizados.

e Codigo de Etica de la Funcién Publica: Obliga al funcionario publico a proteger y conservar
los bienes del Estado y utilizar los que le fueran asignados para el desempefio de sus funciones de
manera racional, evitando su abuso, derroche o desaprovechamiento.

e Codigo Penal: Sanciona a aquel que alterare, destruyere o inutilizare datos, documentos,
programas o sistemas informaticos; o vendiere, distribuyere, hiciere circular o introdujere en un
sistema informatico, cualquier programa destinado a causar dafios (Art. 183).

18.1.6 Control: Regulacién de Controles para el Uso de Criptografia

Al utilizar firmas digitales o electronicas, se debe considerar lo dispuesto por la Ley 25.506
y su decreto reglamentario Decreto 2628/02, que establecen las condiciones bajo las cuales una
firma digital es legalmente valida.

Respecto a la comercializacién de controles criptograficos, nuestro pais ha suscrito el acuer-
do Wassennar, que establece un listado de materiales y tecnologias de doble uso, cuya comercia-
lizacion puede ser considerada peligrosa.

El Decreto 603/92 regula el Régimen de Control de las Exportaciones Sensitivas y de Material
Bélico, estableciendo un tratamiento especial para la exportacion de determinados bienes que
pueden ser comprendidos dentro del concepto de material bélico.

Se debe obtener asesoramiento antes de transferir a otro pais informacion cifrada o controles
criptograficos. Para ello se puede consultar a la Direccion General de Politica, de la Secretaria de
Asuntos Militares, Ministerio de Defensa, a fin de saber si el material exportable requiere algun
tratamiento especial.

18.1.7 Control: Recolecciéon de Evidencia

Es necesario contar con adecuada evidencia para respaldar una accién contra una persona u
organizacion. Siempre que esta accion responda a una medida disciplinaria interna, la evidencia
necesaria estara descrita en los procedimientos internos.

Cuando la accién implique la aplicacion de una ley, la evidencia presentada debe cumplir con
lo establecido por las normas procesales. Para lograr la validez de la evidencia, el Organismo ga-
rantizard que sus sistemas de informacion cumplen con la normativa y los estandares o codigos
de practica relativos a la produccion de evidencia valida.

Para lograr la calidad y totalidad de la evidencia es necesaria una soélida pista de la misma.
Esta pista se establecera cumpliendo las siguientes condiciones:

a) Almacenar los documentos en papel originales en forma segura y mantener registros acerca
de quién lo hallé, dénde se halld, cuando se hallé y quién presencio el hallazgo. Cualquier investi-
gacién debe garantizar que los originales no sean alterados.

b) Copiar la informacién para garantizar su disponibilidad. Se mantendra un registro de todas
las acciones realizadas durante el proceso de copia. Se almacenara en forma segura una copia de
los medios y del registro.

Cuando se detecta un incidente, puede no resultar obvio si éste derivara en una demanda le-
gal por lo tanto se deben tomar todos los recaudos establecidos para la obtencién y preservacién
de la evidencia.

Se debe tener presente lo dispuesto por el Reglamento de Investigaciones Administrativas,
procedimiento administrativo especial, de naturaleza correctiva interna que constituye garantia
suficiente para la proteccion de los derechos y correcto ejercicio de las responsabilidades im-
puestas a los agentes publicos. Este Decreto debe ser complementado por lo dispuesto en la Ley
N° 19.549 (Ley de Procedimientos Administrativos) y por toda otra normativa aplicable, incluido
el Codigo Penal, el que sanciona a quien sustrajere, alterare, ocultare, destruyere o inutilizare en
todo o en parte objetos destinados a servir de prueba ante la autoridad competente, registros o
documentos confiados a la custodia de un funcionario publico o de otra persona en el interés del
servicio publico (Art. 255).

18.1.8 Control: Delitos Informaticos

Todos los empleados deben conocer la existencia de la Ley 26.388 de Delitos Informaticos,
a partir de cuyo dictado se castigan penalmente ciertas conductas cometidas mediante medios
informaticos. En tal sentido, los agentes publicos deben conocer con exactitud el alcance de los
nuevos tipos penales introducidos por la norma mencionada.

Cabe sefalar que la mayoria de las conductas descritas por dicha norma vinculada ya han
sido sefialadas en los apartados precedentes.

18.2 Categoria: Revisiones de la Politica de Seguridad y la Compatibilidad Técnica
Objetivo

Asegurar el cumplimiento de los sistemas con las politicas y estandares de seguridad orga-
nizacional.

La seguridad de los sistemas de informacién se debiera revisar regularmente.

Estas revisiones deben realizarse en base a las politicas de seguridad apropiadas y las plata-
formas técnicas, y los sistemas de informacion deben ser auditados en cumplimiento con los es-
tandares de implementacién de seguridad aplicables y los controles de seguridad documentados.

18.2.1 Control: Cumplimiento de la Politica de Seguridad

Cada Responsable de Unidad Organizativa, velara por la correcta implementacién y cum-
plimiento de las normas y procedimientos de seguridad establecidos, dentro de su area de res-
ponsabilidad.

El Responsable de Seguridad de la Informacion, realizara revisiones periédicas de todas las
areas del Organismo a efectos de garantizar el cumplimiento de la politica, normas y procedimien-
tos de seguridad. Entre las areas a revisar se incluyen las siguientes:

a) Sistemas de informacién.

b) Proveedores de sistemas.

c) Propietarios de informacion.

d) Usuarios.
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Los Propietarios de la Informacion brindaran apoyo a la revision periddica del cum-
plimiento de la politica, normas, procedimientos y otros requisitos de seguridad aplicables.

18.2.2 Control: Verificacion de la Compatibilidad Técnica

El Responsable de Seguridad de la Informacién verificara periédicamente que los siste-
mas de informaciéon cumplan con la politica, normas y procedimientos de seguridad, las que
incluiran la revision de los sistemas en produccion a fin de garantizar que los controles de
hardware y software hayan sido correctamente implementados. En caso de ser necesario,
estas revisiones contemplaran la asistencia técnica especializada.

El resultado de la evaluacion se volcara en un informe técnico para su ulterior interpre-
tacion por parte de los especialistas. Para ello, la tarea podra ser realizada por un profe-
sional experimentado (en forma manual o con el apoyo de herramientas de software), o por
un paquete de software automatizado que genere reportes que seran interpretados por un
especialista técnico.

La verificacion del cumplimiento comprendera pruebas de penetraciéon y tendrd como
objetivo la deteccién de vulnerabilidades en el sistema y la verificacién de la eficacia de los
controles con relacién a la prevencion de accesos no autorizados. Se tomaran los recaudos
necesarios en el caso de pruebas de penetracion exitosas que comprometan la seguridad
del sistema.

Las verificaciones de cumplimiento sbélo seran realizadas por personas competentes,
formalmente autorizadas y bajo la supervision.

18.3 Categoria: Consideraciones de Auditorias de Sistemas
Objetivo

Maximizar la efectividad de y minimizar la interferencia desde/hacia el proceso de audi-
toria del sistema de informacion.

Durante las auditorias de los sistemas de informacién debieran existir controles para
salvaguardar los sistemas operacionales y herramientas de auditoria.

Con relacion a las auditorias, seran de aplicacion las Normas de Control Interno para
Tecnologias de Informacién, aprobadas por la resolucién SIGEN N° 48/05.

18.3.1 Controles de Auditoria de Sistemas

Cuando se realicen actividades de auditoria que involucren verificaciones de los siste-
mas en produccion, se tomaran recaudos en la planificaciéon de los requerimientos y tareas,
y se acordara con las areas involucradas a efectos de minimizar el riesgo de interrupciones
en las operaciones.

Se contemplaran los siguientes puntos:

a) Acordar con el Area que corresponda los requerimientos de auditoria.

b) Controlar el alcance de las verificaciones. Esta funcién sera realizada por el respon-
sable de auditoria.

c) Limitar las verificaciones a un acceso de so6lo lectura del software y datos de produc-
cion. Caso contrario, se tomaran los resguardos necesarios a efectos de aislar y contrarres-
tar los efectos de las modificaciones realizadas, una vez finalizada la auditoria. Por ejemplo:

e Eliminar archivos transitorios.

e Eliminar entidades ficticias y datos incorporados en archivos maestros.

® Revertir transacciones.

e Revocar privilegios otorgados

d) Identificar claramente los recursos de tecnologias de informacion (Tl) para llevar a

cabo las verificaciones, los cuales seran puestos a disposicion de los auditores. A tal efecto,
la Unidad de Auditoria o en su defecto quien sea propuesto por el Comité de Seguridad de

la Informacién completara el siguiente formulario, el cual debe ser puesto en conocimiento
de las areas involucradas:

Recursos de Tl a utilizar en la Verificacion
Sistemas de informacion
Base de datos

Hardware

Software de Auditoria

Medios Magnéticos

Personal de Auditoria
Interlocutores de las Areas
de Informatica

Interlocutores de las Areas
Usuarias

Conexiones a Red

e) ldentificar y acordar los requerimientos de procesamiento especial o adicional.

f) Monitorear y registrar todos los accesos, a fin de generar una pista de referencia. Los datos
a resguardar deben incluir como minimo:

e Fechay hora.

e Puesto de trabajo.

e Usuario.

e Tipo de acceso.

e |[dentificacion de los datos accedidos.

e Estado previo y posterior.

e Programa y/o funcion utilizada.

g) Documentar todos los procedimientos de auditoria, requerimientos y responsabilidades.
18.3.2 Control: Proteccion de los Elementos Utilizados por la Auditoria de Sistemas

Se protegera el acceso a los elementos utilizados en las auditorias de sistemas, o sea archivos
de datos o software, a fin de evitar el mal uso o el compromiso de los mismos.

Dichas herramientas estaran separadas de los sistemas en produccién y de desarrollo, y se
les otorgara el nivel de proteccién requerido.

Se tomaran los recaudos necesarios a efectos de cumplimentar las normas de auditoria dis-
puestas por la Sindicatura General de la Nacion.

18.3.3 Control: Sanciones Previstas por Incumplimiento

Se sancionara administrativamente a todo aquel que viole lo dispuesto en la presente Politica
de Seguridad conforme a lo dispuesto por las normas estatutarias, escalafonarias y convencio-
nales que rigen al personal de la Administracion Publica Nacional, y en caso de corresponder, se
realizaran las acciones correspondientes ante el o los Organismos pertinentes.

Las sanciones s6lo pueden imponerse mediante un acto administrativo que asi lo dispon-
ga cumpliendo las formalidades impuestas por los preceptos constitucionales, la Ley de Proce-
dimiento Administrativo y demds normativas especificas aplicables.

Amén de las sanciones disciplinarias o administrativas, el agente que no da debido cumplimien-
to a sus obligaciones pueden incurrir también en responsabilidad civil o patrimonial —cuando oca-
siona un dafo que debe ser indemnizado— y/o en responsabilidad penal —cuando su conducta
constituye un comportamiento considerado delito por el Cédigo Penal y leyes especiales.

e. 25/02/2015 N° 11885/15 v. 25/02/2015
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